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Leder

v/ Tage Rasmussen

Den “Ideelle” uddannelse til intern re-
visor

Flere har spurgt mig, hvordan den ideelle ud-
dannelse til intern revisor ber designes. Efter at
have tenkt over problemstillingen i nogen tid, er
jeg kommet til folgende konklusion: Der er ikke
¢én ideel uddannelse til intern revisor, men man-
ge gode veje. Arsagerne til konklusionen er pri-
meert to:

1. Den enkelte person starter sit arbejde som
intern revisor pé vidt forskellige tidspunkter i
sit karriereforleb og dermed med vidt forskel-
lig teoretisk og praktisk uddannelse.

2. Den enkelte person har vidt forskellig hensigt
med at beskeeftige sig med intern revision.

Som illustration af disse forskelle kan naevnes

nogle fa praktiske eksempler:

¢ En cand. merc. aud., der maske ogsa er blevet
statsautoriseret revisor, men som prioriterer at
beskeaeftige sig i dybden med én virksomhed i
stedet for at sprede sit arbejde over mange
virksomheder.

e En brancheuddannet person (fx. bank- eller
etatsuddannet), der fristes af den mere analy-
serende tilgang, der er indeholdt i intern revi-
sion.

e En person med en anden videregédende ud-
dannelse end revision, der gnsker at anvende
fx. et tre-arigt ophold i en intern revisionsaf-
deling til at skabe sig et overblik over en
kompliceret virksomhed med henblik pé
yderligere karriereudvikling.

¢ En person der fra starten af sin faglige uddan-
nelse gnsker at gennemfore en uddannelse / et
studium, der er malrettet mod en lengereva-
rende karriere indenfor intern revision.

Det er ret klart, at disse forskellige profiler har
behov for en meget forskellig uddannelse eller
efteruddannelse. En ting er dog sikkert. Der stil-

les fremover store krav til praktisk forstaelse for
intern revision og ikke mindst til teoretisk viden
indenfor de mange fagomrader, der er omfattet
af intern revision.

Heldigvis er det danske uddannelsessystem ogsa
klaedt rimelig godt pd til at lese denne opgave.
Som eksempler pa nogle af de mange mulighe-
der kan navnes:

e Deltagelse 1 enkeltfag pd cand. merc. aud.-
studiet. Personer med en teoretisk eller prak-
tisk uddannelse, der modsvarer en bachelor-
uddannelse (fx. HA), eller som pa anden méa-
de har erhvervet de tilstrekkelige forudseet-
ninger, kan under lov om &ben uddannelse
deltage 1 undervisning og eksamen i studiets
enkeltfag, fx. revision. Tilsvarende gelder for
deltagelse i HD-uddannelsens enkelte fag.

e Deltage pd Foreningen af Interne Revisorers
Grundkurser 1 Revision, IT-revision, Stati-
stisk Revision, Operationel Revision mv.
Kursuskataloget for 1999 er netop udkommet.
Der udstedes bevis for deltagelse.

e Sammen med andre ligesindede som selvstu-
derende forberede sig til at deltage i den in-
ternationale CIA-eksamen. Kontakt underteg-
nede, hvis optagelse i netveerk omkring forbe-
redelse til CIA frister. Safremt der viser sig et
vaesentlig behov for specielle workshops i
forbindelse med forberedelsen, etablerer For-
eningen af Interne Revisorer sddanne work-
shops.

e Deltage i1 internationale konferencer, work-
shops, seminarer mv. I forskellige lande i Eu-
ropa men is@r 1 USA arrangeres sddanne ak-
tiviteter 1 stor udstreekning. Nermere oplys-
ninger herom kan fis hos foreningens sekre-
teer Frede Bech Poulsen.

e En forventet og ensket fornyelse af cand.
merc. aud.-uddannelsen kunne ogsa tenkes at
medfere, at der dbnes mulighed for en specia-
lisering. Man kunne séledes forestille sig, at
vaesentlige dele af skatteretten og de juridiske
specialiteter erstattes af moduler, der fokuse-
rer pa intern kontrol / controlling, ekonomi-
styring og IT / IT-revision. En sddan speciali-
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sering fortjener nasten titlen: cand. merc. i
intern revision!

Uanset tidligere formel uddannelse og efterud-
dannelse har alle et udtalt behov for at kunne
dokumentere, at et hegjt niveau mht. malrettet
faglig uddannelse, viden og forstielse er opnaet.
Dokumenteret deltagelse i mange kurser, konfe-
rencer, workshops osv. er selvfolgelig udmer-
ket, men det sandsynligger ikke i tilstrekkelig
grad, at der er opnaet en brugbar kompetence.

Gennemforelse af den internationale anerkendte
eksamen CIA (Certified Internal Auditor), der
fx. 1 USA vurderes at vaere pa samme faglige
niveau som den amerikanske revisoreksamen
(CPA), er derfor et godt vaerktej i en internatio-
nalt orienteret karriereplan. Det kan derfor varmt
anbefales, at en gennemfort praktisk og/eller teo-
retisk uddannelse indenfor fagomrdder, der er
relevante for intern revision, afsluttes med en
CIA-eksamen.

Krav til og indhold i CIA-eksamen er kort be-
skrevet 1 foreningens uddannelsesfolder for
1999. Yderligere beskrivelse af eksamen, forud-
setninger for indstilling til eksamen, anbefalet
litteratur til selvstudier, enske om deltagelse i
det danske netverk, tilmelding til eksamen og i
ovrigt praktiske problemer i forbindelse med
planlegning og gennemforelse af forberedelses-
arbejdet kan formidles af undertegnede.

God held pé uddannelsesrejsen!

Redaktoren
v/ Thorkild Jacobsen

Bestyrelsen har lgbende focus pd foreningens
uddannelsesprogram, som er en markant hjerne-
sten 1 foreningens virksomhed. Tilbuddene
kommer til udtryk i det arlige uddannelsespro-
gram, som netop er tilgaet medlemmerne. I til-
knytning hertil har redaktionen anmodet Tage
Rasmussen, som er ansvarlig for kursusvirksom-
heden, i INFO's leder at satte focus pa de veje,

der kan fore til en god uddannelse af interne re-
visorer.

I ovrigt er dette nummer af INFO praget af tan-
kevaekkende indlaeg fra Jesper Koefoed, KPMG
om besvigelser i dansk erhvervsliv, fra Finn Mo-
rell, Unibank om revision af homebanking sy-
stemer og fra Claus Deela, Told- og Skatterevi-
sionen om begrebet datawarehouse.

INFO indeholder endvidere et referat fra et mo-
de, som bestyrelsen og INFO's redaktion atholdt
i november om INFO, dets udformning og tilret-
teleggelse. Redaktionen haber, at medlemmerne
herigennem kan fa et indtryk af det virkelyst, der
prager arbejdet med at udgive et blad, der tilgo-
deser foreningens medlemmer i videst muligt
omfang.

For yderligere at skaffe artikler og inspiration
har redaktionen truffet aftale med vores norske
og svenske redaktionskollegaer, at vi fremover
kan udnytte hinandens artikler i egne publikatio-
ner. Endvidere er det aftalt, at de 3 redakterer i
starten af naeste ar medes for at udveksle erfa-
ringer.

Med disse ord ensker redaktionen sine laesere en
rigtig god jul og et godt nytér.

&
&L@

Nye medlemmer
v/Frede Bech Poulsen

INFO byder velkommen til:

A.P.Moller
Chief internal auditor Stephen C. Glover

ABN AMRO Bank
Intern revisor Lars Bo Jeppesen

Novo Nordisk
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EDB-revisor Carole Seymour Qﬂﬁ%@
Nyt fra b.estyrelsen «Frit Forum”
v/ Thorkild Jakobsen . .
v/Nina Belcaid

Den 11. november atholdtes et mede mellem
ITIA’s bestyrelse og INFO's redaktion. Formalet
var at diskutere INFO, dets udformning og tilret-
teleggelse. Nedenfor ses en oversigt over de pa
medet trufne beslutninger, som INFO's lesere
vil merke mere til 1 lobet af 1999:

e Artikler 1 bladet ber veksle mellem teori og
praksis og fortsat laegge op til erfaringsud-
veksling.

e Der bor bringes flere artikler om de forskel-
lige branchers interne revisioner.

e INFO'’s ledere ber sa vidt muligt vaere hold-
ningspregede og relateres til indholdet i
INFO.

e Maerkedage ber 1 hogjere grad markeres (med-
lemmerne opfordres til at meddele disse til
INFO).

e Der ber bringes artikler om IIA’s guidelines
evt. sammenlignet med FSRs vejledninger.

e Der ber bringes artikler om responsumsager,
svig og uregelmessigheder, det elektroniske
arbejdspapir.

e Der bor bringes artikler fra interne revisorer
udstationeret 1 udlandet (opfordring er her-
med givet)

e Opfolgning af manedsmeder med artikler om
emnet.

e Artikler honoreres med 3 flasker god vin.

e [NFO’s forside skal fange opmarksomhe-
den.

e Antal eksemplarer af INFO tilgdr medlem-
merne udfra et oplyst behov.

e Bestyrelsen og redaktionen medes en gang
arligt angdende INFO's tilretteleeggelse.

¢ Pamindelse fra redakteren om, at INFO ber
cirkulere internt i den interne revision.

e Indferelse af en fast bagside: "Bagsmak-
ken”.

e Anmeldelse af internationale kurser.

¢ Droftelser af de tiltag/bidrag vi fér fra IIA,
Orlando og Europe.

Noter fra en revisorkonference:

En redakter er en, der skiller hveden fra klinten
og bruger klinten.

Styrken ved demokratiet er ytringsfrihed.
Svagheden er, at denne frihed bliver brugt.

Man stoder forst pd den virkelige sandhed, nér
den ikke leengere er interessant.

Love skal ikke vaere falder, der fanger forbryde-
re, men lamper der advarer mod risiko for skibs-
brud.

Journalister har svart ved at se forskel pa et cy-
keluheld og et civiliseret samfunds sammenbrud.

Et dementi defineres som den benagtende be-
kraftelse af en nyhed, der indtil nu kun har va-

ret et rygte.

Fremskridt er kun muligt, hvis man intilligent
overtrader regler.

&,
&Lﬁj
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Aktivitetskalender
v/Ane Marie Christensen

For 1999 er der forelgbig planlagt manedsmeoder
pé folgende datoer:

Torsdag den 11. marts
Torsdag den 15. april
Torsdag den 10. juni (&rsmede)

Reserver datoerne allerede nu.

Tilmelding til manedsmeoder sker til Bente Chri-
stensen, Post Danmark, Intern Revision,

& 33756402 eller FAX nr. 33329010

senest mandagen for afholdelse af manedsme-
det.

Kursuskalender
v/Tage Rasmussen

Foreningens uddannelsesfolder for 1999 er net-
op ferdiggjort. Det er vores hdb, at mange af
medarbejderne hos foreningens medlemmer og-
sé vil tilmelde sig kurserne i 1999. Uddannel-
sesudvalget har gjort sig stor umage i forbindel-
se med ajourfering af kurserne.

En del af vores kursister og medlemmer har fo-
reslaet, at kurserne flyttes til Sjelland, hvor de
fleste af kursusdeltagerne kommer fra.

Bestyrelsen har derfor rettet henvendelse til fle-
re kursussteder pa Sjelland for at fa et samlet
tilbud. Resultatet af undersogelsen er blevet, at
vi forelgbig fastholder Ebelftoft Parkhotel som
kursussted. De to vesentligste arsager til be-
slutningen er:

Omkostningerne til kursusstedet vil vere mel-
lem 600 kr. og 800 kr. sterre pr. kursusdeltager
pé Sjelland.

Fleksibiliteten m.h.t. fastleeggelse af antal delta-
gere til kort for kursernes gennemforelse og en
eventuel aflysning er langt mindre pd de sjel-
landske kursussteder end pd Ebeltoft Parkhotel.
Dette vil i gennemsnit gore det enkelte kursus
vaesentligt dyrere at gennemfore.

Da foreningen fortsat ensker at kunne gennem-
fore nogle relativt billige kurser med et for-
holdsvist lavt antal deltagere pr. kursus, har vi
vurderet, at ulempen og omkostningen for den
enkelte kursist ved at skulle rejse til Ebletoft, er
vaesentlig mindre end den prisstigning, der ned-
vendigvis ma gennemfores ved at flytte kurser-
ne til Sjaelland.

Vi héber, at medlemmerne og deres medarbe;j-
dere har forstéelse for dette.

Séfremt foreningens medlemmer er uenige 1 be-
slutningen, herer vi gerne herom.

&
‘éng?,:)

Information fra IIA i Orlando
v/Frede Bech Poulsen

ITA lancerer ny ”IT Audit Web” side, som kan
findes pa adressen:

www.itaudit.org

og omfatter ”The IT Audit Forum”, ”The Refer-
ence Library”, “ The Conference Center” og
”The Yellow Pages”. Sidstnavnte er en data-
base over IT produkter m.m. af interesse for IT
professionelle.

ECIIA (Europian Confederation of Institutes of
Internal Auditing) er af EU inviteret til at
deltage 1 "The Technical committee on Audit-
ing”. Dermed har ECIIA “faet foden indenfor”.
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Evaluering af foreningens kurser
v/Nina Belcaid

Kurser i Intern Revision, modul 1 og 2.
Af cand. merc. aud. Kim Petersen, Finansrevisi-
onen Unibank

I september og oktober har foreningen atholdt de
to ferste moduler af en kursusrakke, der forleber
over efteraret 1998 og fordr/sommer 1999.

Kursusrakken henvender sig til interne revisorer
og har til formal at give interne revisorer en op-

dateret og ajourfert indsigt i den interne revisi-
ons funktion.

Indholdet 1 de to forste moduler var grundleg-
gende. I forste modul fik vi indsigt i emner, som
revisionens funktioner, revisorlovgivningen og
revisionsprocessen, mens andet modul berorte
emnerne revisionens afsluttende arbejder, revi-
soransvar og samarbejde mellem interne og eks-
terne revisorer. Beggge moduler indeholdt ud-
bytterige og laererige casearbejder.

Deltagerne kom fra forskellige brancher og med
forskellige uddannelses- og erfaringsmassig
baggrund. Der var lige fra den helt nye uerfarne
interne revisor til revisoren med flere ars erfa-
ring. Dette har stillet store krav til kursets un-
dervisere lektor, statsautoriseret revisor Peter
Birkholm og lektor, statsautoriseret revisor Mo-
gens Christensen. Begge formaede, til trods de
hirde odds, at gere undervisningen interessant
og medlevende, s& nye revisorer kunne lere nyt
stof og dem med erfaring fik en god repetition
heraf.

Begge moduler var to dages kurser, der blev af-
holdt pa Parkhotel i Ebeltoft, og undervisningen
blev udfert med skiftevis indleg af de to under-
visere. Der var hele tiden mulighed for at stille
sporgsmél og komme med kommentarer hertil.
Ved anden modul var spergelysten sterre en pa

forste, da vi kursusdeltagere tilsyneladende hav-
de lert hinanden bedre at kende.

Det generelle indtryk af kurserne er, at de var
leere- og udbytterige. Det eneste umiddelbare
minus ved de to moduler var, at de blev atholdt 1
Ebletoft. En kon liggende by, men ikke den mest
centralt beliggende. Foreningen burde overveje,
om nogle af dets kurser fremover kunne atholdes
pa Sjlland, eller som alternativ pa Fyn, hvortil
der er gode forbindelsesmuligheder fra alle
landsdele.

Koordinering af ERFA-grupper
v/Nina Belcaid

Der har vist sig interesse for at oprette en erfa-
ringsgruppe omkring revision af SAP R/3, som
nu vil blive etableret. Interesserede kan stadig
henvende sig til Tina Mollerup Laigaard pa tele-
fon 3529 2861.

Besvigelser i dansk erhvervsliv

Af statsautoriseret revisor Jesper Koefoed,
KPMG

I 1997 offentliggjorde KPMG den hidtil mest
omfattende undersogelse af besvigelser 1 dansk
erhvervsliv. Undersogelsen omfatter svar fra 208
storre virksomheder med en samlet omsatning
pa ikke under 250 mia. kr., 160.000 medarbejde-
re og 150 mia. kr. 1 aktiver.

Formalet med undersogelsen var at fastsld arten
og omfanget af besvigelser i Danmark samt fast-
sld, hvorledes virksomhederne opfatter og hand-
terer problemet med besvigelser.

Hovedresultaterne af undersggelsen kan resume-

res séledes:

e 29% af virksomhederne opfatter besvigelser
som et problem i dagligdagen.
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e 20% af virksomhederne har oplevet besvi-
gelser det seneste &r med et samlet estimeret
tab pa 162 mio. kr.

e Besvigelserne begés af savel ledelsen (8%),
medarbejderne (34%), og eksterne personer
(58%). De storste tab er dog rapporteret for
besvigelser begéet af ledelsen.

e (Opdagelsen af besvigelser sker 1 63% af til-
feldenne som folge af virksomhedernes in-
terne kontroller.

Tankevakkende er det dog, at opdagelsen 1 30%
af tilfeldene sker ved en tilfeldighed, og at der i
38% af tilfeldene eksisterede advarselssignaler,
som blev ignoreret.

Undersogelsens resultater danner et godt grund-
lag for bestyrelsens/direktionens diskussion af
virksomhedens risici 1 denne forbindelse, saledes
at forebyggende foranstaltninger kan ivarksat-
tes. Undersoggelsens resultater kan endvidere an-
vendes som grundlag for controllers / interne
revisorers indsats pa dette omrade.

Det kan 1 mange tilfelde vere velbegrundet at
udarbejde en egentlig handlingsplan mod besvi-
gelser. Handlingsplanen ber omfatte en forebyg-
gende del, som bl.a. fokuserer pd medarbejder-
oplysning om risici for besvigelser, etablering af
hensigtsmessige forretningsgange, kontrol af
medarbejdere ved ansettelse samt holdningsbe-
arbejdelse vedrerende etik og moral 1 virksom-
heden. Endvidere ber handlingsplanen omfatte
forholdsregler, nir skaden er sket eller der fore-
ligger en mistanke herom. Eksempler pa for-
holdsregler kan vare udmeldelse af en ansvarlig
for underseggelsen, procedurer for sikring af ak-
tiver og regnskabsmateriale, bortvisning/retsfor-
folgning af skadevolder, procedurer for kontakt
til politi, forsikringsselskab, offentlige myndig-
heder og pressen.

&
&L?;:)

Revision af homebanking systemer
Af kontorchef Finn Morell, Unibank

Forstaet 1 bredeste forstand vil denne overskrift
bringe revisorerne vidt omkring. Der er mange
risici, som skal afdakkes, og der er mange parter
involveret. For at overskue problematikken har
jeg 1 denne artikel valgt en 'geografisk' opdeling
af kontrollerne:

e hos kunden

e | datacentralen

e transmission

® i pengeinstituttet.
Hos kunden

For at kunne anvende disse systemer kraves at
kunden har investeret i en PC af en vis sterrelse
og med tilknyttet modem.

De systemer, som leveres til kunden ved tilmel-
ding til homebanking, er ofte et antal service-
programmer, som kan bruges pa PC'en uden op-
kobling, og programmer som skal anvendes i
forbindelse med selve bankforretningerne.

Servicesystemerne er typisk skatte- beregnings-
programmer, budgetprogrammer og andre oko-
nomiprogrammer, men kan vare alt muligt andet
som vinkartoteker o.lign.

Er disse serviceprogrammer risikofyldte nok til
at veere vaesentlige for revision ?

Jeg tror det neppe. Det tab banken kan péaferes
bestar af et imagetab, som kan vare vanskeligt
at beregne. Nir man ser, hvad der i ovrigt bliver
trykt 1 aviserne om Pl'erne og deres systemer
uden at det far den store imagemassige betyd-
ning, sd kan en fejl i et budgetsystem nok klares
med en beklagelse og et hurtig rettelse. Endvi-
dere vil eventuelle fejl i program- merne allerede
vare fundet og rettet.
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Noget ganske andet er de programmer, som in-
stalleres pa kundens PC til brug for bankforret-
ninger med PI'et. De sendes til kunden pa CD
eller disketter, og kunden skal derefter selv in-
stallere dem. Risici i forbindelse med disse pro-
grammer er, at de ikke fungerer, som kunden
forventer det, og det kan give alvorligere image-
tab, og at de kan misbruges, hvilket kan medfere
direkte tab.

Allerede ved installationen kan kunden f& pro-
blemer. I teorien er det nemt, men ofte er det et
omrade med store problemer. Dels fordi det tit er
uerfarne (edb-maes- sigt) mennesker, der udferer
installa- tionen, og dels fordi der meget nemt
kan opstda konflikter med andre kommunika-
tionsprogrammer, som 1 forvejen ligger pa
PC'en. Uanset hvad der er grunden, vil Pl'ets
programmel fa skylden, og kunden vil opleve et
darligt produkt.

Efter vellykket installation skal program- met
fungere hver gang kunden ensker det (inden for
den lovede oppetid). Ellers vil produktet ogsa
blive opfattet dérligt.

Kontrollerne, som skal revideres pa disse omréa-
der er, at det udsendte programmel bliver gen-
nemgéet og testet inden det sendes ud, at udsen-
delsen er vedlagt en god brugervejledning (ger-
ne med illustrationer) - bade til installation og til
den efterfolgende anvendelse, og endelig er en
on-line 'hotservice' vigtig. Kunden skal kunne fa
hurtig hjaelp, hvis noget gar galt.

Forsendelsesproceduren skal omfatte viruskon-
trol af disketter eller CD-rom. Hvis det utenke-
lige skulle ske, at PI'et far spredt virus ud til
kunderne, er image-tabet nok til at tage og fole

pa!

Sterre risici end de hidtil omtalte image- tab er
de direkte tab, som kan pédferes Pl'et, som folge
af misbrug eller fejl i de belobsmessige transak-
tioner.

Da datacentralen stoler pa, at trans- aktionerne
stammer fra den kunde, som kender bruger-ID

og password, er det nadvendigt, at der ogsa hos
kunden er kontroller i forbindelse med edb-
anvendelsen.

De staerke edb-kontroller, som anvendes i1 data-
centralen, kan nok ikke forventes, at vare pa
plads 1 de private hjem. Set ud fra et sikker-
hedsmassigt synspunkt alene, vil det vaere on-
skeligt, at kundens PC ikke er koblet op mod
andet end datacentralen. Hackere har i TV vist,
at det er muligt via en tilfeldig Internet adgang,
at skaffe sig adgang til brugerens password og
banksystemer, og derved overfaore penge til egne
konti. Men da de fleste kunder ensker, at blive
koblet op mod Internettet, og Pl'erne stotter dette
ved ogsd at udbyde homebanking over Internet-
tet, er denne kontrol i praksis illusorisk.

I mange tilfeelde vil kunden ikke engang vare
serlig 'kontrolminded'. PC'en vil st frit fremme,
koblet op til Internettet, og den vil blive benyttet
af familiens unge mennesker og deres kammera-
ter. For nylig kunne man i et 'Komputerblad' 1ae-
se om anvendelse af makroer. Som et af eksem-
plerne i artiklen var nevnt, at man til brug for
'homebanking' kunne laegge bruger-ID og pass-
word ind 1 en makro, hvorved man blot ved et
enkelt tasta- turtryk kunne sende sine transaktio-
ner til banken.

Hvilke kontroller kan sé eliminere eller minime-
re risiciene ?

Det vaesentligste er, at password, som anvendes
til bankforretninger, ikke findes i klar tekst pa
harddisken. Det skal systemet sikre, men derud-
over skal kunden ved tilmelding til systemet
modtage en skrivelse, der papeger hvilke risici,
der er i forbindelse med 'homeban- banking', og
hvilke forholdsregler der ber tages.

Skrivelsen ber som minimum indeholde anvis-
ninger for

1. brug af kodeord til PI'et
2. sikring af PC'en ved opstartadgangskode
3. sikker opbevaring af programmer og backup
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4. kritisk vurdering af andet programmel, der

hentes ind fra Internettet

viruskontrol

6. spearring ved brudt kodeord eller ulovlig ko-
piering af programmel.

e

Ved revisionen gennemgas procedurer- ne, og
indholdet af skrivelsen vurderes.

I datacentralen

Her 'bestemmer' datacentralen selv sikkerheden,
sa her ber vare et hejt kontrolniveau. De gene-
relle edb-kontroller skal vare pa plads, og revi-
sionen skal omfatte eventuelle routere, firewalls
og andet netvarks-udstyr, som skal vare sat op 1
overensstemmelse med datacentralens politik.

En del af de anvendte systemer er de samme,
som normalt anvendes til transaktioner, der fo-
des i PI'et. Derfor ber sikkerhedskrav for de PC-
skabte transak- tioner vare mindst lige sé heit,
som det er for filialskabte transaktioner. Det vig-
tigste er opna sikkerhed for, at mod- tagne trans-
aktioner kommer fra den kunde, som de udgiver
sig fra at komme. Kunden identificeres ved en
bruger-ID, og 1 dag bekraftes denne bruger-ID
normalt ved brug af et password, som kunden
selv har bestemt. (Da password ikke er en speci-
el sterk identifikation arbejdes med at indfere
andre identifikations- metoder, som f.eks. chip-
kort). Kon- trollerne i datacentralen er, at kun-
dens bruger-ID skal vare kendt, og det anvendte
password skal vare korrekt. Password mé end-
videre ikke veare kendt i datacentralen, hvilket
vil sige, at det skal opbevares krypteret, men sé-
fremt det saedvanlige adgangskontrolsystem an-
vendes (RACEF el. lign.) er det ikke noget pro-
blem. Andre kontroller som tvungent skift af
password hver 30. dag eller kontrol med, at kun-
den ringer op fra et forud defineret telefonnum-
mer kan etableres, men det strider ofte mod pen-
geinstituttes politik, hvor man ensker at kunden
skal kunne bruge systemet fleksibelt (Internet-
tet).

En vasentlig kontrol er udsendelse af fysiske
kontoudskrifter med aftalte intervaller, som kan

vare for hver bevagelse, en gang om maneden
eller mere, men helst ikke for stort. Ganske vist
kan kunderne i 'homebanking' systemet selv se
bevaegelserne pd kontiene og derigennem fore
kontrol, men ikke alle vil gere det, og i hvert
fald ikke pé konti, som kunden ved ikke bliver
benyttet. Eventuelle fejl (eller misbrug) pé den
type konti vil ikke blive opdaget i tide uden ud-
sendelse af kontoudskrifterne.

Revisionen bestar i, at vurdere om kontrollerne
efterlever politikken, og at de fungerer (test).

Nér brugeren er identificeret behandles selve
transaktionerne. De veasentligste transaktioner er
de belobsmessige. Der skal vare kontrol med
kontonumre og med belgb. Kontonumre til debi-
tering skal vare kundens egne, eller fuldmagts-
registrerede konti, men der er kontotyper, som
ikke mé anvendes (pensionskonti). Belgbsmees-
sige kontroller skal sikres mod uenskede over-
treek pd kontiene. Bedst er en direkte overtraeks-
kontrol, men som minimum begr der vare en
maksimum-belabsgranse 1 systemet. Overforsel
til andre konti kan sikres ved, at kunden kun kan
overfore mellem egne konti eller at der oprettes
en liste for hver kunde med kontonumre, som
der kan overfores til. Det vil sikre mod at even-
tuelle hackere kan fa penge ud af systemet, men
igen er det en kontrol, som ofte ligger ud over
det onskede sikkerheds- niveau, da Pl'et ensker
at kunden skal kunne overfore penge til alle kon-
ti 1 alle pengeinstitutter.

Revisionen bestér i, at undersoge og vurdere om
de etablerede kontroller er i overensstemmelse
med PI'ets politik, og at teste at de fungerer.

Transmission

En potentiel risiko for datamanipulation er, at
transaktioner kan manipuleres under transmissi-
on. Risikoen er tilstede i alle tilfzlde, men an-
vendes Internettet til transportvej, er der en stor
gruppe skumle personer liggende pa lur, for at
finde svagheder, som de ikke vil tove med at ud-
nytte.
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Kryptografering eller mac-beregning er derfor
en kontrol, som ikke kan undve- res. Teoretisk
kan andre kontroller anvendes, som f.eks. at
kunden efter at have sendt transaktioner til data-
centralen, ringer til Pl'et og meddeler, hvad
trans- aktionen omfatter, men det er en tung
losning, som nok ikke vil blive benyttet.

Kryptografering/MAC-beregning revideres ved
gennemgang af systembeskrivelsen, og test, hvor
man vurderer kontrollernes effektivitet herunder
noglernes lengde og opbevaring.

1 pengeinstituttet

Pengeinstituttet ber have en politik for hvem,
man vil tilbyde systemet. Kunderne bogferer di-
rekte 1 systemerne pé egne og andres konti, uden
at nogen 1 Pl'et ser, at det foregér. Forst hvis no-
get gar galt vil transaktionerne blive gennemga-
et, og det kan vaere for sent. En anden risiko er,
at en eventuel fejloverforsel ikke kan tages til-
bage uden kontoejers samtykke. Hvis en medar-
bejder 1 PI'et kommer til at lave en manuel fejl-
overforsel lykkes det som regel, at skaffe penge-
ne tilbage ved hjelp af et par telefonsamtaler og
maske et brev. Men hvis kunden eller en der
misbruger hans password foretager en forkert
overforsel, er der ingen vej uden om modtage-
rens velvilje, nar pengene skal hentes tilbage.

Derfor ber revisionen omfatte en gennemgang af
regler for oprettelse af homebanking adgang -
herunder aldersgraense, og revisionen skal om-
fatte en stikprovevis kontrol med, at reglerne er
overholdt.

Der skal endvidere vare udarbejdet en skriftlig
aftale med kunden, som specificerer hvad kun-
den og Pl'et er ansvarlige for. Denne aftale skal
gennemgas og vurderes, og det skal kontrolleres,
at der er underskrevne aftaler tilstede for "Thome-
banking' adgangene.

Forretningsgangen for fremsendelse af PIN-
koder til kunden skal vurderes med henblik pa at
sikre, at de altid sendes direkte til den korrekte
kunde.

Eksterne krav

Omradet er omfattet af en raekke eksterne krav,
og revisionen ber omfatte handlinger, der sikrer
disse kravs overholdelse. De vasentligste regler
fastlagt 1 'kodeks for homebanking', og syste-
merne er endvidere omfattet af betalingskort-
loven.

Ar 2000

Som lidt ekstra krydderi til dette spendende om-
rade vil jeg til slut naevne arets (og naeste ars) hit
- ar 2000 problematikken. Er disse systemer og
hardwarekomponenter omfattet af datacentraler-
nes og Pl'ernes ar 2000 planlegning og test, si-
ledes at systemerne er parate og aftestede i god
tid inden det afgerende &rsskifte ? Har Pl'erne
taget stilling til, om kunderne skal have medde-
lelse om, hvilke krav de skal leve op til pa deres
PC'er ? Vil man eventuelt sende kunden en 'test-
plan' for aftestning af 'homebanking' systemet ?
Hvordan vil man tackle de kunder, som ikke kla-

rer ar 2000 overgangen (altsd hardwaremaessigt)
?

Revisorerne bar ogsa her vurdere beslutningerne
for omradet og de etablerede planer.

y S8

=
&

Datawarehouse
Af Claus Deela, HD(10), Told- og Skatte-
revisionen
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Artiklen er baseret pa artikel i Internal Audi-
tor/februar 1998 ' og formalet er en kort indfe-
ring 1 begrebet datawarehouse og sikkerhed ved
samme. Hovedbudskab er at sikkerhed og data-
warehouse udmarket kan forenes.

Hvad er datawarehouse (DW)

Et datawarehouse (DW) er i folge artiklen en
samling af integrerede databaser designet til be-
slutningsstette for ledelsen samt problemlos-
ning/analysering ved hjelp af en kopi af organi-
sationens egne data.

Der foretages kopiering af data fra produktions-
miljoet med “real life” data til et isoleret miljo,
hvor virksomhedens data geres tilgengelige for
de sammenhange og informationsbehov, som
brugeren matte have behov for og lov til. Data
kan lagres pa nederste dataniveau og/eller som
sumtal. Bade produktionsmiljeet og dataware-
house forvaltes driftsmessigt typisk af en IT-
afdeling, hvilket indicerer at DW formentlig er
mest fremherskende i storre og mellemstore or-
ganisationer. Et DW kan medvirke til at minime-
re den tid IT-afdelingen ellers anvender pa at
forsyne organisationen med organisationens eg-
ne data i forskellige opstillinger og sammental-
linger.

Hele tankegangen er som sddan ikke ny, herun-
der har jeg bl.a. stiftet bekendtskab med emnet 1
begyndelsen af 80-erne. I den mellemliggende
periode er den nedvendige datalagring (diske
mm.) blevet endnu billigere, mere effektiv og
hurtigere, og endvidere har det nedvendige pro-
grammel ligeledes gennemgéet en stor udvik-
ling.

Gennemgang af sarbarhed og styring af da-
tawarehouse

Sikkerhedsaspekter ber altid vaere fremtredende,
hvilket ligeledes er geldende med hensyn til et
datawarehouse. Der bar gennemfores reviews af
administrationen af DW, og hovedvagten ber
leegges pa det forebyggende arbejde.

Der er efterfolgende vist et sammendrag med
tilherende stikord til et 7-punkts program fra ar-
tiklen til brug ved gennemgang af sarbarhed og
styring af datawarehouse.

1. Identificering af data
Komplet oversigt over alle tilgengelige data 1 1
datawarehouse (inventarliste).

2. Klasificering af data
Sikkerhedsbehov med hensyn til data’s fortro-
lighed, integritet og tilgeengelighed.

Forslag om anvendelse af tre kategorier af data:

e Fealles (public) / mindst sensitive data (alle
har adgang).

e Fortrolige / moderat sensitive data (tilgaenge-
lig nar nedvendigt for arbejdsudforelse).

e Top hemmelige / mest sensitive data (tilgen-
gelig for brugere med ubegranset adgang).

3. Kvantificering af data’s vaerdi

Veardien kan ses som omkostningen ved (1) re-
konstruktion af tabte data, (2) rekonstruere data-
sammenhenge, (3) forringet beslutningsgrund-
lag, (4) omkostninger ved afslering af fortrolige
data.

4. Identificer sarbarheder

Identificering af sarbarheder i datawarehouse
miljeet, herunder dbenhed 1 datastrukturen, den
menneskelige faktor, samt interne og eksterne
trusler.

Specifik teknisk sikkerhed (i det anvendte data-
baseprogrammel, backup mm.).

¢ Identificering af de mest effektive sikker-
hedsoranstaltninger og de tilherende om-
kostninger (brugerprofiler, adgangskontrol-
ler, kryptering af data, segmentering af data
0SV.).

e Velg de nedvendige sikkerhedsforanstalt-
ninger
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Hovedmadlet er her, at omkostningerne til at imo-
dega tab o.lign. af data ikke overstiger den mak-
simale vaerdi som tabet af data reprasenterer.

e Evaluering af sikkerhedsforanstaltninger
Teank pa at alle foranstaltninger kan brydes,
samt at de til tider ikke er effektive nok.

Det er vigtigt, at brugerne far den rette forstaelse
for den nedvendige sikkerhed.

Afrundning

Af revisionsmessige aspekter er det min opfat-
telse, at indsatsen primart skal legges i.f.m. de
generelle edb-kontroller, herunder betryggende
funktionsadskillelse og vedligeholdelse af hvilke
data, der indgér i DW. Selvfolgelig sker der et
skift i organisationens edb-anvendelse, men i de
rigtige hander representerer skiftet kun en min-
dre risiko, som med hensyn til organisationens
ve og vel ikke vurderes at vaere af naevneverdig
betydning. Fernzvnte er dog ikke gazldende,
hvis organisationens eneste aktiv er fortrolig in-
formation, og endnu verre hvis den kun er op-
bevaret 1 et datawarehouse. En faldgrube kan fx.
vaere at organisationen ikke ender op med at va-
re ejer af data i datawarehouse, men at ejerskab
bliver “hangende” i IT-afdelingen, der typisk
tager de indledende tiltag i.f.m. etableringen af
et DW.

Det skitserede 7-punkts program kan anvendes
til opstilling af et omkostningsbevidst sikker-
hedsmiljo omkring et datawarehouse, hvor der er
balance mellem organisationens udbytte og om-
kostninger.

ITA International har flere udviklingsprojekter
igang, herunder et om Data Warehousing / Data
Mining, hvilket kan folges pa IIA’s hjemmeside
under ‘The IIA Research Foundation’. Derigen-
nem forventes der opstillet information til inter-
ne revisorer om et revisionsprogram til evalue-
ring af risici og opstilling af nedvendige kontrol-
ler i et DW-miljo. Forventet faerdiggerelse af
rapport er angivet til forste kvartal 1999.

Afslutningsvis skal der lyde en appel til vores
leesere om, at safremt de selv har praktisk erfa-
ring med revision af et datawarehouse, sa er de
meget velkommen til at henvende sig til redakti-
onen med henblik pé endnu en artikel om emnet.

Kilder

I.Datawarehouse Control & Security, Slemo Warigon, Internal Auditor
Februar 1998

Opslagstavien

Foreningen af Interne Revisorers bestyrelses-
medlemmer:

Soren Kongsbo (formand) Post Danmark

Tage Rasmussen Handelshojskolen, Arhus
John Rasmussen Den Danske Bank

Peter Birkholm Laursen Handelshajskolen, Kobenhavn

John Tyrrestrup FDB

Frede Bech Poulsen

Ane Marie Christensen Unibank

Thorkild Jakobsen Told-og Skatterevisionen

Jobannoncer

Jobannoncer kan bringes 1 INFO for kr. 1.500.
Annonceudkast sendes til: Bente Christensen,
Post Danmark, Bernstorffsgade 23, 1577 Keo-
benhavn V.

Neaste nummer af bladet udkommer 1 april 1999.
OO~

CIA-eksamen

Der er 1 november méaned atholdt CIA-eksamen,
redaktionen ser frem til at here om resultatet,
som dog forst foreligger 1 februar 1999.

Henvendelse angaende CIA-eksamen samt for-
beredelse kan rettes kan rettes til Tage Rasmus-
sen.
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Indleeg om svig
Indlegget kan sendes til Tina M. Laigaard og
kan evt. bringes anonymiseret.

O Y~

Oplysninger om markedage

Oplysninger om markedage bedes meddelt til
Bente Hallberg, Post Danmark, Intern Revision
pa telefon 3375 6408.

m
Oplysninger om ITA
Hvis man ensker oplysninger om
Foreningen af Interne Revisorer

henvises til Bente Christensen, Post Danmark,
Intern Revision pd @& 33 75 64 02 .

O Y~

Oplysninger om diverse homepages

ITAs homepage www.theiia.org

www.itaudit.org

ITA, UK Chapter | www.iia.org.uk

Outsourcing www.outsourcing.com

Se endvidere IIA-INFO nr. 8

AuditNet users.aol.com/auditnet

Fraud users.aol.com/auditnet

(derefter vaelges FraudNet).

Se endvidere IIA-INFO nr. 7

\_/M\/
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