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Leder

Pia Sonderlund Nielsen ,
Koncernrevisionschef,
Finansministeriet

Aret lakker mod enden, og vi slutter af med et INFO
spaekket med gode artikler til fordybelse og eftertanke.

Det hardtarbejdende redaktionsudvalg har samlet en
raekke artikler, som behandler flere emner.

Vi starter ud med et spandende interview med Benny
Dalgaard Loft omkring etableringen af DONG Energy’s
interne revision set fra hans stol som formand for revisi-
onskomiteen. Det er ikke s tit vi far lejlighed til at ud-
fritte en formand for en revisionskomite omkring, hvorle-
des ledelsen vurderer den vaerdi intern revision skaber.
Lad os hgre noget mere herfra fremover!

Herefter tager Peer Hgjlund os igennem de vaesentligste
ndringer og tilfgjelser i Finanstilsynets nye revisionsbe-
kendtggrelse, som forventes udsendt senere pd mane-
den. Det vaesentligste nye er indarbejdelsen af krav om,
at den interne revision (fra 1. januar 2016) skal omfatte
virksomhedens administrative o0g regnskabsmaessige
praksis pa alle vaesentlige og risikofyldte omrader i virk-
somheden (operationel revision).

Birgitte Rousing Svenningsen giver os en gennemgang
af, hvorledes hvidvaskningsreglerne kan handteres i
praksis, s& det kan ses som en opfglgning pa artikler i
tidligere numre af INFO, hvor andre forfattere har pape-
get et omrade, der bgr prioriteres af intern revision. Bir-
gitte kommer ind pd en reekke omrader, som revisor bgr
forholde sig til, sd hvis du sidder med opgaven at skulle
revidere dette omrade, s start med at lsese denne arti-
kel.

Dette nummer af INFO har hele 2 minitemaer.

Fgrste minitema om revision af outsourcing behandles i 3
artikler, som giver forskellige vinkler p& emnet. Outsour-
cing er kommet for at blive - i takt med, at virksomhe-
derne i hgjere grad fokuserer pd deres kerneopgaver,
bliver en raekke opgaver outsourcet. Revisionen er ogsd
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ngdt til at forholde sig til, hvordan revisionens tilgang til
dette er, herunder i forhold til risiko, erkleeringer mv.

Farst behandles revisionen af outsourcede aktiviteter i en
artikel fra Morten Bendtsen, hvor du kan f& nogle helt
konkrete input til, hvad der skal indg§ i din revisionsplan
og hvad du bl.a. skal vaere opmaerksom pa at f& afklaret i
forhold til virksomhedens andre forsvarslinjer.

Dernaest far vi daekket vinklen omkring 3402-
erklaeringer, hvor Claus Hartmann Lund fra E&Y bl.a. gi-
ver os et bud p8, hvad en kontrakt omkring outsourcing
bgr indeholde. Claus tager os igennem en erklaering i den
erkendelse af, at en ISAE 3402 erkleering kan veere sveer
at leese og forstd. Vi far nogle konkrete opklarende
spgrgsmal, som vi med fordel kan stille os selv, ndr vi
modtager en erklaering, for at sikre os, at den er forstaet
og for at sikre, at brugervirksomheden kan bruge erklze-
ringen til at understgtte egenkontrollen.

Endeligt far vi som det sidste indlaeg i temaet om out-
sourcing en konkret laesevejledning til ISAE 3402 af Kim
Stormly Hansen og Jess Kjeer Mogensen, som dermed
giver sidste input til, at din revision af outsourcede aktivi-
teter kan forlgbe bedst muligt. Vi hgrer gerne om dine
resultater eller udfordringer i den forbindelse!

Som en ekstra julegave far du i dette nummer, i form af
det andet minitema, en reekke artikler omkring whist-
leblowerordninger og endda bdde pa engelsk, dansk og
norsk.

Novo Nordisk, Frederiksberg Kommune og Danske Bank
giver os 3 forskellige bud p&, hvordan en whistleblower-
ordning kan etableres. Med vidt forskellige afsset og
grundlag men alligevel ogsd med en raekke feellestraek og
en raekke betragtninger om de udfordringer, der skal
héndteres ved etablering af ordningen. Med regeringens
nedseettelse af et udvalg omkring offentligt ansattes yt-
ringsfrihned og whistleblowerordninger, far de offentlige
institutioner maske pd et tidspunkt en bunden opgave at
etablere sadanne ordninger, ligesom det er sket for de
finansielle virksomheder i 2014. Det m3 tiden vise.

Til sidst i minitemaet far vi et indblik i, hvordan vores
kolleger i Norge har arbejdet med whistleblowerordning
pd deres forsvarsomrdde. De har haft ordningen i flere &r
og har nu gennemfgrt en evaluering og spgrgeskemaun-
dersggelse heraf, og er i gang med at indarbejde aendrin-
ger fremover. Jeg tror sdledes godt at vi kan lade os in-
spirere af vores norske kolleger.

Jan Parner fra Finanstilsynet giver et indblik i de risici,
der fglger med liv- og pensionsselskabernes gget lyst til
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at investere i alternative produkter sdsom skov, land-
brug, infrastruktur og vindmgller. Det er en kort og prae-
cis indfgring heri, som er veerd at kaste et blik pé, hvis
den virksomhed, man reviderer, investerer i sddanne
produkter.

Som rosinen i pglseenden slutter vi af med en lille appe-
titveekker omkring kvalitetssikring. Det er noget der be-
rgrer alle interne revisionsfunktioner og jeg ser det som
et vigtigt emne, som vi bgr forholde os til. Peter Jochim-
sen giver os bl.a. muligheden for at tage en lille test p3,
om I kan dokumentere, at I opfylder standarden. Uanset
hvordan I besvarer spgrgeskemaet, s kan det ikke und-
ga at give stof til eftertanke i forhold til at dokumentere
kvalitetssikringen.

Her til sidst vil jeg pa bestyrelsens vegne takke alle jer
der stgtter op omkring vores forening. Om det er gennem
jeres udvalgsarbejde, gennem deltagelse i kurser og ars-
konferencen, ved at skrive artikler til bladet, ved delta-
gelse i ERFA grupper eller ved at lzese dette blad, s8 siger
vi tak for i ar og pa gensyn i det nye.

Rigtig god lzeselyst — og haber du far en skgn jul og et
dejligt nytar!

Nyt fra bestyrelsen

Referater fra bestyrelsesmgder laegges
pa foreningens hjemmeside umiddel-
bart efter mgdernes afholdelse.

Du kan her Ilgbende holde dig opdateret
pa bestyrelsens arbejde pa hjemmesi-

den under "Nyheder” .
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Nyt fra redaktionen

Birgitte Rousing Svenningsen, CIA, CISA

Det er altid sjovt at arbejde med noget, som gar godt.
Det er derfor en aere for mig at sidde med dette hummer
af INFO i hdnden. Det er endnu en gang lykkes at fa
samlet et stort antal artikler af relevans for interne revi-
sorer. Dette skyldes ikke mindst de aktive og arbejds-
somme medlemmer af vores redaktionsudvalg, hvorfor
der her skal lyde et stort tak til alle i redaktionen.

Siden sidste nummer er Tobias Zorde fra Nordea indtradt
i redaktionsudvalget. Tobias er ogsd medlem af forenin-
gens "Udvalg for Nyhedsbreve”, og vi haber med Tobias’
deltagelse i redaktionen at kunne lave en passende koor-
dination mellem INFO og nyhedsbrevene. Jeg ser meget
frem til samarbejdet med Tobias.

Som medlem af redaktionen prgver vi Igbende at holde
os opdateret med hvilke emner, der kunne veere interes-
sante for vores laesere. Har du som laeser et gnske til en
artikel, er du altid velkommen til at kontakte os i redakti-
onen.

Jeg vil afslutte med at @gnske jer alle glaedelig jul og godt
nyté’lr. Vi er allerede godt i gang med planlaegningen af
naeste nummer af INFO - et nummer som jeg ser frem til
med meget stor interesse. Der er noget at glaede sig til -
ogsa i det nye &r.



Veaerdiskabende revision

Interview med Benny Dalgaard Loft,
Bestyrelsesmedlem, Formand for
revisionskomiteen, DONG Energy

'Intern revision har leveret fra dag et'

18 madneder er gdet, siden DONG Energy etablerede
en uafhaengig intern revision. I dette interview for-
teeller Benny D. Loft, bestyrelsesmedlem og for-
mand for revisionskomiteen, hvorfor det var den
rigtige Igsning for koncernen, og hvordan den inter-
ne revision har skabt vaerdi fra dag ét.

Benny, hvad var baggrunden for, at DONG Energy valgte
at etablere en uafheengig intern revision?

"Beslutningen om at etablere en uafhaengig revision var
reelt en udlgber af, at DONG Energy i en &rraekke havde
haft en raeekke medarbejdere, hvis primare opgave var at
overvage risikostyringen. Derfor var etableringen fgrst og
fremmest et udtryk for, at vi gnskede at styrke et eksi-
sterende setup yderligere. Nar det er sagt, er DONG
Energy en forretning, som dels har vaeret gennem ganske
store forandringer, dels er kendetegnet af en hgj grad af
kompleksitet og en stor bergringsflade over for offentlige
myndigheder, samtidig med at den er underlagt de sam-
me finansielle regler som en bgrsnoteret virksomhed. Det
skeerper naturligvis behovet for at sikre, at vi har styr pa
vores processer, styr pa data og at vi far formaliseret de
kontroller og gode rutiner omkring de mange komplekse
tiltag, der bliver implementeret pa tvaers af koncernen."

Var det med et seerligt fokus p8 finansielle kontroller, at
DONG Energy etablerede en intern revision?

"Det er klart, at det var de finansielle kontroller, der var
omdrejningspunktet for vores overvejelser om at etablere
funktionen. Og det har ogsd veeret de finansielle kontrol-
ler, der har veeret i centrum for den interne revisions
arbejde siden etableringen. Vi kan dog se allerede nu, at
koncernens behov for compliance - ogsa inden for det du
kan kalde de mere etisk tonede omrdder - er markant.
Derfor er jeg overbevist om, at vi inden for kort tid vil se
den interne revision styrke fokus pa nogle af de udfor-

Argang 19 | Nummer 58 | December 2014

dringer, der ligger inden for eksempelvis CSR og de mere
operationelle risici, som helt naturligt er del af en forret-
ning som DONG Energy."

Er det efter din opfattelse en tendens, at den interne revi-
sion udvider sit fokus fra de strengt finansielle risici til i
stigende grad at orientere sig i retning af de mere opera-
tionelle risici?

"Det er afgjort en tendens, at den interne revision udvi-
der sit fokus fra de rendyrkede finansielle risici til risici,
der ikke er strengt finansielle, som f.eks. virksomhedens
samfundsansvar, arbejdsmiljg og CO2-emissioner. I til-
feeldet DONG Energy oplever jeg, at monitoreringen af de
finansielle risici er ganske velkontrolleret, og jeg er sikker
pd, at intern revision kan spille en vardiskabende rolle i
forhold til de interne kontroller, hvor der ikke kun er fo-
kus pa at levere et finansielt resultat. De ikke-finansielle
risici er pa linje med de finansielle risici centrale for en
forretning som DONG Energy, fordi de understgtter kon-
cernens 'license to operate'. S3 det er naturligt, at det er
omrader, som intern revision begynder at interessere sig
for med henblik pa at sikre, at datakvaliteten er hgj og at
DONG Energy kan benchmarke sig op imod andre selska-
ber. Det er samtidig et vigtigt aspekt i videreudviklingen
af koncernens CSR-arbejde, hvor vi har en fantastisk hi-
storie at forteelle."

Intern revision i DONG Energy rapporterer direkte til dig
som formand for revisionskomiteen. Har det veeret et
bevidst valg?

"Vi diskuterede naturligvis flere mulige alternativer for,
hvordan vi skulle organisere intern revision i DONG Ener-
gy, da vi sidste &r formelt besluttede at etablere funktio-
nen. Men jeg tror denne Igsning er den rigtige. Ambitio-
nen har veret at give den interne revision en klar uaf-
haengighedsprofil, dels internt, men i sagens natur ogsd
eksternt. Dermed ikke sagt, at ledelsen i intern revision
ikke har en konstant dialog med forretningen og min op-
levelse er, at balancen mellem den klare uafhaengighed
og samspillet med forretningen fungerer fint. Derudover
ligger der naturligvis et signal til forretningen, ndr intern
revision kommer ud med et klart mandat fra bestyrelsen
- det giver ganske enkelt noget pondus. Men det er klart,
at intern revision hele tiden ma balancere opdraget fra
bestyrelsen med muligheden for og gnsket om at blive
involveret i arbejdet med nogle af de mere operationelle
og ikke-finansielle risici, som vi har talt om."

Hvis du kigger tilbage p&§ de seneste 18 m&neder, hvor

ser du s8, at DONG Energy's interne revision har skabt
veerdi for forretningen?
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"P& den helt korte bane har intern revision taget over
flere steder, hvor vi tidligere havde den eksterne revision
inde, f.eks. i forhold til kvartalsrapporterne. Der har de
leveret fra dag et. P& den m&de kan du sige, at intern
revision hurtigt blev nzesten fuldt selvfinansierende. Det
er ogsd tydeligt, at fokus p& de interne kontroller og kon-
cernens processer er blevet styrket. Det kan jeg maerke
er noget, som der bliver talt mere om. Og selvom vi indtil
nu primaert har fokuseret pd finansielle risici, s& skaber
det i sig selv enormt meget veerdi for en virksomhed,
som er pd vej mod en mulig bgrsnotering, og som agerer
som en bgrsnoteret virksomhed. Hvis man med et team
pd 12 mand kan styrke sikkerheden for at levere de re-
sultater, som man over for omverdenen har sagt man vil
levere, s& mener jeg, at vaerdiskabelsen er stor og pen-
gene givet godt ud."

I valgte hurtigt at f§ lavet en ekstern kvalitetsvurdering
af intern revisions arbejde. Hvorfor det?

"I praksis var det faktisk ikke en beslutning vi tog i revisi-
onskomitéen, men det var vigtigt for ledelsen i koncer-
nens interne revision at fa lavet den vurdering tidligt i
forlgbet, s& man hurtigt kunne dokumentere, at der blev
skabt en masse veerdi for forretningen. Etableringen af
intern revision i DONG Energy er gdet ekstremt hurtigt
fra naesten ingenting til 12 medarbejdere. Det er impone-

FAKTA
OM DONG ENERGY's INTERNE REVISION

Etableret i foraret 2013

Omfatter 12 medarbejdere

Organisatorisk placeret med direkte reference til revisi-
onskomitéen ledet af Benny D. Loft (administrativt med
reference til administrerende direktgr Henrik Poulsen).

OM BENNY DALGAARD LOFT

Fodt 1965

Til daglig Chief Financial Officer og Executive Vice Presi-
dent i Novozymes

Medlem af DONG Energy's bestyrelse siden 2012
Formand for DONG Energy's revisionskomité siden 2014
Medlem af bestyrelsen for Den BI& Planet

Medlem af bestyrelsen for Xellia og her ogsd formand
for revisionskomiteen.
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rende, at man efter s& kort tid kan dokumentere, at
grundfundamentet er i orden, og at man i den grad leve-
rer pd de standarder, der méles pd fra eksternt hold. Det
er klart, at det fortzeller os som revisionskomité, at det,
der er etableret, er i orden."

Har etableringen af en uafhaengig intern revision andret
nogen arbejdsgange i revisionsudvalget?

"Det har udlgst nogle mindre zendringer, ja. Primeert i
forhold til vores kvartalsrapportering, hvor der ikke lzen-
gere er behov for, at den eksterne revision deltager pa
koncernbestyrelsesmgder. S8 det er mest i samspillet
mellem intern og ekstern revision, at der er zndret no-
get. Og s8 selvfglgelig ogsd i forhold til koncernens whist-
leblower-funktion, hvor intern revision i dag er meget
inde over de sager, der dukker op her. Det er alle sam-
men gode, mindre justeringer, taenker jeg."
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LmIE-hRNINC
YSTEM

© A The Institute of THE IIA'S
Sl CIA LEARNING SYSTEM °

SELF-STUDY MATERIALS FOR THE 3-PART CIA EXAM

Prepare to pass the 2013 3-Part Certified Internal Auditor® (CIA®) exam and arm yourself with critical tools and
knowledge to excel in your internal audit career. The llA’s CIA Learning System®™ was created by a team of ClA-certified
industry experts to be the most relevant, comprehensive and effective CIA review program available.

SELF-STUDY MATERIALS

The llA’s CIA Learning System self-study program combines comprehensive reading materals, in printed and e-book

formats, with interactive online study tools to teach and reinforce the entire global 3-Part CIA exam syllabus in a flexible,
an-demand format.

AILSAS ONINSVAT WID

READING ONLINE
MATERIALS STUDY TOOLS
o NEWI Materials have been updated and enhanced * NEW! Online tools are optimized for maobile devices
to teach the entire global 3-Part CIA exam syllabus: e Pre-tests evaluate curent knowledge to identify
Part 1: Internal Audit Basics (T book) which topics require intensive study

= Mandatory Guidance

™ 1 H
« Internal Control and Risk o SmartStudy™ tools help you build a customized

= Conducting Internal Audit Engagements—Audit Tools and study plan lf)ased on your pretest.results )
Technigues * Chapter quizzes test comprehension and retention
Part 2: Internal Audit Practice (1 book) of concepts _
= Managing the Intemal Audit Function ¢ Flashcards and glossary offer review of key temms and
* Managing Individual Engagements definitions

* Fraud Risk and Controls s Posttests gauge knowledge gained and identify
Part 3: Internal Audit Knowledge Elements (3 books) areas requiring further study

= Govemance/Business Ethics o CIA Practice Exams build confidence with the
* Risk Management computer-based CIA exam software
= Organizational Structure/Business Process and Risks .
= Communication e Progress reports track activities and scores.
= Management/Leadership Principles ¢ Resource Center provides test-taking tips, links to CIA
* [T/Business Continuity exam resources, feedback links, and more!
* Global Business Environment » Access online tools for two years if you purchase the
« NEW! Study with printed books or e-books full 3-Part program, or one year if you purchase an
« Topics presented in a concise, easy-to-understand individual part.
format

Saertilbud: 3.200,- incl. moms (kun 2 stk. tilbage)

Kontakt: glt@nykredit.dk
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Udkast til ny revisionsbekendtggrelse

Peer Hgjlund, Chefspecialist, Nykredit

Indledning

Finanstilsynet har i oktober 2014 udsendt udkast til ny
bekendtggrelse om revisionens gennemfgrelse i finansiel-
le virksomheder mv. i hgring. Den nye bekendtggrelse
treeder i kraft den 1. januar 2015, dog sdledes, at an-
dringen i §22, stk. 1 samt §28, stk. 4 om konklusion p3
virksomhedens administrative o0g regnskabsmaessige
praksis (operationel revision) fgrst er gaeldende for regn-
skabsar, der pabegyndes 1. januar 2016.

Udkastet indeholder kun f& aendringer i forhold til 2013,
der primeert er foranlediget af bemaerkninger afgivet af
den Internationale Monetzere Fond (IMF), som led i deres
undersggelse af Finanstilsynet i 2014.

P8 tidspunktet for denne artikels tilbliven foreligger den
endelige bekendtggrelse ikke, hvorfor det er hgringsudka-
stet der danner grundlag for artiklen. Den endelige be-
kendtggrelse forventes offentliggjort ultimo december
2014.

Jeg har i det efterfglgende opdelt arets aendringer i fal-
gende fire kategorier, der vil blive saerskilt gennemg3et
og kommenteret:

1) strukturelle a&ndringer

2) tilpasning af terminologi

3) nye og slettede krav samt

4) saerskilte kommentarer til bilag 4 - "Intern revisions
opgaver og ansvar".

1. Strukturelle sandringer

I modseetning til 2013, hvor der var stgrre strukturelle
a&ndringer og omflytninger af bestemmelser, som vanske-
liggjorde et overblik over hvad der var nyt, er der i ar i
hgjere grad tale om "genkendelsens glaede" og en stort
set uaendret opbygning.

Dog henledes opmaerksomheden p&, at safremt der i pro-
tokollater, revisionsaftaler, funktionsbeskrivelser mv.
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anvendes henvisninger til konkrete paragrafnumre, vil
der veere behov for en ajourfgring, idet indsaettelsen af
en ny §2 vedrgrende definition af finansiel og operationel
revision, "skubber" til de efterfglgende paragrafnumre.

Endvidere er der i bilag 1 tilfgjet et skema for henholdsvis
finansielle holdingvirksomheder, forsikringsholdingvirk-
somheder samt ikke-finansielle dattervirksomheder ved-
rorende de konklusioner og oplysninger, der skal fremg3
af revisionsprotokollatet vedrgrende drsrapporten.

2. Tilpasning af terminologi
En stgrre del af de foretagne andringer kan henfgres til
tilpasning af den anvendte terminologi, som ikke indebae-
rer en andring i kravene p8 omradet.

For det fgrste er det tidligere begreb "redeggrelser" er-
stattet med det mere uddybende "Konklusioner, oplysnin-
ger, opsummeringer, dengivelser, vurderinger og be-
meaerkninger mv.", eksempelvis i §7 om muligheden for at
udarbejde saerskilt protokollat til Finanstilsynet samt §17,
om de konklusioner mv. parterne kan aftale, alene skal
fremg§ af den interne revisions protokol.

For det andet er der foretaget en gennemskrivning af
bekendtggrelse og bilag, sd& det tidligere begreb
"engagementer" erstattes med "eksponeringer" og det
tidligere begreb "basiskapital" erstattes med
"kapitalgrundlag". Finanstilsynet begrunder i hgringsbre-
vet disse terminologizendringer med gnsket om en tilpas-
ning til ordlyden i Europa-Parlamentets og Radets forord-
ning nr. 575/2013 om tilsynsmeaessige krav til kreditinsti-
tutter og investeringsselskaber.

Udover de naevnte andringer, har Finanstilsynet foreta-
get en ajourfgring af de henvisninger til anden lovgivning
der fremgdr af revisionsbekendtggrelsen, eksempelvis
henvisninger til revisorloven, ledelsesbekendtggrelser,
FIL mv.

3. Nye og slettede krav

I skemaet pad de naeste sider har jeg oplistet de mest
materielle sendringer fra den seneste bekendtggrelse til
hgringsudkastet af 9. oktober 2014. I skemaet har jeg
undtaget aendringer som fglge af tilpasning af struktur
eller terminologi, omtalt under afsnit 1 og 2. I skemaets
yderste hgjre kolonne er anfgrt en kort omtale af sendrin-
gernes konsekvens.
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§2

8§19, stk. 1

Om anvendelsesomrade og definitioner:

Ny bestemmelse indsat:

"I denne bekendtggrelse forstas ved:

1) Finansiel revision: Revision af et regnskab med det
formal at opnd hgj grad af sikkerhed for, at regnskabet
som helhed ikke indeholder vaesentlig fejlinformation.
2) Operationel revision: En vurdering af virksomhedens
processer og interne kontrolsystem med det formal at
teste og rapportere, om de er i overensstemmelse med

de af ledelsen fastsatte mal og overholder kravene i
lovgivningen.

Om den interne revision:
Ny bestemmelse indsat:

"Den interne revision skal fungere uafhangigt af den
daglige ledelse."

Tilfgjelsen kan henfgres til IMF's undersg-
gelse af Finanstilsynet i 2014. IMF fandt, at
revisionsbekendtggrelsen ikke indeholder
et eksplicit krav om, at der skal udfgres
operationel revision.

I §2 har Finanstilsynet derfor indsat en
definition af begreberne finansiel (FR) og
operationel revision (OR), som herefter
anvendes i bekendtggrelse og bilag.

Flere hgringsparter har anmodet om en
mere uddybende definition af OR i hgjere
grad knyttes sammen med FR. Finanstilsy-
net har pa IIA's G&-Hjem mgde i december
oplyst, at det i den endelige bekendtggrel-
se vil blive tydeliggjort, at der med "OR"
menes revision af virksomhedens admini-
strative og regnskabsmaessige praksis.
Veer derfor opmaerksom p3, at ordly-
den i §2 kan veaere andret i den ende-
lig bekendtggrelse.

Skal ses i sammenhaeng med bestemmel-
sen i §9 om, at ekstern revision skal kon-
kludere hvorvidt den interne revision fun-
gerer uafhaengigt den daglige ledelse. Be-
stemmelsen understreger blot uafhangig-
hedskravet overfor intern revision, hvilket
reelt ogsa har vaeret gaeldende hidtil.
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§22, stk. 1

Om intern revisions arbejde:
Ny bestemmelse indsat:

"Den af intern revision udfgrte revision skal omfatte
virksomhedens administrative og regnskabs-maessige
praksis pa alle vaesentlige og risikofyldte omrader i
virksomheden, herunder forretningsgange og interne
kontrolprocedurer, jf. bilag 4."

Tilfgjelsen er en direkte konsekvens af de
bemaerkninger IMF afgav overfor Finans-
tilsynet, som fandt, at der reelt kun var fa
krav til, hvilke opgaver intern revision skulle
udfgre, i institutter hvor intern revision ikke
pategner arsregnskabet. Bestemmelsen in-
debeerer, at krav til revision af administrativ
0og regnskabsmeessig praksis mv. geelder
alle institutter, hvor der er krav om intern
revision.

§25, stk. 2

Om intern revisions pategning:

En del af teksten er slettet (markeret med fed
tekst):

"Hvis revisionschefen pategner arsregnskabet, jf. §21,
stk. 4, og §30, stk. 2, skal det fremg3 af revisionsafta-
len, at revisionschefen deltager i revisionen af de vee-
sentlige og risikofyldte omrader. Med deltagelse for-
stds, at revisionschefen pa disse omrdder udfgrer
en del af det arbejde som i virksomheder, hvor
revisionschefen ikke afgiver pategning pé ars-
regnskabet, alene ville veere udfgrt af den eks-
terne revision."

Selve kravet om "deltagelse" i revision af
vaesentlige og risikofyldte poster er usen-
dret. Den uddybende beskrivelse af hvad
der forstas ved "deltagelse" fremgar herefter
udelukkende af bilag 4.
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Reference Beskrivelse af andring

§28, stk. 4 Om intern revisions protokol:

Der er foretaget fglgende tilfgjelse (markeret med

fed tekst):

"86, stk. 3 og 4, §7, 8§12 og §16 finder tilsvarende
anvendelse pa den interne revisions arsprotokollat."

4. Endringer og tilfgjelser i Bilag 4 — In-
tern revisions opgaver og ansvar

For s& vidt angdr bilagene til revisionsbekendtggrelsen
sker den stgrste sendring i forhold til 2013 bekendtggrel-
sen i bilag 4.

Jeg har nedenfor udvalgt og kommenteret de sndringer,
jeg har vurderet som de mest vaesentlige:

I afsnit 1.1 - "Kun revision", er der tilfgjet en kommentar
til revisionsbekendtggrelsens §19, stk. 2, om, at den in-
terne revision skal ledes af en revisionschef. I kommenta-
ren praeciseres, at bestemmelsen indebaerer, at intern
revision ikke kan anvendes som direkte assistance til
den eksterne revision hvis det sker under ledelse af
den eksterne revision, som ellers er navnt som en
mulighed i ISA 610.

Endvidere praeciseres det, ligeledes i afsnit 1.1, at den af
intern revision udfgrte revision skal omfatte virksomhe-
dens administrative og regnskabsmaessige praksis pa alle
veesentlige og risikofyldte omrader i virksomheden, her-
under forretningsgange og interne kontrolprocedurer.
Afsnittet suppleres med en lang raekke eksempler p& op-
gaver der ikke anses for revision, og som intern revision
derfor ikke ma beskaeftige sig med, for ikke at komme i
konflikt med forbuddet mod selvrevision.

Kravet til hvad den udfgrte revision skal omfatte, stiller
naturligvis krav til den interne revisions kompetencer og
ressourcer. I afsnit 1.3 uddybes, at virksomheden er un-
derlagt krav om, at den interne revision har tilstraek-
kelige kompetencer og ressourcer til at denne kan
revidere virksomhedens administrative og regnskabs-
maessige praksis pa alle vaesentlige og risikofyldte omra-
der i virksomheden. I en del virksomheder er disse omra-
der allerede i dag en del af revisionsarbejdet, men det ma
forventes at bestemmelsen for en raekke revisionsafdelin-
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Konsekvens af aendring

Listen over obligatoriske at'er i intern revisi-
ons protokollat udvides, sa konklusionen
om, hvorvidt virksomhedens administrative
og regnskabsmaessige praksis pad vaesentlige
omrader, herunder forretningsgange og in-
terne kontrolprocedurer, er tilrettelagt og
fungerer pa betryggende vis, fremover
skal fremgd af sivel ekstern som intern
revisions drsprotokollat.

ger vil medfgre behov for at tilfgre ressourcer.

I afsnit 2.2.1 om revision af risikostyring er der indarbej-
det et krav om, at intern revision skal vurdere, om de
fastsatte greenser ikke er urimelige efter virksom-
hedens forhold. Finanstilsynet har ikke uddybet kravet
yderligere, hvorfor der i 2015 vil veere behov for i samar-
bejde med Tilsynet, at opnd en feelles forstaelse for, hvil-
ket arbejde der forudsesettes udfgrt, for at vurderingen
kan foretages.

Afslutningsvis kan det navnes, at eftersom Finanstilsynet
selvsagt ikke kan opstille en udtgmmende liste over op-
gaver, der falder ind under begrebet operationel revision,
er der indarbejdet et nyt afsnit 2.2.3 under overskriften
"Basel Komiteen og IAIS", hvor der henvises til steder,
hvor der kan hentes yderligere inspiration.
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Handtering af hvidvaskregelsaettet i
praksis

-

Birgitte Rousing Svenningsen, CIA, CISA

Finanstilsynet har gennem de senere ar skeerpet indsat-
sen pd hvidvaskomrddet specielt i forhold til bankernes
héndtering af reglerne. Det er mit indtryk, at Finanstilsy-
nets ggede fokus har medvirket til, at flere og flere revisi-
onsafdelinger har taget hvidvaskomradet med pa deres
revisionsplan. Spgrgsmalet er, hvilken rolle revisor har i
forbindelse med hvidvaskomradet, og hvordan afgraens-
ningen er i forhold til en Compliance funktion.

INFO har tidligere bragt en artikel om revision af overhol-
delse af hvidvaskloven (nummer 45) og en artikel om
skaering mellem intern revision og Compliance (nummer
42). Konklusionerne pé disse artikler var:

e Der er en operationel risiko i forbindelse med hvid-
vaskomrddet, som bgr prioriteres. Det er den drifts-
maessige ledelse, der baerer ansvaret for kulturen i
relation til hvidvask. Det er en forudsesetning, at de
ngdvendige ressourcer er til r&dighed til at Igfte hvid-
vaskprocessen og andre den eksisterende kultur,
sdfremt dette matte vaere ngdvendigt. Er dette ikke
tilfeeldet, vil hverken den hvidvaskansvarlige eller den
interne revision kunne medvirke til at sendre dette
billede.

e Compliance funktionen skal vaere uafhangig og have
til formal at vurdere og kontrollere virksomhedens
implementerede metoder og procedurer. I modseet-
ning til intern revision har Compliance funktionen ofte
selv et implementeringsansvar. Der bgr som minimum
sikres gensidig udveksling af rapporter, og intern revi-
sion bgr s vidt muligt basere sig pd Compliance funk-
tionen som en del af det etablerede kontrolmiljg.
Sidstnaevnte forudsaetter dog en revision, sdledes at
der opnas tilstreekkelig overbevisning om, at Compli-
ance funktionen er uafhangig, og at Compliance funk-
tionens analysemetoder og processer er tilstraekkeli-
ge, betryggende og hensigtsmaessige til at indgd som
revisionsbevis.

Alt dette lyder godt i teorien, men hvordan gennemfgres

Side 12 | Foreningen af Interne Revisorer

det i praksis, og hvilke udfordringer giver det? Dette vil
jeg forsgge at svare p8 med udgangspunkt i mine erfarin-
ger fra de seneste 7-8 &8r, hvor jeg har beskaeftiget mig
med omrddet. Som enhver anden revisor er jeg behaeftet
med tavshedspligt, hvorfor jeg ikke kan afslgre detaljer
om forhold i Saxo Bank. For at artiklen alligevel kan vaere
til nytte for laeserne, har jeg konstrueret en raekke ek-
sempler pd svagheder. Disse eksempler er en kombinati-
on at tenkte eksempler, eksempler fra Saxo Bank og
eksempler, som jeg ellers har hgrt fra andre i branchen.

N&r man som intern revisor bestemmer, at man vil revi-
dere hvidvaskomradet, er det farst og fremmest vigtigt at
fastlaegge formdlet med revisionen, herunder ogsd som
naevnt ovenfor sa vidt muligt basere sig pad Compliance
funktionen. Formalet med revision af hvidvaskomradet er
efter min opfattelse at sikre:

e At ansvaret for overholdelse af hvidvaskreglerne er
placeret

e At de skriftlige regler er tilstraekkelige og opdaterede

e At de interne kontroller er tilstreekkelige

e At der er tilstraekkelig uddannelse af personalet.

Ansvaret entydigt placeret
Hvidvaskregelsaettet foreskriver, at ansvaret for omradet
skal vaere entydigt placeret hos en person pa ledelsesni-
veau. Han/hun skal tilhgre “ledergruppen” i bred forstand
og skal have reel indflydelse pa de beslutninger, der treef-
fes pa hvidvaskomradet. Personen skal ikke ngdvendigvis
rapportere direkte til direktionen. Vejledningen til hvid-
vaskloven peger p&, at denne person i stgrre virksomhe-
der typisk vil vaere organisatorisk placeret med reference
til chefjuristen eller chefen for risk management. I mindre
virksomheder vil den udpegede person typisk veere
"direktgren” eller en person med reference til denne. I
praksis er den person, som er udpeget som ansvarlig for
at sikre overholdelse af love og regler pa hvidvaskomra-
det ofte chefen for Compliance funktionen i flere banker i
Danmark.

Som revisor er det vaesentligt at forholde sig til, om den
ansvarlige har den ngdvendige opbakning fra bankens
ledelse (direktion og bestyrelse) - altsd har den ansvarli-
ge en reel indflydelse pd beslutningerne, og har den an-
svarlige tilstraekkelige ressourcer. Det er i den forbindelse
min opfattelse, at den hvidvaskansvarlige ikke kan vaere
chefen for Compliance funktionen, idet Compliance funkti-
onen som navnt skal veere uafhaengig og ikke vaere be-
slutningstager, hvorimod den hvidvaskansvarlige blandt
andet har ansvaret for godkendelse af politisk udsatte
personer som kunder. Jeg er dog bekendt med, at Finans-
tilsynet har vaeret pa hvidvaskinspektion hos en raekke
institutter, hvor chefen for Compliance funktionen er



hvidvaskansvarlig, uden at det har fort til pabud.

Uanset hvem den hvidvaskansvarlige er, er det vigtigt, at
det er kendt i blandt relevante medarbejder. Jeg mener
derfor, at revisor skal spgrge en raekke medarbejdere i
organisationen om, hvem de betragter som den hvid-
vaskansvarlige. Hvis revisor modtager forskellige svar, er
der et behov for at preecisere, hvem den ansvarlige er.

Tilstraekkelige og opdaterede skriftlige

regler

Hvidvaskregelsaettet foreskriver, at virksomheden skal
have tilstraekkelige skriftlige interne regler om intern
kontrol, risikovurdering, risikostyring, ledelseskontrol og
kommunikation, kundelegitimation, opmarksom-
hedspligt, undersggelsespligt, noteringspligt, indberet-
ningspligt og opbevaring af registreringer. Ud over at
have tilstreekkelige regler skal virksomheden ogsa til sta-
dighed vurdere tilstreekkeligheden af sine procedurer og
fare kontrol med, at disse overholdes.

Det er vigtigt, at reglerne tilpasses selskabets aktiviteter
(dvs. risikoanalysen af virksomhedens forretningsmodel,
kundetyper og produkter mv.). Afskrift af loven eller kopi
af en brancheforenings regler er saledes en nem Igsning
men ikke en hensigtsmaessig Igsning. Hvis virksomheden
er et fondsmaeglerselskab, hvis eneste aktivitet er porte-
fgljeforvaltning for fonde, giver det ingen mening at kopi-
ere regler om, hvorledes man skal legitimere fysiske per-
soner, ndr man ikke har sddanne som kunder.

Udgangspunktet for revisors vurdering af, om de skriftli-
ge regler er tilstraekkelige, er sdledes henholdsvis hvid-
vaskloven og vejledningen p& den ene side og selskabets
aktiviteter p& den anden side. Vejledningen til hvidvask-
loven er et godt veerktgj, men den giver bestemt ogsa
nogle fortolkningsudfordringer.

Et godt udgangspunkt for revisors vurdering er den risi-
koanalyse, som virksomheden har lavet, hvis en sddan
foreligger. Hvis en sddan ikke foreligger, bgr revisor an-
befale, at en sddan udarbejdes. Risikoanalysen skal dan-
ne grundlag for forstdelse af hvilken risiko for hvidvask
virksomhedens forretningsmodel og forretningsomfang
indebaerer. Hvis denne er lav, skal reglerne om legitimati-
on af kunder mv. veere mindre omfattende, end hvis risi-
koen er hgj. En simpel fremgangsmade kunne vare, at
virksomheden gnsker at vaere pd den sikre side og derfor
indfgrer “skarpe” krav til legitimation af kunder og til
overvagning af transaktioner mv. Dette er efter min op-
fattelse ikke en gangbar Igsning, idet den vil vaere alt for
dyr at administrere og til for meget besvaer for virksom-
hedens kunder. Under alle omsteendigheder vil der bade
fra virksomhedens ledelses side og fra revisors side blive
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en grad af subjektiv vurdering af risikoen for hvidvask og
derfor af, hvorvidt de skriftlige regler er tilstraekkelige.

Ud over fortolkningsudfordringerne i forbindelse med risi-
koanalyse, giver de enkelte detaljerede krav i hvidvaskre-
gelszettet ogsd anledning til fortolknings-udfordringer. Et
eksempel er kravet om, at kunden skal oplyse formalet
med forretningsforbindelsen og det tilsigtede omfang
heraf. Hvad menes der i praksis med denne bestemmel-
se? Formdlet med en Ignkonto eller en opsparingskonto
er sd at sige givent. Det skulle man ogsd mene, at det er
for en investeringskonto, men jeg har tidligere set afgg-
relser fra Finanstilsynet, hvor de har angivet, at
"investering” ikke er et fyldestggrende formal for en inve-
steringskonto. Ogsad “det tilsigtede omfang” giver anled-
ning til udfordringer. Hvad er for eksempel det tilsigtede
omfang p& en opsparingskonto? Jeg har absolut ikke det
endegyldige svar vedrgrende fortolkning af kravet om
formal og omfang. Mit bedste rad til revisor er, at revisor
teenker p8 formalet med kravet, idet oplysningerne om
form&l og omfang skal danne grundlag for, at virksomhe-
den er i stand til at identificere mistaenkelige transaktio-
ner. Det er derfor vaesentligt, at oplysningerne om formal
og omfang anvendes i forbindelse med virksomhedens
Isbende overvagning, og at oplysningerne er standardise-
ret i videst mulig omfang, sdledes at de kan indgd i en
automatisk overvégning af transaktionerne.

Tilstraekkelige interne kontroller
Basalt set kan kontroller i forbindelse med hvidvaskomra-
det opdeles i to omrader:

e Legitimation af kunder
e Overvagning af kundetransaktioner

Legitimation af kunder

Det grundlaeggende element i bade danske og internatio-
nale foranstaltninger mod hvidvask er “kend din kunde”
princippet. Dette betyder, at kundens identitet skal iden-
tificeres. Safremt kunden er en virksomhedskunde (en
ikke-fysisk person) skal virksomhedens ejer og kontrol-
struktur tillige klarlaeagges og reelle ejeres identitet fast-
laegges. Reelle ejere er fysiske personer, som ejer over
25% af virksomheden, eller som kontrollerer virksomhe-
den.

Typisk har de fleste virksomheder i dag gode procedurer
for identifikation af fysiske kunder. Danskerne har forsta-
et, at normal praksis er, at man skal levere en kopi for
pas/kgrekort og sundhedsbevis, ndr man gerne vil opret-
te en bankkonto. Revisor skal teste dette, men umiddel-
bart er det ikke der, hvor den store risiko er. Derimod er
det min erfaring, at de fleste danske virksomheder histo-
risk set ikke har gjort s& meget ud af at identificere kun-
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der. Revisor bgr derfor undersgge, om virksomheden har
analyseret, hvorvidt den har tilstraekkelig identifikations-
dokumenter for alle fysiske personer - ogsd kunder, hvor
kontoen er oprettet fgr hvidvaskregelsaettets ikrafttreedel-
se. Gode tips til revisor er her at teste fgr og efter 2006,
hvor der i Danmark for alvor blev indfgrt krav om identifi-
kation, men ogsd fgr og efter 2010, hvor NemID blev
indfgrt i Danmark, idet NemID har betydet i flere virk-
somheder, at der er indfgrt et ekstra check, da virksom-
heden bekraefter over for Nets, at virksomheden har til-
straekkelig identifikation af kunden.

Noget, der typisk volder store problemer, er identifikation
af de reelle ejere. Det er forstdeligt nok, idet nogle virk-
somheder kan have en meget kompliceret ejerstruktur.
Endvidere kan det vaere sveert at fa oplysningerne om,
hvem der ejer mere end 25% af virksomheden, selv om
et udgangspunkt kan vaere virksomhedens arsrapport og
dens angivelse af personer/selskaber, som ejer mere end
5%. Den stgrre risiko der er i forbindelse med oprettelse
af en konto for en virksomhed end for en fysisk person
ggr, at revisors revisionshandlinger forholdsmaessigt bgr
fokusere mere pd virksomhedskunder end p8 fysiske kun-
der.

Mange virksomheder opererer med en centraliseret kun-
deoprettelsesfunktion, som bdde varetager kundeopret-
telsen for fysiske personer og for virksomheder. I sddan-
ne tilfaelde vil det veere naturligt, at lederen af funktionen
udfgrer en eller anden kontrol - for eksempel en stikprg-
vekontrol - for at sikre kvaliteten af arbejdet og for at
kunne evaluere de enkelte medarbejdere. Udfgres der
sadanne kontroller, bgr revisor tage hgjde for det i plan-
lzegningen af revisionen. Revisor bgr gennemg3 resultatet
af en sddan kontrol, og i de fleste tilfeelde vil en sddan
kontrol betyde, at revisor kan reducere omfanget af revi-
sors egen testhandlinger.

I forbindelse med legitimation af kunder er et af de helt
store spgrgsmal ogsd, hvorledes kravene er til lgbende
opdatering af identifikationsdokumenterne. Hvidvaskre-
gelsaettet foreskriver, at dokumenter, data eller andre
oplysninger om kunden Igbende skal ajourfgres. Lovgiv-
ningen er dog meget vag her. Virksomheden skal opdate-
re oplysningerne, hvis de er i tvivl om, at de tidligere
indhentede oplysninger er korrekte eller tilstraekkelige.
Dette kan f.eks. veere tilfeeldet, hvis der fremkommer
oplysninger om, at en virksomhedskunde har sndret ejer
- og kontrolstruktur. £ndres formalet eller omfanget med
kundeforhold vaesentligt, skal der ud fra en risikovurde-
ring tages stilling til, om der skal indhentes nye oplysnin-
ger om kunden. En sddan vag bestemmelse er ikke lige-
frem nem for revisor at hdndtere. P& den ene side er det
vigtigt, at revisor ikke anbefaler ungdvendige opdate-
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ringsprocedurer, pd den anden side skal virksomheden
overholde lovgivningen. Det er efter min opfattelse et
minimumskrav, at virksomheden f&r oplysninger om
adresseaendringer fra CPR-registret, oplysninger om an-
dringer i ejerforhold eller adresse fra Erhvervsstyrelsen,
samt at virksomheden indhenter legitimation for nye reel-
le ejere. Hvorvidt yderligere procedurer er ngdvendigt,
afhanger af den enkelte virksomheds kundeprofiler.

Overvagning af kundetransaktioner
Hvidvaskregelsaettet stiller krav om, at virksomheden
Igbende overvé’\ger kundeforholdet for at sikre, at transak-
tionerne er i overensstemmelse med virksomhedens vi-
den om kunden og kundens forretnings- og risikoprofil,
herunder om ngdvendigt midlernes oprindelse. Der skal
vaere skaerpet overvagning af politisk udsatte personer og
andre hgjrisikokunder.

Det betyder, at virksomheden Igbende skal overvige, om
der forekommer usaedvanlige transaktioner mv. pd kun-
dens konti set i forhold til den viden, som virksomheden
har om kunden. Virksomhedens viden om kunden omfat-
ter oplysninger om form&l og omfang, men ogsa andre
oplysninger, som virksomheden er i besiddelse af f.eks.
oplysninger indhentet i forbindelse med kreditgivning.
Disse oplysninger kan veere oplysninger om bade ind-
teegtssiden, s&8 som kundens arbejde, Ignindkomst og
ekstraordinzer indtaegt ved hussalg, men ogsa vedrgrende
udgiftssiden, s& som ekstraordinzere udgifter til keb af
hus, ombygning- og tilbygningsprojekter, opkgb af virk-
somhed eller anskaffelse af en stgrre meaengde af drifts-
midler.

Hvis antallet af kunder og kundetransaktioner ikke ggr
det muligt for virksomheden at opfylde kravet om Igben-
de overvagning af transaktioner manuelt, skal virksomhe-
den anvende it-lgsninger. Det betyder i praksis, at over-
vdgningen bgr vaere automatiseret. Den kunne i mindre
pengeinstitutter blive udfgrt manuelt, men det vil typisk
ikke give mening, idet de mindre pengeinstitutter typisk
far leveret overvdgningen som en del af den service, de
modtager fra den bankcentral, som drifter deres syste-
mer.

Ud over bankcentralernes overvagningssystemer findes
der en raekke overvdgningssystemer pa markedet. Feelles
for dem er, at de forsgger at identificere usadvanlige
transaktioner baseret pa en raekke regler.

For bdde virksomhederne og revisor er udfordringen at
afggre, hvorndr overvdgningen er tilstraekkelig. Ved hjzelp
af systemer er antallet af overv@gningsregler i princippet
ubegraenset. Hver overvdgningsregel koster dog penge at
udvikle/szette op, og hver overvagningsregel vil typisk



genere et utal af hits, som manuelt skal gennemgas, hvil-
ket ogsd er ressourcekreevende. Reglerne vil ofte ogsd
indeholde nogle graenseveerdier f.eks. at alle transaktio-
ner over 100 millioner er usaedvanlige. Jo mere preecise
disse greenseveerdier saettes, og jo mere intelligente reg-
lerne er, jo feerre falske hits bliver der produceret.

Det er derfor vigtigt at finde et passende antal regler og
nogle passende graenseveardier. Jeg er fortaler for, at
overvdgningssystemet opbygges s& simplet som muligt.
Jeg mener, at det er ngdvendigt Igbende/periodisk at
stress-teste overvagningssystemet i forhold til virksom-
hedens aktiviteter. Hermed mener jeg, at virksomheden
Igbende bgr teste, hvor mange flere hits der vil blive ge-
nereret, hvis greenseveerdierne ssettes ned, samt hvor
mange faerre hits der vil blive genereret, hvis graense-
veerdierne seettes op, herunder om nogle af disse hits har
vist sig at veere misteenkelige. Endvidere bgr bade virk-
somheden og revisor vurdere, om nye kendte hvidvask-
sager ville blive opdaget af virksomhedens nuveerende
overvagningssystem og hvis ikke, om der bgr implemen-
teres nye overvagningsregler. Virksomheden bgr doku-
mentere stresstestningen og overvejelser vedrgrende til-
og fravalg af overvdgningsregler. Revisor bgr studere
denne dokumentation og sammenligne dokumentationen
med revisors viden om virksomhedens aktiviteter og pa
baggrund heraf konkludere, om overvadgningen er til-
straekkelig.

Tilstraekkelig uddannelse

Ifglge hvidvaskregelsaettet skal virksomheden sikre, at
der med passende intervaller gennemfgres tilstreekkelige
uddannelses- og instruktionsprogrammer for ledelse og
medarbejdere.

Det er vigtigt her, at uddannelsen tilpasses virksomhe-
dens interne regler. En standard uddannelse fra Fi-
nansektorens Uddannelse eller fra en udbyder af et e-
learningsprogram kan derfor vaere en god og forholdsvis
billig lgsning, men den kan ofte ikke std alene. Der skal
0gsd undervises i den enkelte virksomheds regler, som i
sagens natur er forskellig, idet de bygger pa en risikovur-
dering af den enkelte virksomheds kundetyper, produkter
og leveringssystemer. Det er i den forbindelse ofte hen-
sigtsmaessigt, enten at supplere en standard uddannelse
med noget intern undervisning, eller at tilrette standard
uddannelsen i samarbejde med leverandgren.

Revisor skal forholde sig til, om uddannelsesprogrammet
er tilstraekkeligt. Det vil sige, om de omfatter en grund-
laeggende introduktion til, hvad hvidvask er, og hvad den
enkelte medarbejder skal veere opmaerksom p&, herunder
vaesentlige interne regler. Revisor skal ogsd pase, at virk-
somheden har passende procedurer for opdatering af
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uddannelsesprogrammet i tilfaelde af veesentlige aendrin-
ger af lovgivning og/eller interne regler.

Endvidere skal revisor forholde sig til, om alle relevante
medarbejdere modtager uddannelsen, om uddannelsen
gentages med passende intervaller, og om der er opfglg-
ning pd, om de medarbejdere, som bliver pdlagt uddan-
nelsen, ogsé’l gennemfgrer den. Der skal tillige vaere pro-
cedurer for uddannelse af nyansatte. I de fleste virksom-
heder vil Compliance funktionen eller HR funktionen fore-
tage en sadan opfglgning, som revisor passende kan stgt-
te sig til.

Brug af Compliance funktionens arbejde
For at udfgre revisionen mest effektivt og minimere om-
kostningerne for virksomheden er det vaesentligt, at revi-
sor tager hgjde for arbejde og kontroller udfgrt af virk-
somhedens Compliance funktion. Afhaengig af virksomhe-
den vil det vaere forskelligt, hvor meget Compliance funk-
tionen er involveret.

Set i relation til kravene om skriftlige regler, legitimation
af kunder, overvagning af kundetransaktioner og uddan-
nelse kan det veare forskelligt, hvorledes Compliance
funktionen er involveret.

Selv om en Compliance funktion skal veere uafhaengig og
dermed ikke m3 veere ansvarlig for udarbejdelse af skrift-
lige regler, ses det ofte, at Compliance funktionen har en
stor aktie i udarbejdelsen af sddanne. Formodentlig fordi
de skriftlige regler for hvidvaskomradet er meget lovrela-
teret. Hvis dette er tilfeeldet, kan revisor ikke bygge pa
arbejde udfgrt af Compliance funktionen, men ma selv
udarbejde en vurdering af de skriftlige regler i overens-
stemmelse med tidligere anbefalinger herom.

I relation til legitimation of kunder ses det ofte, at Com-
pliance funktionen pa stikprgvebasis kontrollerer, om
virksomheden har indhentet tilstraekkelig identifikation. I
virksomheden, der har en centraliseret kundeoprettelses-
afdeling, kan stikprgvekontrol blive foretaget af lederen
af denne afdeling eventuelt kombineret med, at Compli-
ance funktionen tager en mindre stikprgve. Revisor skal
tage hensyn til sddanne stikprgvekontroller og resultatet
heraf. Det er dog veaesentligt, at revisor ved egen stikprg-
ve tester validiteten af stikprgverne udfgrt af enten en
kundeoprettelsesafdeling eller en Compliance funktionen.
Til testning heraf bgr revisors arbejde veere mere omfat-
tende, hvis stikprgvekontrollen er udfgrt af en kundeop-
rettelsesafdeling, end hvis den er udfgrt af en uafhaengig
Compliance funktion. Hvis revisors test viser, at de udfgr-
te stikprgvekontroller er valide, bgr revisor pa sigt basere
sig mere pd disse kontroller, og i mindre grad selv udfg-
rer stikprgvegennemgang.
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Overvagning af kundetransaktioner er ofte ogsd et omra-
de, som Compliance functionen er inde over. I nogle virk-
somheder er det f.eks. Compliance funktionen, som fast-
saetter overvagningsreglerne, og som foretager indberet-
ninger til S@IK. Umiddelbart kan arbejdet vedrgrende
overvagningssystemer opdeles i 3 omrader:

e Overvigningssystemet
¢ Gennemgang af misteenkelige transaktioner
e Rapportering til myndighederne.

Typisk er det Compliance funktionen, som er ansvarlig for
overvagningssystemet, hvorfor revisor ikke umiddelbart
kan bygge sit arbejde p& Compliance funktionens arbej-
de. Revisor bgr derfor selv teste, om systemet fungerer
(det vil bl.a. sige, om det overvager alle relevante trans-
aktioner), om overvé’lgningsreglerne er fornuftige og rele-
vante, og om der Igbende foretages stresstestning og
revurdering af overvdgningsreglerne. Gennemgang af
mistaenkelige transaktioner vil, afhangig af antallet, ty-
pisk blive foretaget af andre afdelinger end Compliance
funktionen. Hvis dette er tilfaeldet, bgr Compliance funkti-
onen sikre sig, at gennemgangen har den ngdvendige
kvalitet, og revisor vil kunne bygge sine konklusioner pa
Compliance afdelingens vurdering, ndr revisor har testet,
at Compliance funktionens vurdering er valid. Med hen-
syn til rapportering til myndighederne, herunder hvorvidt
denne er fuldsteendig og rettidig, star revisor normalt
0gsd pd egne ben, idet Compliance funktionen typisk er
ansvarlig for rapporteringen.

Som anfgrt ovenfor skal revisor forholde sig til to ting i
forbindelse med uddannelse - hvorvidt uddannelsen er
tilstraekkelig, og hvorvidt den er gennemfgrt. Det er ikke
ualmindeligt, at det er Compliance funktionen, som er
ansvarlig for at sikre tilstraekkelig uddannelse pa hvid-
vaskomradet, og som dermed er ansvarlig for tilretteleeg-
gelsen af uddannelsen. Hvis det er tilfeeldet m& revisor
foretage sin egen vurdering af tilstraekkeligheden. Hvor-
imod revisor har mulighed for at stgtte sig til en vurde-
ring fra Compliance funktionen, hvis uddannelsen er til-
rettelagt af en anden afdeling, f.eks. HR afdelingen. Som
tidligere naevnt vil opfglgning p8 gennemfgrelse af den
obligatoriske hvidvaskuddannelse ofte blive foretage af
Compliance funktionen eller HR funktionen. Revisor skal
sikre sig, at processen fungerer, hvilket typisk testes ved
at se pd, hvor mange personer, der ikke har gennemfgrt
den kraevede uddannelse.

Konklusion

Hvis revisionen skal skabe veerdi, er revisionsarbejdet
ofte en udfordring og ikke kun en dans pa roser. Revision
af hvidvaskregelszettet er ingen undtagelse. Der er man-

Side 16 | Foreningen af Interne Revisorer

ge fortolkningsudfordringer, og disse bliver ikke faerre i
fremtiden med det nye 4. direktiv, som laegger op til flere
risikovurderinger. I sddanne situationer tager jeg ofte min
lille fglgesvend “Spgrge Jgrgen” frem. Han er til god
hjaelp. For hvis man kan svare p&, hvad formalet med en
regel er, er det ogsa lettere at fortolke den. Lige sdvel
som hvis man kan svare p&, hvad revisors rolle er, er det
0gsd lettere at fastlaegge, hvilke opgaver revisor skal
udfgre.

Revisor skal i videst mulig omfang bygge sin revision pa
arbejde udfgrt af Compliance funktionen, men da Compli-
ance funktionen i mange tilfeelde er ansvarlig for mange
af delprocesserne under hvidvaskomradet, er det be-
graenset, hvor meget hjeelp revisor kan hente her. Revi-
sor ma i stedet for i stor udstreekning foretage sine egne
vurderinger og testhandlinger.
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Minitema: Revision af outsourcing

Se & Hgr skandalen har pavist, at det er vasentligt at virksomheder, der anvender out-
sourcing, er deres egenkontrol af leverandgren bevidst og i dette tilfaelde den interne
kontrol med de processer, der skal sikre adgang og behandling af personfglsomme op-
lysninger. I dette nummer bringer vi et minitema om outsourcing. Fgrst konkrete over-
vejelser, som kan indga i planleegning og udfgrelse af revision af outsourcing hos bru-
gervirksomheden, dernaest overvejelser omkring anvendelsen af erklaeringer (saerligt
ISAE 3402) og til sidst en laesevejledning til 3402.

God forngjelse.
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Revision af outsourcing

Morten Bendtsen, Revisionschef,
Finansiel Stabilitet A/S

Indledning

En vaesentlig agenda for mange virksomheder, herunder
finansielle virksomheder, er nedbringelsen af deres om-
kostninger. Det kan ske p& mange mader, og en af dem
er via outsourcing.

Vaesentlighed
Finanstilsynet har udstedt en bekendtggrelse (nr. 1304)
og en vejledning, som regulerer outsourcing af vaesentlige
aktivitetsomrader.

Outsourcing skal som udgangspunkt veere afggrende eller
vaesentlig for virksomhedens kerneaktiviteter.

Fglgende forhold understgtter afgraensningen:

e Omrader hvor bestyrelsen har udstukket rammer til
direktionen

e Omréder som er underlagt tilsyn

e Den gkonomiske betydning af aktiviteten.

Traditionelt anses vaesentlig gkonomisk betydning at kun-
ne fastseettes til 5 % af resultat fgr skat og 1 % af egen-
kapitalen.

"Wikipedia” definerer outsourcing som et gkonomisk
begreb, der dakker over, at en virksomhed veelger at
kobe varer/ydelser, den tidligere selv har produceret,
hos en underleverandgr. Begrundelsen for at gore dette
kan veere, at

e o0pnd bedre kvalitet ved at benytte sig af en specia-
list frem for selv at gore tingene

e opn§ lavere pris

e o0pnd en hgjere forrentningsgrad for den investerede
kapital.

Naerveerende artikel vil beskrive de overvejelser revisor
bgr inddrage i sin revision af outsourcing.

Krav til revisor

Outsourcing pavirker den made virksomheden drives pa
og de risici, som virksomheden udszettes for. Revisor skal
saledes inddrage outsourcing i sin vurdering og forstaelse
af virksomheden jf. ISA 315 og sin reaktion herpd jf. ISA
330. Outsourcing skal adresseres i planlaegningen af de
revisionsaktiviteter, som skal udfgres.

I revisionsbekendtggrelsen (nr. 1024) bilag 2, pkt. 18 har
Finanstilsynet anfgrt at revisor, i tilfaelde af outsourcing af
et eller flere vaesentlige aktivitetsomrader, skal gennem-
gé og vurdere omfanget af outsourcing og pase, at der
sker opf@lgning og kontrol hermed.

Vi kan allerede nu konkludere, at outsourcing er et fokus-
o . o . . . . . .« .
omrade for revisor bade i relation til finansiel revision,
men ogsd i forhold til operationel revision, revision af

compliance og revision af risikostyring.
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“CEBS (Guidelines on Outsourcing Dec. 14, 2006)” har
folgende definition p& vaesentlige aktiviteter:

e activities of such importance that any weakness or
failure in the provision of these activities could have
a significant effect on the authorised entity’s ability
to meet its regulatory responsibilities and/or to con-
tinue in business

e any other activities requiring a licence from the su-
pervisory authority

e any activities having a significant impact on its risk
management

e the management of risks related to these activities.

CEBS fremhaever, at aktiviteten skal have s3 stor en be-
tydning for virksomheden, at fejl eller svagheder i aktivi-
tetens udfgrelse i vaesentligt omfang kan pdvirke over-
holdelsen af de lovgivhingsmaessige forpligtigelser eller
forsaette sin virksomhed (“going concern”). Det klassiske
eksempel herpd er IT.

CEBS fremhaever ogsa aktiviteter, der i vaesentligt om-
fang pavirker de risici virksomheden patager sig, fx. kre-
dit, markeds- og operationel risiko eller maden hvorpd de
styres.

Aktiviteter, som kraever en tilladelse fra Finanstilsynet,
kan ikke outsources til en virksomhed, der ikke har tilsva-
rende tilladelser. Finanstilsynet kan i seerlige tilfeelde di-
spensere herfra.

Omrader der efter min opfattelse ma anses for vaesentlige
aktiviteter er IT, kreditgivning, kunderddgivning, regn-
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skabs- og solvensudarbejdelse, risikostyring, formue- og
portefgljepleje.

Fglgende aktiviteter er jf. praksis ikke vaesentlige: juri-
disk bistand, uddannelse af medarbejdere, fakturering,
renggring, drift af kantine, reception og bygninger.

Det skal bemeerkes, at ledelsesaktiviteter ikke kan out-
sources eksempelvis fastlaeggelse af strategier og politik-
ker, overvagning af driften og direktionen, ansvar for
kunder, myndigheder og tilsyn.

Det kan konkluderes, at afgreensningen er sveer at defi-
nere preecist, men skal baseres pa en reekke individuelle
vurderinger. Det er min vurdering, at veesentligheden
skal anskues bredt.

Er aftalen defineret som vaesentlig, er det vigtigt, at hu-
ske at aftalen skal godkendes af bestyrelsen, og Finanstil-
synet skal underrettes inden 8 hverdage efter indgaelsen.

Revisor bgr pase, at der er foretaget en dokumenteret
individuel vurdering af vaesentligheden i hvert outsour-
cing tilfeelde.

Risici

Henlzegges et vaesentligt aktivitetsomrade til en leveran-
dgr indtraeder der nye risici for virksomheden og tilmed
overfgres eksisterende risici.

Eksisterende risici sdsom ekspeditionsfejl, registrerings-
fejl, rddgivningsfejl, manglende overholdelse af lovgiv-
ning og forretningsnedbrud forsvinder ikke, men er stadi-
ge iboende i aktiviteten.

Nye risici opstar, fordi virksomheden ikke leengere har
fuld kontrol over aktiviteten. Leverandgren har egen for-
retningsmodel, der kan pavirke prioriteringer, processer,
forretningsgange og niveauet for intern kontrol.
Leverandgren pavirker ligeledes den imagemaessige risiko
for virksomheden, da leverandgren handler pd virksom-
hedens vegne.

Risikoafdeekningen skal ske via kontrakten, den Igbende
rapportering og virksomhedens tilsyn med leverandgren.
Virksomheden skal stille krav om at vaesentlige politikker
overholdes af leverandgren, fx it-sikkerhedspolitik.

Virksomheden bgr som del af sin vurdering af risici ind-
drage outsourcing som et selvsteendigt risikoomrade.

For hver outsourcing aftale bgr der foreligge en detaljeret
risikoanalyse og identifikation af lovgivning, som skal
sikres overholdt.
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Proces

Bestyrelsen skal pa omrddet outsourcing formulere en
politik, som overordnet fastleegger retningslinjerne til
direktionen.

Politikken bgr bl.a. indeholde krav til &rlig rapportering
om outsourcing aftaler. Bestyrelsen bgr have et overblik
over samtlige aftaler, deres veaesentlighed og risikoprofil,
herunder resultatet af direktionens tilsyn.

Bestyrelsen bgr pad de vaesentligste og mest risikofyldte
aftaler modtage en detaljeret rapportering fra direktionen
over deres tilsyn.

Politikken bgr ligeledes stille krav om, at direktionen
etablerer en formaliseret outsourcing proces.

En simpel proces for outsourcing kan indeholde fglgende
faser:

e Foranalyse og planlaegning
¢ Forhandling af kontrakt

¢ Overdragelse og drift

¢ Monitorering og evaluering
e Exit- og beredskabsplan.

Exit- og beredskabsplan er en dokumenteret overvejelse
om, hvorledes aktiviteten i praksis kan tages tilbage i
eget regi, overdrages til anden leverandgr, og om planen
kan/skal afprgves.

Det er vaesentligt, at processen sikrer at alle interessen-
ter og risikoejere inddrages.

M&l med at outsource, kvalitetskrav til ydelsen, vurdering
af veesentlighed og risikoanalyse er vigtige delelementer i
foranalyse og planleegning. Disse aktiviteter danner end-
videre fundamentet for, at monitorering og evaluering
senere kan blive effektiv.

Revisor bgr pse, at man udover de mere finansielle mal
(fx omkostningsbesparelser) definerer mélepunkter, der
kan afggre, om opgavelgsningen sker tilfredsstillende.

I "tilfredsstillende” er inkluderet, at der skal opnds over-
bevisning om, at leverandgr overholder gzeldende lovgiv-
ning og at risici styres og afdaekkes af tilstraekkelig kon-

trol.

Der er sdledes behov for, at rapportering fra leverandgr
indeholder elementer af sikkerhed.

Folgende elementer bgr efter min opfattelse overvejes:
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e Erkleering fra leverandgrens ledelse om, at virksomhe-
dens politikker er efterlevet, at leverandgr har foreta-
get en risikovurdering af processer og etableret en
lgbende overvdgning heraf, der ikke har vaeret vae-
sentlige fejl i processer eller overtraedelser af lovgiv-
ning m.v., og at interne kontroller omkring processer
har fungeret tilfredsstillende i perioden.

e Rapportering/erklzering fra leverandgrs risikofunktion.

e Rapportering/erkleering fra leverandgrs compliance
funktion vedr. regeloverholdelsen.

e Rapportering/erklaering fra leverandgrs interne revisi-
on.

Det er en god ide, at der er etableret mgder mellem virk-
somhedens risiko- og compliance funktioner og funktioner
hos leverandgr for Igbende drgftelser af risici, og hvilke
omrader m.v. leverandgrens funktioner skal rapportere

pa.

Et supplement eller alternativ er, at virksomheden ind-
henter erklzering fra leverandgrs eksterne revisor. Indhol-
det af en erklzering bgr koordineres med virksomhedens
interne og eksterne revision.

Revision

Udgangspunktet for revision af outsourcing er, at ledelsen
har etableret s& staerke interne kontroller med omradet,
at revisionen kan tilretteleeges som en kontrolbaseret
revision.

Revisor hos virksomheden bgr pf:’lse at,

e Aftalen har gennemlgbet outsourcing processen

o Aftalen er godkendt af bestyrelsen

e Aftalen er underrettet til Finanstilsynet

o Aftalen opfylder minimumskravene i bekendtggrelsen

o Der modtages rapportering/erklaeringer fra leverandgr
som vurderes daekkende for, at ledelsen kan afggre,
at leverandgren udfgrer sin opgave tilfredsstillende,
og at rapportering omfatter alle relevante finansielle
og risikobaserede malpunkter.

o Direktionen &rligt rapporterer til bestyrelsen om deres
tilsyn med leverandgr og konklusionen herpa.

Vedrgrende det kvalitative indhold i rapporteringen/
erklzeringer fra leverandgren bgr revisor overveje hvilket
sikkerhedsniveau, der er tilknyttet rapporteringen.

Revisor bgr i den sammenhaeng foretage de forngdne
overvejelser om anvendelsen af serviceleverandgrer her-
under stillingtagen til anvendelsen af erklaeringer i relati-

on til intern kontrol m.v. jf. ISA 402.

Hvis rapporteringen alene er baseret pd oplysninger fra
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leverandgrens ledelse, bgr revisor vurdere, om dette er
betryggende i forhold til de risici, som er tilknyttet de
outsourcede processer og drgfte dette med virksomhe-
dens ledelse.

Det er ogsd relevant at skelne mellem outsourcing mel-
lem koncernforbudne selskaber og outsourcing til en eks-
tern leverandgr. Muligheden for at udgve styring og ledel-
sesmaessig kontrol med en ekstern leverandgr samt kend-
skab til processer og kontrolniveau er som udgangspunkt
lavere, og dermed er risikoen stgrre pa disse aftaler.

Inddrages der rapportering eller erklzeringer fra leveran-
dgrens risikofunktion, compliance eller intern revision bgr
revisor overveje organisering, uafhaengighed, kompeten-
cer m.v. (ISA 610 som inspiration). Findes en intern revi-
sion kan revisor rette henvendelse til leverandgrens eks-
terne revision og fa bekraeftet, at de har vurderet, at en-
heden fungerer tilfredsstillende m.v.

Revisor bgr afholde mgder med Intern revision hos leve-
randgr for at drgfte planlaegning, risici m.v. og derigen-
nem fa en indledende overbevisning om hvilke omrader,
der revideres, og at vaesentlige ngglekontroller m.v. bliver
testet.

Revisionshandlinger, som skal udfgres af revisor bgr tzen-
kes ind i “de tre forsvarslinjer”. 1 skemaet pa naeste side
er angivet, hvor det primaere ansvar er placeret og hvem
i anden forsvarslinje, som efter min opfattelse har radgiv-
nings- og kontrolansvar.

Revisor bgr som en del af sine revisionshandlinger tage
en drgftelse med interessenter i fgrste og anden forsvars-
linje med henblik pd at identificere, udfordre og hermed
medvirke til, at ansvaret for opgaverne er placeret, og
organisationen er bekendt hermed.

Afslutning

Outsourcing er et omrade som i vaesentligt omfang kan
pavirke virksomhedens risikoprofil. Revisor bgr have stor
fokus pd, at virksomheden har etableret en effektiv
governance struktur i forhold til bestyrelsen, direktionen
og den konkrete aftale.

De vaesentligste udfordringer er efter min opfattelse,
hvorledes et betryggende tilsyn med leverandgren skal
tilrettelaegges, og hvorledes man far indbygget den ngd-
vendige sikkerhed i leverandgrens rapportering.

Det er ngdvendigt, at tilsynet med leverandgr reelt er en
kontrol, som sikrer at leverandgren overholder kontrak-
ten, mal nds, lovgivning overholdes og der ikke begds
vaesentlige fejl.
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Revisionshandlinger Forste for- Anden forsvarslinje
svarslinje (rddgivning og kon-
(primaere an- trol)
svar)
Forretning CRO CCO
Governance
Outsourcing politik X X X
Outsourcing proces X X
Bestyrelsens risikovurdering af outsourcing X X X
Arligt overblik til bestyrelsen over samtlige outsourcing aftaler X X
Arlig rapportering til bestyrelsen p& vaesentlige aftaler (detailrapport) X
Rapportering til direktionen om tilsyn med leverandgr X X
Den konkrete aftale
Har gennemlgbet outsourcing processen X X
Vurdering af veesentlighed X X X
Detaljeret risikoanalyse X X
Er godkendt af bestyrelsen X X
Er underrettet til Finanstilsynet X X
Opfylder minimumskravene i bekendtggrelsen X X
Rapportering fra leverandgr X X

Det er derfor vigtigt, at risiko og kontrol taenkes ind i
outsourcing processen, kontrakten og den efterfglgende
monitorering og evaluering.

For at sikre, at intern og ekstern revision ikke har vee-

sentlige udestdende i forhold til rapportering og/eller
erklzeringer fra leverandgr er det veaesentligt, at le-
delsen inddrager revisorerne tidligt i processen sale-
des, at deres krav kan daekkes ind via kontrakten.
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ISAE 3402 erklaering - og revisors
forventninger til brugervirksomhe-
den

Claus Hartmann Lund, Statsautori-
seret revisor, Ernst & Young P/S

Indledning

Omfanget af outsourcing er steget eksplosivt i de senere
3r i takt med, at de enkelte virksomheder mgdes af krav
om gget fokusering pd kerneforretningen. Alle typer virk-
somheder overvejer outsourcing i et eller andet omfang
lige fra kommunernes outsourcing af aldrepleje til pglse-
mandens outsourcing af bogfgring og regnskab til den
lokale revisor.

I visse brancher har outsourcing en lang tradition - ek-
sempelvis de mindre og mellemstore pengeinstitutters
outsourcing af driften af virksomhedens kernesystemer til
BEC, SDC eller Bankdata. I disse brancher er outsourcing
ndet et modenhedsniveau, som ggr at virksomhedens
interessenter stiller krav til virksomhedens héndtering af
outsourcingforholdet, eksempelvis stiller Finanstilsynet
krav gennem Finanstilsynets ledelses- og outsourcing
bekendtggrelser og vejledninger.

Denne artikel er ikke alene rettet mod finansielle virk-
somheder, men Finanstilsynets krav til de finansielle virk-
somheder, seerligt kravet om virksomhedens kontrol med
serviceleverandgren, vil blive inddraget i forbindelse med
virksomhedens anvendelse af ISAE 3402 erkleeringer.

Interessenter i et outsourcing forhold
Definitionen af et outsourcingforhold er en aftale mellem
to parter, hvor den ene part (serviceleverandgren) udfg-
rer en service for den anden part (brugervirksomheden)
- en service som tidligere blev udfert af brugervirksom-
heden selv.

Outsourcing sker for bdde forretningskritiske processer,
eksempelvis ordreregistrering og fakturering, Ignadmini-
stration, administration af ejendomsportefgljer, drift af
virksomhedens it-systemer m.v., og for processer som
ikke anses for direkte forretningskritiske, eksempelvis
receptionsdrift, kantinedrift og ejendomsdrift.
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N&r der sker outsourcing af forretningskritiske processer,
er der pludselig andre af brugervirksomhedens interes-
senter, som har interesse i outsourcingforholdet, nemlig
brugervirksomhedens revisor.

Brugervirksomhedens revisor har fokus pa de outsource-
de forretningskritiske processer og kontroller og skal op-
na og dokumentere samme forstaelse for risici, processer
og interne kontroller, som var den outsourcede aktivitet
udfgrt i brugervirksomheden.

Outsourcingkontrakten - et grundlag for

en erklaering

Outsourcingkontrakten er aftalen mellem brugervirksom-
heden og serviceleverandgren, og indeholder en raekke
krav til hvorledes den outsourcede aktivitet skal handte-
res af serviceleverandgren.

Outsourcingkontrakter er ikke en hyldevare, og historisk
set har disse kontrakter varieret betydeligt i form og ind-
hold, ligesom omfanget af krav til serviceleverandgren i
visse tilfeelde har veeret afhzengig af hvem af parterne
som var pennefgrer pa kontrakten.

Med indfgrelsen af outsourcingbekendtggrelsen for finan-
sielle virksomheder er kravene til outsourcingkontrakter
blevet mere ensrettet - ogsd i forhold til virksomheder
udenfor den finansielle sektor.

Kravene til outsourcingkontrakter for finansielle virksom-
heder kan med fordel bruges som rettesnor for alle bran-
cher.

”§ 5. De rettigheder og forpligtelser, som outsourcingvirksomhe-
den og leverandgren hver isaer har, skal klart fastleegges i en
kontrakt, som mindst skal indeholde folgende:

1) En klar afgreensning af de outsourcede opgaver.

2) En klar beskrivelse af de krav, som leverandgren skal opfyl-
de, og hvorfra ydelsen bliver leveret.

3) Krav om at leverandgren skal udfgre de outsourcede opga-
ver rettidigt og i overensstemmelse med de aftalte krav.

4) Krav om at outsourcingvirksomheden skal underrettes
straks om enhver udvikling, som i veesentlig grad kan for-
ringe leverandgrens nuvaerende eller fremtidige evne til
eller muligheder for at udfgre de outsourcede opgaver.

5) Krav om at leverandoren skal rapportere om opgavens ud-
forelse til outsourcingvirksomheden. Kravene skal definere
rapporteringens indhold, kvalitet og hyppighed.

6) Krav om at leverandgren skal beskytte personoplysninger
samt andre oplysninger, der ved lov er gjort fortrolige. Den-
ne beskyttelse skal ogs8§ geelde efter outsourcingkontrak-
tens ophgr.

7) Krav om at leverandgren forpligtes til at give Finanstilsynet,
outsourcingvirksomheden og dennes revisorer alle ngdven-
dige oplysninger ang8ende de outsourcede opgaver.

8) Krav om at Finanstilsynet kan f8 oplysninger om den out-



sourcede aktivitet ved enten, at Finanstilsynet eller en re-
praesentant, der optreeder p8 Finanstilsynets vegne, mod
behgrig legitimation f8r adgang til leverandgren.

9) Krav om at leverandgren ved outsourcingaftalens ophgr,
uanset ophgrsgrund, loyalt og hurtigst muligt skal medvirke
til, at opgaven enten overgdr til en anden leverandpr eller
tilbagefores til outsourcingvirksomheden. Leverandgren skal
forpligtes til at levere de outsourcede ydelser, indtil der er
sket endelig overdragelse.

10) Krav om at outsourcingvirksomheden skal godkende leve-
randgrens eller underleveranderens eventuelle videreout-
sourcing af de outsourcede opgaver.

11) Krav om at leverandgren ved ophgr af en aftale om videre-
outsourcing skal give outsourcingvirksomheden meddelelse
herom. ™

Med undtagelse af involvering af Finanstilsynet, er krave-
ne til kontrakten efter min vurdering relevante i alle out-
sourcingforhold.

Som en del af kravet om serviceleverandgrens rapporte-
ring om opgavens udfgrelse til brugervirksomheden ind-
arbejdes ofte krav om udarbejdelse af en &rlig erklzering
fra serviceleverandgrens revisor til brugervirksomheden.

I dag anvendes standarden "ISAE 3402 - Erkleeringsop-
gaver med sikkerhed om kontroller hos en serviceorgani-
sation”, som grundlag for den &rlige erklzering.

Brugervirksomheden skal vaere opmaerksom p&, at ISAE
3402 retter sig mod serviceleverandgrer, som leverer
ydelser der er relevant for brugervirksomhedens interne
kontroller i forhold til regnskabsafleeggelsen. 2

Brugervirksomheden og brugervirksomhedens revisor
skal derfor veere opmeerksom pé, at kontroller, som ikke
er relevante for regnskabsafleeggelsen, ikke er omfattet
af ISAE 3402 erklaeringen - eksempelvis handtering af
persondata, overholdelse af oppetider mv.

Der er saledes ofte et antal krav i kontrakten, som ikke
er omfattet den rlige erklzering.

Disse krav kan veere dakket af anden rapportering fra
serviceleverandgren eller behandlet pd mgder mellem
serviceleverandgren og brugervirksomheden. Brugervirk-
somhedens revisorer ma vurdere om denne form for rap-
portering er tilstreekkelig ud fra en almindelig vurdering
af veesentlighed og risiko.

! Bekendtggrelse om outsourcing af vaesentlige aktivi-
tetsomrader, nr. 1304, 25. november 2010.

2 ISAE 3402 3403 Erkleeringsopgaver med sikkerhed om
kontroller hos en serviceorganisation, pkt. Al
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Forstdr brugervirksomheden og revisor

den modtagne erklaering?

I min rolle som brugervirksomhedens revisor ma jeg kon-
statere, at der fortsat er brugervirksomheder, som ikke
fuldt ud forstdr og har overblikket over indholdet af den
modtagne erkleering.

Manglende overblik og forstdelse af erklaeringen er kri-
tisk, s&fremt brugervirksomhedens ledelse lsegger vaegt
pd den modtagne erklaering, som en del af den kontrol
brugervirksomheden udfgrer i forhold til serviceleveran-
dgren.

Det skal dog anerkendes, at det at laese og forstd en ISAE
3402 erkleering kan veere vanskeligt, idet erklaeringen
ofte er temmelig omfangsrig og ikke i alle tilfaelde er
overskueligt opstillet.

Nedenfor er opstillet nogle af de forhold som ofte giver
anledning til drgftelser mellem brugervirksomheden, bru-
gervirksomhedens revisor og serviceleverandgren:

Omfang og afgraensning

¢ Omfatter den modtagne erklaering alle de ydelser der
er aftalt, og som rent faktuelt leveres af serviceleve-
randgren?

e Er der en klar beskrivelse af afgreensningen af ydelser
og ansvar mellem brugervirksomhedens og servicele-
verandgren - og er ledelsen enig i denne afgraens-
ning?

. Fremg%r det klart, hvilke kontroller som serviceleve-
randgren forudsaetter at brugervirksomheden selv
udfgrer — og er ledelsen enig i de anfgrte komplemen-
terende kontroller?

e Er de anfgrte komplementerende kontroller udfgrt af
brugervirksomheden?

Risikobilledet

o Daekker kontrolm8lene i erklaeringen det risikobillede,
som brugervirksomheden har af den outsourcede akti-
vitet?

e Er brugervirksomhedens risikobillede kommunikeret
formelt til serviceleverandgren, sdledes at serviceleve-
randgren kan etablere rette mix af preeventive og
opdagende interne kontroller?

Specifik eller generel erklaering

e Er kontrollerne i erkleeringen de kontroller, som er
aftalt mellem brugervirksomheden og serviceleveran-
dgren - eksempelvis i outsourcingkontrakten?

e Er kontrollerne i erklaeringen specifikke for brugervirk-
somheden og er de beskrevet specifikt nok i erkleerin-
gen?

e Er kravene til kontrollerne specifikke nok til at service-
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leverandgren overholder brugervirksomhedens speci-

fikke krav?

O Krav i brugervirksomhedens it-sikkerhedspolitik,
interne kontrolpolitikker, forretningsmaessige ser-
vicemal mv.

O Krav fra lovgivning og tilsynsmyndigheder som
brugervirksomheden er underlagt - globalt set?

e Er dei erklzeringen beskrevne kontroller ogsa de kon-
troller, som brugervirksomheden modtager Igbende
rapportering om?

Erklaeringens konklusion

e Er brugervirksomheden enig i konklusionen i erklgerin-
gen - b8de den samlede konklusion og konklusionen
pa de enkelte kontroller?

e Er svagheder i kontrollerne tydeligt beskrevet i erklze-
ringen, og er brugervirksomheden vidende om svag-
hederne igennem den Igbende rapportering?

e Har brugervirksomheden udfgrt egne kontroller til
afdaekning af svagheder hos serviceleverandgren?

e Har serviceleverandgren udarbejdet en plan for ud-
bedring af svagheder og er der etableret risikoafdaek-
kende handlinger hos serviceleverandgren eller i bru-
gervirksomheden indtil udbedringen af svagheder er
foretaget?

De ovenfor anfgrte spgrgsmal er nogle af dem, som bru-
gervirksomheden bgr forholde sig til ved gennemgangen
af en ISAE 3402 erklaering fra en serviceleverandgr, som
h8ndterer en forretningskritisk aktivitet. Oversigten er
naturligvis ikke udtgmmende, da der givetvis vil vaere
aktivitetsspecifikke forhold som brugervirksomheden bgr
forholde sig til.

Det er med vilje valgt, ikke at drgfte forholdet omkring
ISAE 3402 type 1 og type 2 erkleeringer, da de fleste
brugervirksomheder og revisorer ved, at de skal modtage
en ISAE 3402 type 2 erklaering, hvis erklaeringen skal
give sikkerhed for kontrollernes effektivitet over en perio-
de - typisk 12 maneder.

Helhedsmetoden eller partielmetoden

Med ISAE 3402 standarden blev en raekke nye begreber
defineret og indfgrt — begreber som har vaeret vanskelige
for bdde serviceleverandgrer og brugervirksomheder at
forsta.

Helhedsmetoden:

“Metode til h8ndtering af de ydelser, en serviceunderleveran-
dor leverer, hvor serviceleverandgrens beskrivelse af sit sy-
stem omfatter arten af de ydelser, en serviceunderleverandgr
leverer, og hvor serviceunderleverandgrens relevante kontrol-
mél og tilknyttede kontroller indg8r i serviceleverandgrens
beskrivelse af sit system og i omfanget af serviceleverandg-
rens revisors opgave.”>

Side 24 | Foreningen af Interne Revisorer

Partielmetoden:

“Metode til h8ndtering af de ydelser, en serviceunderleveran-
dor leverer, hvorved serviceleverandgrens beskrivelse af sit
system omfatter arten af de ydelser, der leveres af en ser-
viceunderleverandgr, men hvor serviceunderleverandgrens
relevante kontrolm8l og tilknyttede kontroller ikke indg8r i
serviceleverandgrens beskrivelse af sit system eller i omfanget
af serviceleverandgrens revisors opgave. Serviceleverandg-
rens beskrivelse af sit system og omfanget af serviceleveran-
dgrens revisors opgave omfatter kontroller hos serviceleve-
randgren, der overv8ger funktionaliteten af serviceunderleve-
randgrens kontroller, hvilket kan omfatte serviceleverando-
rens gennemgang af en erkleering med sikkerhed om kontrol-
ler hos en serviceunderleverandor.” *

Set fra brugervirksomhedens side bgr den modtagne
ISAE 3402 erkleaering vaere udarbejdet efter helhedsmeto-
den, idet en eventuel serviceunderleverandgrs kontroller
derved indgdr i erkleeringen.

Modsat vil serviceleverandgrerne formentlig foretraekke at
udarbejde en erklaering efter partielmetoden, idet erklze-
ringen derved alene omfatter de kontroller, som service-
leverandgren selv udferer, herunder overvagning af sine
serviceunderleverandgrer.

S&fremt brugervirksomheden modtager en erkleering ef-
ter partielmetoden skal brugervirksomheden overveje
som minimum at indhente erklaeringer fra de serviceun-
derleverandgrer, der leverer vaesentlige aktiviteter i for-
hold til brugervirksomhedens regnskabsaflaeggelse.

Overvejelse om indhentelse af erklzeringer fra serviceun-
derleverandgrer vil ofte ske i en dialog mellem bruger-
virksomheden, brugervirksomhedens revisor og servicele-
verandgren, da dette kan veaere forbundet med omkost-
ninger.

Brugervirksomhedens samlede kontrol-
miljo

Brugervirksomhedens revisor skal forholde sig til bruger-
virksomhedens samlede kontrolmiljg - altsd bade den del
af kontrollerne, som udfgres af serviceleverandgren og
den del af kontrollerne, som udfgres af brugervirksomhe-
den.

3 ISAE 3402 3403 Erkleeringsopgaver med sikkerhed om
kontroller hos en serviceorganisation, Definitioner, pkt.

9(9)

4 ISAE 3402 3403 Erkleeringsopgaver med sikkerhed om
kontroller hos en serviceorganisation, Definitioner, pkt.
9 (a)



Her bliver ISAE 3402 erklaeringens afsnit om komplemen-
terende kontroller i brugervirksomheden relevante.

Komplementerende kontroller er kontroller, som service-
leverandgren ved levering af den outsourcede aktivitet
forudsaetter hos brugervirksomheden fungerer effektivt.

Det er derfor vigtigt, at brugervirksomheden er opmaerk-
som herpd, samt at kontrollerne udfgres og dokumente-
res pd en sddan méade, at brugervirksomhedens revisor
kan teste, at de virker effektivt.

Referenceramme for ISAE 3402 erklaerin-

gen
En ISAE 3402 erklaering har ikke en foruddefineret ram-
me for de kontroller, som skal indeholdes i en erklzering.

En ramme for kontroller kan dog vaere aftalt i outsour-
cingkontrakten, men det er ikke et krav for at servicele-
verandgren kan udarbejde en ISAE 3402 erklaering.

Hvis ikke konkrete kontrolm&l og kontroller er aftalt di-
rekte mellem serviceleverandgren og brugervirksomhe-
den, vil det oftest vaere ledelsen hos serviceleverandgren,
som veelger de kontrolmal og tilhgrende kontroller, som
indgdr i erklaeringen.

Det vil dog vaere helt naturligt at valget af kontrolmal og
kontroller foretages i dialog mellem p3 den ene side bru-
gervirksomheden og brugervirksomhedens revisor og pa
den anden side serviceleverandgren og serviceleverandg-
rens revisor - pa et sakaldt 4-parts mgde.

I Danmark har en reekke serviceleverandgrer valgt at
anvende ISO 2700X som standard og referenceramme,
og disse standarder anvendes i hgj grad for de ISAE 3402
erklaeringer, som omfatter generelle it-kontroller.

Safremt en ISAE 3402 erklzering omfatter kritiske forret-
ningsprocesser — eksempelvis ordreregistrering og faktu-
rering - vil kontrolmal og kontroller bestd af en kombina-
tion af systemspecifikke kontroller og understgttende
generelle it-kontroller.

Alternativer til ISAE 3402 erklaeringen
Selvom ISAE 3402 standarden er specifikt rettet mod
erkleeringsopgaver om kontroller hos en serviceleveran-
dgr, findes der alternativer som brugervirksomheden og
dennes revisorer bgr overveje, safremt der eksempelvis
er behov for erklaering om forhold, som ikke er relevant
for regnskabsaflaeggelsen.

Brugervirksomheden kan eksempelvis lade sin egen revi-
sor udfgre revisionen hos serviceleverandgren.
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Dette er dog ikke den mest effektive udfgrelse af revisio-
nen af de outsourcede aktiviteter, idet brugervirksomhe-
dens revisor ikke ngdvendigvis har det detaljerede kend-
skab til serviceleverandgrens processer, kontroller og
organisation. Hertil kommer, at de fleste serviceleveran-
dgrer ikke gnsker at flere forskellige brugervirksomheders
revisorer skal foretage test af de samme kontroller - det-
te forstyrrer serviceleverandgrens daglige drift ungdigt.

Vejen frem er derfor erklaeringer, som afgives af service-
leverandgrens revisor, og nedenfor er angivet nogle alter-
nativer til ISAE 3402.

ISAE 3000 Andre erklaeringsopgaver med sikkerhed
end revision og review af historiske finansielle op-
lysninger

Som udgangspunkt er der ikke noget i vejen for at udste-
de en ISAE 3000 om kontroller hos en serviceleverandgr.

Denne erklaeringstype anvendes ofte, hvor brugervirk-
somheden gnsker at modtage en erkleering med begreen-
set eller hgj grad af sikkerhed om forhold, som ikke di-
rekte kan henfgres til brugervirksomhedens regnskabsaf-
laeggelse, eksempelvis:

e Overholdelse af Service Level Agreements

e Overholdelse af persondataloven og andre love og
regler

e Beredskabsplaner

e It-sikkerhed, drift og andre generelle it-kontroller som
understgtter systemer som ikke er en del af regn-
skabsafleeggelsen - mailsystemer, systemer til styring
af produktionsrobotter mv.

En fordel i forhold til anvendelsen af ISAE 3402 er, at
kravet om beskrivelse af serviceleverandgrens processer,
systemer, kontroller og ydelser til brugervirksomheden
kan begranses til en beskrivelse af de kontroller, som
ISAE 3000 erklaeringen omfatter.

ISRS 4400 Aftalte arbejdshandlinger vedrgrende
regnskabsmaessige oplysninger og yderligere krav i
falge dansk revisorlovgivning

Aftalte arbejdshandlinger anvendes i Danmark kun i be-
graenset omfang, og det er efter min vurdering en skam,
da det giver nogle klare fordele i forhold til brugervirk-
somheden og dennes revisor:

e Brugervirksomheden og dennes revisor bestemmer,
hvilke specifikke handlinger serviceleverandgrens revi-
sor skal udfgre, og hvordan de skal udfgres

e Serviceleverandgrens revisors arbejde kan begraenses
til:
¢ alene at omfatte de omrader, som brugervirksom-
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heden og dennes revisor anser for vaesentlige og
risikofyldte

¢ brugervirksomhedens behov i forhold til egen kon-
trol

0 brugervirksomhedens revisors behov i forhold til
revisionen af regnskabet.

Afslutning

Brugervirksomhedens anvendelse af erklzeringer fra ser-
viceleverandgren kan ikke alene daekke brugervirksomhe-
dens behov for egenkontrol, men erklzeringen kan anven-
des til understgttelse af brugervirksomhedens egenkon-
trol.

Korrekt anvendelse af en ISAE 3402 erklaering kraever, at

brugervirksomheden tager stilling til indholdet af erklae-
ringen, afgraensningen i forhold til serviceleverandgren
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samt udfordrer erklaeringens samlede konklusion og re-
sultatet af de enkelte tests.

Med det stadig stigende omfang af outsourcing er beho-
vet for dialog mellem pd den ene side brugervirksomhe-
den og dennes revisor og pa den anden side serviceleve-
randgren og dennes revisor tilsvarende stigende. 4-parts
mgder kan sikre, at brugervirksomheden kan gennemfgre
en effektiv egenkontrol, samt at revisor fortsat kan gen-
nemfgre en effektiv og korrekt risikofokuseret revision af
brugervirksomhedens operationelle processer og arsregn-
skab i overensstemmelse med ISA 402.

N&r alt kommer til alt - kan der alene ske en out-
sourcing af aktiviteternes udforelse til serviceleve-
randoren, mens ansvaret forbliver hos brugervirk-
somheden.



"Laesevejledning” til ISAE 3402 ved-
rgrende faelles datacentraler

Kim Stormly Hansen,
Vicerevisionschef, Ny-
kredit

Jess Kjaer Mogensen,
Partner, PwC

Denne vejledning er udarbejdet med det formal, at hjzel-
pe laesere af en 3402-erklaering med at forstd og forholde
sig den information erklzeringen indeholder.

Leesere af en 3402-erklaering vil typisk veere:

e Intern og ekstern revision i den modtagende virksom-
hed

e Ledelsen i den modtagende virksomhed, savel direkti-
on, revisionsudvalg og bestyrelse

e It-ledelsen i den modtagende virksomhed

e Second line of defense enheder, eks. it-sikkerhed og
compliance i den modtagende virksomhed

e Finanstilsynet.

Det er klart, at det kan vaere sveaert, at tilfredsstille alle
leeseres informationsbehov i ét dokument. Det er imidler-
tid det, der er realiteten, og nok den vaesentligste grund
til, at der er behov for denne "leesevejledning”.

ISAE 3402

ISAE 3402 omhandler "Erkleeringer med sikkerhed om
kontroller hos en serviceleverandgr" og anvendes i prak-
sis mest til at erkleere sig om de generelle it-kontroller i
en feelles datacentral eller andre serviceleverandgrer som
f. eks. CSC, KMD og IBM.

Populzert sagt erklaerer serviceleverandgrens ledelse om
at de kontroller, der er etableret er hensigtsmaessigt ud-
formet og har fungeret effektivt i en given periode, mens
den uafhangige revisor med hgj grad af sikkerhed be-
kreefter dette i sin erklaering eller afgiver en erklaering
med forbehold og/eller supplerende oplysninger.

Med hensyn til erkleeringstype og periode bgr denne vaere
en sakaldt type-2-erklzering og deekke hele regnskabs-
dret, for at den modtagende revisor kan anvende erklae-
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ringen i sin revision. Der skal endvidere veere tale om en
specifik erklaering, som forholder sig konkret til forholde-
ne for den enkelte brugervirksomhed og en erklaering,
som er udarbejdet efter helhedsmetoden, hvilket betyder,
at en eventuel serviceunderleverandgrs kontroller indg&r i
erklaeringen.

Outsourcingbekendtggrelsen
Outsourcingbekendtggrelsen er som udgangspunkt kun
geeldende for virksomheder under tilsyn fra Finanstilsy-
net, men kan med fordel ogsd anvendes for andre virk-
somheder.

Det er vigtigt at notere sig, at Outsourcingbekendtggrel-
sen fastslar at den primaere kilde til at opnd indsigt i, og
bekraeftelse pa, at en serviceleverandgr lever op til en
brugervirksomheds krav er en sdkaldt egenkontrol. Dette
betyder i praksis, at en brugervirksomhed skal aftale pro-
cedurer med serviceleverandgren, som sikrer, at bruger-
virksomheden modtager den ngdvendige information til at
foretage denne vurdering. ISAE 3402 erklaeringen skal
saledes betragtes som et supplement til denne egenkon-
trol.

Egenkontrollen skal ogsa sikre, at der ikke fremg&r infor-
mation af erklaeringen, som brugervirksomheden og den-
nes revisor allerede er bekendt med. Erklaeringen modta-
ges ofte pa et sddant tidspunkt, at brugervirksomhedens
revisor ikke vil kunne nd at foretage svaghedsrevision
som fglge af konstaterede kontrolsvagheder.

Den samlede proces

Det er ogsa vigtigt, at se pa den samlede proces nar en
brugervirksomheds it-anvendelse vurderes - altsd sdvel
den del og de kontroller, som er etableret internt i bru-
gervirksomheden, og den del og de kontroller, som er
etableret hos serviceleverandgren.

Her kommer erklzeringens afsnit om komplementerende
kontroller i brugervirksomheden ind i billedet. Dette er
kontroller, som serviceleverandgren ved udformning af
sin ydelse forudsaetter, at brugervirksomheden har imple-
menteret, og som brugervirksomhedens revisor skal teste
virker effektivt for at kunne vurdere den samlede proces.

Referenceramme

Anvendelsen af ISO2700X, som referenceramme for kon-
trolmal og etablerede kontroller, er efterhdnden blevet en
de facto standard i Danmark. Dette betyder imidlertid
ikke, at andre referencerammer ikke kan anvendes.

Konstaterede svagheder

ISAE 3402 indeholder ofte et skema, hvor resultatet af
revisors test af de etablerede kontroller fremgar. Hvis der

Foreningen af Interne Revisorer | Side 27



Argang 19 | Nummer 58 | December 2014

er konstateret kontrolsvagheder, vil de fremgd af dette
skema.

Hvorvidt en eller flere kontrolsvagheder medfgrer, at et
kontrolmal samlet set fejler, eller om der er tale om min-
dre vaesentlige svagheder, vil vaere anfgrt i skemaet.
Safremt der er konstateret s& mange eller vaesentlige
kontrolsvagheder, at dette pdvirker det samlede billede
vil det fremg@ af revisors konklusionsafsnit i hans erklae-
ring.

Det er vurderingen, at der i revisorbranchen er ved at
danne sig en ensartet praksis for, hvornar et kontrolmal
fejler, og hvorndr fejlende kontrolmal har et omfang og
en vaesentlighed, der pavirker revisors konklusion.

Hvordan skal brugervirksomheden og dennes revi-
sor forholde sig til konstaterede svagheder?

Som det fremg8r ovenfor, bgr konstaterede kontrolsvag-
heder ikke fgrst komme til brugervirksomhedens og den-
nes revisors kendskab ved erklaeringens modtagelse.

Information om konstaterede svagheder og processen for
afhjeelpning heraf bgr vaere en naturlig del af den egen-
kontrol, som brugervirksomheden skal gennemfgre.

Den samlede system-, data- og driftssikkerhed

I finansielle virksomheder skal sdvel intern som ekstern
revision konkludere p3d brugervirksomhedens samlede
system-, data- og driftsikkerhed. Konklusionen pa den del
af it-anvendelsen, som knytter sig til de outsourcede for-
hold, fremgar af revisors erklaering. Denne fremgangsma-
de er aftalt med Finanstilsynet.

jobannonce

via en mail

P3a www.iia.dk kan du tilmelde dig en service,
sa du kan fa en mail nar der pd hjemmesiden
f.eks. oprettes en nyhed, referater eller en

Log pa www.iia.dk og klik pa dette link

Vzelg herefter fanebladet "Notifikationer” og
angiv hvilke haendelser du vil notificeres om
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Minitema: Whistleblowerordninger

Indfgrelse af officielle - og i nogle tilfaelde lovpligtige - Whistleblowerfunktioner vinder
i disse &r mere og mere indpas i alle typer af virksomheder. I dette nummer har INFO
derfor valgt whistleblowerbegrebet, som emne for et minitema, der vil blive belyst i de
naste fire artikler, med eksempler fra bade ind- og udland og fra badde den private-,
den offentlige- og den finansielle sektor.
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Novo Nordisk’'s whistleblowerord-

ning i praksis
A\

a..) -

Hanna Ogren, Manager,

Audit Committee
Secretariat, Novo Nordisk

5
N7

SE N
Vinitha Mathew,
Corporate Investigator,

Audit Committee Secre-
tariat, Novo Nordisk

Headquartered in Denmark, Novo Nordisk is a global
healthcare company with 90 years of innovation and
leadership in diabetes care. The company also has leading
positions within haemophilia care, growth hormone thera-
py and hormone replacement therapy.

Novo Nordisk employs approximately 41,000 employees
in 80 countries, and markets its products in more than
180 countries.

In order to oversee the company’s financial reporting
process, the Board of Directors at Novo Nordisk establis-
hed the Audit Committee in 2004 due to the requirements
in the Sarbanes-Oxley Act. Accordingly, a whistleblower
system, the Compliance Hotline was established for re-
porting possible misconduct and to take action to stop it.
The Compliance Hotline is supervised by the Audit Com-
mittee and managed by the Audit Committee Secretariat
located in Denmark.

MANAGEMENT,
oL~/

coMPLIANCE
HOTLINNE

Q +1888 536 1504

J ENGLISH DANSK, DEUTSCH,
FRANGALS ESPANOL, TTALIANO,

X i B R Pyt
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“In addition to overseeing the financial, social and en-
vironmental reporting and auditors, we also oversee the
company’s compliance with its business ethics policies. In
particular, how the company operates in emerging mar-
kets is very important, as these countries may have a
less strict regulatory framework than we are used to. We
need to make sure the company is in compliance with
‘The Novo Nordisk Way'* of operating globally.” says Han-
nu Ryopponen, chairman of the Audit Committee.

The Audit Committee Secretariat oversees investigation
of all cases reported to the whistleblower system.
Further, they report on the status of all cases to the
Audit Committee on a quarterly basis. Novo Nordisk
also have more than 100 dedicated compliance employ-
ees in all significant markets, with the responsibility of
conducting continuous monitoring of employee expen-
ses and other relevant data.

What is being reported to the whistle-

blower system?

Novo Nordisk (NN) receives cases regarding various types
of misconduct. Misconduct is defined within NN as con-
duct which violates Local Law or NN, or is contrary to
generally accepted business practice. This is further cate-
gorised into four broad areas, namely;

1. Financial Fraud: such as theft and embezzlement of
Novo Nordisk assets and funds, vendor fraud, accep-
tance of kickbacks, accounting manipulation, breaches
in internal accounting controls and auditing matters

2. Business Ethics: which could be a conflict of interest
or corruption including payment of bribery or facilitati-
on payments, unethical donations or gifts and enter-
tainment to business partners, public officials or
healthcare professionals given by Novo Nordisk em-
ployees or third parties acting on behalf of Novo Nor-
disk

3. Novo Nordisk Way: serious improper management or
employee application of the Novo Nordisk Way in ma-
nagement practices, business conduct and behavior,
including serious unfair treatment of an individual
employee by the direct manager or line organization.
This could also include Ombudsman cases, which
could require mediation between an employee and
his/her immediate manager

1 The Novo Nordisk Way sets direction for and applies to all employees in Novo Nordisk. It is a promise we make to
each other - and to our stakeholders outside the company. Each and every employee is responsible for acting in accord-
ance with the Novo Nordisk Way - and to help each other understand what it means in practice.
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4. Quality: This could be any misconduct related to Good
Manufacturing Practice (GMP), Good Clinical Practice
(GCP), Good Pharmacovigilance Practice (GVP) and
Good Laboratory Practice (GLP). Furthermore, serious
misconduct related to procedures for Occupational
Health and Safety, Responsible Sourcing and External
environment.

Other categories include Antitrust or Fair Trading, Espio-
nage or Sabotage, Falsification or Destruction of Informa-
tion Statements and most recently added: Information
Security Violations.

The figure below provides the overall split of cases recei-
ved amongst the various categories in 2013.

Figure A. Split of case categories received from the
whistleblower (2013)

7%
6%

Financial Fraud

mThe Novo Nordisk Way

m Business Ethics

Quality

How is an investigation performed?

In Novo Nordisk, all investigations are performed as per
the Investigation Manual which is an internal guidance
document for the investigator, approved by the Audit
Committee. Cases are investigated by investigators who
are determined by the severity of case and professional
capability required for the investigation, and must always
be independent. An investigator can be a person from
legal, HR, Compliance, Group Internal Audit and Quality
Audit, IT Security etc. Based on the nature of case,
adequate information is collected and interviews are per-
formed to arrive at a conclusion of the case.

Cases are closed as either Substantiated or Unsubstantia-
ted based on the outcome of the investigation. As a ge-
neral rule of thumb, all cases are aimed for closure within
90 days of opening a case. At the closing of an investiga-
tion, appropriate action is taken as necessary. Actions
can range from terminations, warnings and/or retraining
of employees involved. There is an alignment between
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Human Re-

source, local

management

and Head Qu-

arter in decisi-

on of the app-

ropriate sanc-

tion for every

case. In 2013,

approximately

20% of the

cases reported

out of the

whistle-blower

function were /
substantiated.

11% of the substantiated cases resulted in termination of
employees whereas 28% resulted in warnings. 61% of
the cases resulted in counselling or retraining of employe-
es - see figure B next page.

ﬂVho can report: Employees \

and external stakeholders of NN

What to report: Suspected
misconduct on:
Fraud
Business Ethics
Novo Nordisk Way (values)
Quality
Other

When to report: When you
observe/ suspect misconduct
which is a violation of a law or
internal procedures

Employees and Investigations

All employees have the option of reporting a concern to
line management, audit/compliance function or to the
Compliance Hotline thereby providing employees a ‘triple
line of defense’. The majority of cases are reported via
line management to the Compliance Hotline, which ensu-
res that these can be reported in a secure and confidenti-
al manner.

In Novo Nordisk, discrimination or retaliation against per-
sons who in good faith make a report or participate in an
investigation will not be tolerated. If any employee belie-
ves that they have been retaliated against for reporting or
participating in an investigation, this can be reported to
the whistleblower system and a separate investigation will
be initiated in close collaboration with the Ombudsman.

Key Trends and Challenges

In Novo Nordisk, we can see that there are an increased
number of cases being reported over the years. The ma-
jority of the cases being reported are within the category
of Business Ethics. This also reflects the trend in the
pharmaceutical industry and authorities’ increased scruti-
ny on the interaction of health care companies and health
care professionals. Further, there have been promotional
efforts made by the Audit Committee Secretariat to incre-
ase the awareness of the whistleblower system via
training programs, video messages and e-learning.

Kim Bundegaard, Senior Vice President of Business Assu-
rance, managing the Internal Assurance function as well
as hosting the Audit Committee Secretariat talks about
some of the challenges with respect to handling the
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whistleblower function, “The company has been growing
steadily over the past years. Added to that, the pharma-
ceutical industry is no stranger to criticism regarding
business practices, with some players facing enquiries
into business practices involving health care professio-
nals. Consequently, it is vital to give employees the op-
portunity to report misconducts to an independent whist-
leblower function without having to face retaliation.”

The Audit Committee Secretariat takes ongoing efforts to
promote the whistleblower system. This includes provi-

ding training to employees as part of ongoing Business
Ethics trainings and inclusion in mandatory e-learning
modules. Further, dedicated efforts are made to certain
parts of the organization which is deemed to have limited
awareness. However, a fair balance needs to be maintai-
ned in promotion of the whistleblower function to ensure
that employees do not misuse the existence of a report-
ing channel, for e.g. general inquiries or minor disagree-
ments in the work place.

Figure B. Substantiated cases received from the whistleblower & imposed sanctions (2013)

—
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Whistleblowerordning i Frederiks-
berg Kommune

Vivian Gronvall Petersen, Afdelings-
chef, Juridisk afdeling, Frederiks-
berg Kommune

Indledning

Frederiksberg Kommune fik som den fgrste kommune i
landet med virkning fra den 1. december 2011 en sdkaldt
whistleblowerordning.

I det fglgende beskrives baggrunden for ordningen - hvad
den mere praecist gar ud pa, og hvilke problemstillinger
ordningen har rejst. Dernaest en meget kort beskrivelse
af de henvendelser, der har vaeret — og en opsamling.

Baggrunden for ordningen

Baggrunden var et politisk beslutningsforslag, der blev
fremsat p& mgde i Frederiksberg Kommunalbestyrelse.
Her var bl.a. anfgrt, at ordningen skulle vaere , "s§ ansat-
te og borgere anonymt kan oplyse kommunen om ulovlig-
heder og alvorlig snyd i kommunen eller hos underleve-
randgrer”.

Der var eksempler pa, hvad det ikke skulle omfatte, f.eks.
at de ansatte holdt for lange pauser.

Forslaget var inspireret af de ordninger, der var etableret
i private virksomheder som Vestas og Novozymes, og
argumentationen var, om ikke alle store virksomheder
bgr have en sddan ordning.

Forvaltningen arbejdede derefter med at afgraense og
konkretisere en ordning.

Der blev ogsd sat spgrgsmal ved, om en sdkaldt whist-
leblowerordning var ngdvendig i en kommune.

Ikke fordi der ikke kan forekomme uhensigtsmaessigheder
eller ulovlige forhold i kommuner, men fordi der jo i for-
vejen - og i modseetning til de private virksomheder - er
et ret udbygget kontrol og tilsynssystem med den kom-
munale virksomhed. Og s& er det offentlige, iseer kommu-
nerne, et ret gennemsigtigt system med naer borgerkon-
takt og personalesamarbejdsfora.
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Det fgrste forslag til ordningen var begreenset til strafbare
forhold, men det blev senere i forlgbet udvidet til ogsé’i at
omfatte grovere overtraedelser af lovgivningen og interne
retningslinjer.

Det var svaert at give en afgraensning for, hvornar noget
er af grovere karakter, men endelig efter yderligere fore-
laeggelser for Magistraten (gkonomiudvalget) kom der et
forslag igennem. Og der var enighed i Frederiksberg
Kommunalbestyrelse om at vedtage ordningen den 28.
november 2011 - med ikrafttreeden den 1. december
2011.

Hvad ordningen gar ud pa

Hvem kan henvende sig ?
Det kan alle. Det kan veere navngiven eller anonymt. Det
kan altsd bade vaere ansatte og borgere - uanset bopael -
der kommer anmeldelser fra.

Ved navngivne anmeldelser kan der ikke garanteres ano-
nymitet, idet der konkret skal vaere vaegtige grunde til at
kunne undtage fra aktindsigt, f.eks. risiko for trusler eller
vold.

Om hvad ?
Henvendelsen skal vedrgre en kommunal ansat eller en
kommunal leverandgr.

Det skal dreje sig om strafbare forhold — dvs. efter straf-
feloven (typisk tyveri, underslaeb, bedrageri) eller saerlov-
givningen.

Grovere overtraedelse af anden lovgivning eller grovere
overtraedelser af interne retningslinjer (forudseetter nor-
malt systematisk/gentagen og forseetlig/bevidst for at
vaere grov) .

Og hvad ikke ?

Ordningen omfatter ikke kommunalbestyrelsesmedlem-
mer og personer, der virker i offentlig tjeneste, hvor
hvervet hviler pd valg eller udpegning.

Den vedrgrer heller ikke borgernes egne forhold (sddanne
forhold kunne vedrgre kommunens kontrolenhed).

Ordningen vedrgrer heller ikke ansatte i selvejende insti-
tutioner, da kommunen ikke er arbejdsgiver her. Men
grovere brud pa driftsoverenskomsten mv. vil kunne ta-
ges op i forbindelse med kommunens tilsyn.

Ordningen omfatter altsd ikke - ikke-grove overtraedelser

af lovgivning og retningslinjer - uden at vi har kunnet
definere dette omrdde ved andet end eksempler p&, hvad
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der ikke er omfattet, f. eks er ikke overholdelse af kom-
munes designguide ikke en grov overtraedelse, mens en
overtraedelse af retningslinjerne for indberetning af mod-
tagelse af gaver meget vel kan vaere det.

Hvordan ?

Der er ingen formkrav til henvendelserne. Henvendelse
skal ske til lederen af Juridisk Afdeling. Man kan skrive et
almindeligt brev, eller bruge det digitale skema p& kom-
munens hjemmeside. Det skulle mindske risikoen for, at
vi modtager fortrolige oplysninger pr. mail i ikke-
krypteret form, og s8 kan man ringe eller komme forbi.

I den efterfglgende proces er der en form for indleden-
de "visitation”, der skal vurdere, om der er grundlag for
en egentlig sagsbehandling, eller om det er en &benbar
grundlgs henvendelse, der kan henlaegges.

Om den naermere procedure vil jeg henvise til retningslin-
jerne, som kan ses pd kommunens hjemmeside.

Problemstillinger

Ordningen har veeret evalueret to gange, nemlig ved
forelaeggelse for Magistraten den 11. juni 2012 og den
10. juni 2013. I begyndelsen af 2015 vil der p& ny blive
forelagt en evaluering, efter at der igen er sket hgring af
kommunens Hovedsamarbejdsudvalg. Evalueringerne er
pd den 8bne del af dagsordenen og kan ses pa kommu-
nens hjemmeside. Magistraten er ogsa blevet orienteret
om de konkrete sager og deres behandling, men disse
oplysninger er i et lukket bilag.

Evalueringerne har drgftet nogle problemstillinger, der
her naermere beskrives:

Anonymitet

Det har iszer fra personaleorganisationer veeret fremfgrt,
at det ikke burde veere muligt at fremkomme med be-
skyldninger anonymt, fordi det er for let at beskylde no-
gen uden at skulle lzegge navn til. Det smager af stikkeri.
Det kan veere haevh med andre motiver.

Men pd den anden side ma det erkendes, og her refereres
til en undersggelse som analyseinstituttet Wilke har fore-
taget, svarer 15 % af de i undersggelsen adspurgte, at de
ville have anmeldt ulovlige eller staerkt kritisable forhold,
hvis de kunne ggre det anonymt.

Tilsvarende har en DJ@F undersggelse vist, at hver 7.
djgffer oplyser at ligge inde med viden, som de ville vide-

regive til en whistleblowerordning.

Den helt overvejende del af henvendelserne, der er mod-
taget, har vaeret anonyme.
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S8 anonymiteten ggr nok en forskel, men den er sveer at
h&ndtere. Iszer hvis der er nogle diffuse og ikke saerligt
velbeskrevne beskyldninger. Det er ikke muligt at gd i
dialog med anmelderen. Der findes it-programmer, hvor
det er muligt at skjule anmelderens identitet, og s& kan
man kommunikere med dem - hvis de ellers vil. Vi har
endnu ikke overvejet at kgbe sddant udstyr.

Hvis det pga. en anonym henvendelse ikke er muligt at
komme videre og foretage yderligere undersggelser, ja sa
ma sagen henlaegges pa det foreliggende grundlag.

Der kan veere flere grunde til, at anmelderen gnsker at
vaere anonym — at man er bange for repressalier, at blive
chikaneret eller afskediget. I debatten om offentligt an-
sattes ytringsfrihed har det ogsd veeret fremme, at der er
hensyn at tage til at beskytte den, der (berettiget) giver
oplysninger. Men det kan jo ogsd vare, at anmelderen
har helt uberettigede beskyldninger - falske anklager -
og s8 er det en made at forsgge at undgd at sta til an-
svar, ogsa i forhold til et strafferetligt ansvar.

Men de anonyme anmeldelser tager vi imod, og de tages
alvorligt, hvis der ellers er den rette substans til at foreta-
ge yderligere undersggelser.

Fortrolighed

Fortroligheden i sagerne er ogsa meget vigtig, og det har
iseer veeret drgftet, fordi oplysninger fra en sag havnede i
lokalpressen og derfra videre til naesten alle landsdaek-
kende aviser. Hvordan disse oplysninger kom ud blev ikke
afklaret.

Det er derfor endnu en gang praeciseret, at viden om sa-
gerne skal holdes i en meget snaever kreds, og hvis det
viser sig, at det er ngdvendigt at involvere flere, herunder
samarbejdsudvalg, ja s& skal det indskaerpes, at der er
tale om fortrolige oplysninger, og at der er tavshedspligt.
Jo flere der er vidende, jo stgrre risiko er der potentielt
for, at nogen overtraeder deres tavshedspligt.

Og s& har det vaeret dreftet, hvorledes man kan blive
renset for en uberettiget beskyldning.

Er der som naevnt meget fa, der ved besked, er det lette-
re at bevare fortroligheden.

Skal der udsendes et dementi?. Det mener vi ikke, nar
det kun er ganske fa, der kender til sagen. Et dementi
ville bare sprede oplysninger til nogen, der slet ikke vid-
ste, at der var en sag.

Egentlige offentlige dementier bgr kun overvejes i saerlige



tilfeelde, og da i samrdd med og efter samtykke fra de
pageeldende.

Samarbejdet efter

En uberettigede mistanke kan vaere érsag til, at der er
skabt mistillid og et d&rligt arbejdsmiljg, f.eks. hvis der
er tale om en leder af en gruppe, og lederen mener, at
anmeldelsen kom fra en i gruppen. S8 ma kommunen
som arbejdsgiver naturligvis g& ind og medvirke til at
genskabe et godt arbejdsmiljg. Hvis det viser sig, at det
er helt umuligt, ja s& ma& kommunen forsgge at Igse pro-
blemet p& anden made, f.eks., ved at finde arbejde for
den pageeldende et andet sted i kommunen. Det har per-
sonalerepraesentanterne ogsd lagt meget veegt pa. Jeg
skal her understrege, at vi til dato ikke har veeret i en
s&dan situation.

Henvendelser

Ved den fgrste evaluering var der kommet 5 henvendel-
ser — ved den anden 3 - og antallet ved den kommende
evaluering vil kunne ses p& hjemmesiden, men niveauet
vil veere ca. det samme i forhold til intervallet.

Henvendelserne har veaeret meget forskellige fra dbenbart
grundlgse til sager med alvorlig substans.

Det er forholdsvis fa henvendelser, og ogsa relativt feerre
end i Kgbenhavns Kommune. En forklaring herpd kunne
méaske vaere at der - selv om Frederiksberg Kommune
har over 100.000 indbyggere - er en forholdsvis neer
kontakt, b&de mellem borgere og politikere, men ogs3a
mellem medarbejdere og ledelse, s det er muligt at vee-
re i Igbende dialog og rejse problemstillinger i andet regi.

Jeg skal her understege, at kommunens whistleblower-
ordning ikke er en fuldkommen nyskabelse Det er naer-
mere en form for systematisering og organisering af no-
get, som ogsa har veeret for - bade her og i andre kom-
muner, i det offentlige og ogsa i det private. For det har
jo altid veeret muligt at sende anmeldelser - ogsd ano-
nymt.

Opsamling

S3kaldte whistleblowerordninger er ikke uproblematiske.

Bade den der whistleblower - og den der er genstand for
whistleblowingen - kommer i en ganske udsat position.
Det kraever en harfin balance i mange afvejninger i sags-
behandlingen.

Indtil videre er der mig bekendt kun Kgbenhavns og Fre-
deriksberg kommuner, der har whistleblowerordninger
(og de er forskellige), men jeg ved, at flere kommuner
har overvejet, men forelgbig valgt ikke at indfgre ordnin-
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ger.

Ved overvejelse om indfgrelse af en ordning er det vigtigt
at f3 en grundig dreftelse af formalet med ordningen og
ngje overveje, hvordan og hvorledes den skal afgraenses,
og hvordan processen skal forlgbe. Disse overvejelser
skal ske i samarbejde med personaleorganisationerne.

N&r der 8bnes en ny kanal for henvendelser, kan der ikke
pd forhdnd vides, hvad der matte komme, men med en
god forberedelse er man dog kommet langt.

Om en egentlig lovgivning, som nogen efterspgrger, kan
ggre retstilstanden mere afklaret, ved jeg ikke, men Re-
geringen har jo som bekendt nu nedsat et udvalg om
offentligt ansattes ytringsfrihed og whistleblowerordnin-
ger.

Hvad angar whistleblowerordninger har udvalget til opga-
ve at foretage en kortlaegning af, hvilke ordninger der pa
nuvarende tidspunkt findes i det offentlige og beskrive
erfaringerne med ordningerne, samt pege p& hvilke gene-
relle retningslinjer der eventuelt kunne opstilles. Udvalget
skal ogsd se pd, om der bgr ske en lovregulering af omra-
det. Udvalget forventes at afslutte sit arbejde i starten af
2015.
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Whistleblowerordning i Danske Bank

£\

W
. ' Laura @sterborg, Senior Compliance
Officer, Danske Bank

Indledning

Med lovaendringen nr. 268 af 25. marts 2014 blev det et
lovkrav, at finansielle virksomheder har en whistleblower-
ordning, hvor deres ansatte via en seerlig, uafhaengig og
selvstaendig kanal kan indberette overtraedelser eller po-
tentielle overtraedelser af den finansielle regulering bega-
et af virksomheden, herunder af ansatte eller medlemmer
af bestyrelsen i virksomheden. Indberetninger til ordnin-
gen skal kunne foretages anonymt.

Danske Bank havde pd davaerende tidspunkt allerede
etableret en whistleblowerordning, som levede op til de
nye lovkrav.

Vores whistleblowerordning har dog udviklet sig over tid.
Danske Bank har siden 2008 haft en whistleblowerord-
ning.

Bevaeggrunden for at have en whistleblowerordning i
Danske Bank koncernen var og er, at hvis der foregdr
noget i koncernen, som er ulovligt eller etisk uforsvarligt,
vil vi sikre, at vi bliver bekendt med det. Vi forventer i
den forbindelse, at alle medarbejdere, der har mistanke
om eller er vidende om ulovligheder, svindel eller andre
uredelige forhold, reagerer pd betaenkelighederne. Det er
naturligt, at medarbejdere i en stor koncern kan stgde p3
noget, hvor han/hun er i tvivl, om det er lovligt eller etisk
forsvarligt.

Vi vil til gengeeld beskytte de medarbejdere, der afdaek-
ker og informerer om kritisable eller direkte ulovlige for-
hold og sikre, at de bliver behandlet med veerdig respekt.
Vi accepterer ikke repressalier overfor disse medarbejde-
re foranlediget heraf.

Historik

I fgrste omgang kunne medarbejdere whistleblowe ved at
ringe direkte til koncernens chefjurist eller revisionschef.
Den ordning havde dog blandt andet den svaghed, at den
ikke var anonym, medmindre man ringede udefra med
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hemmeligt nummer.

Den fgrste ordning blev derfor videreudviklet sadan, at
medarbejdere kunne ringe til et hotline nummer og indta-
le besked pd en telefonsvarer. Telefonnummeret havde
og har ikke opkaldsidentifikation og kan ikke spores. Nar
en besked var efterladt pd telefonsvareren, kunne chefju-
risten og revisionschefen aflytte telefonsvareren ved at
indtaste en bestemt kode.

I dag

Den tredje og nuveerende primeere ordning er et online
whistleblower-system. Medarbejderne i Danske Bank har
siden maj 2013 kunne rapportere online.

Online Igsningen er hostet af en ekstern leverandgr og er
tilgeengelig pa dansk, engelsk, svensk, norsk, finsk og de
tre baltiske sprog.

Online systemet registrerer ikke IP adresse eller PC id og
bruger ikke cookies. Endvidere er al data transmission og
opbevaring krypteret. Ingen informationer bliver sendt
ukrypteret.

Indberetninger og spgrgsmal, der modtages gennem
whistleblower-systemet, behandles som fortrolige oplys-
ninger.

N&r en medarbejder opretter en rapport i online syste-
met, kan pagzeldende selv vaelge, om han/hun vil foreta-
ge indberetningen anonymt. N&r anmeldelsen er sendt,
far medarbejderen tildelt et sagsnummer og vaelger selv
en adgangskode. P& den made kan medarbejderen ano-
nymt logge pf:’] systemet og se status p§ sagen. Sagsbe-
handleren kan endvidere stille spgrgsmal til sagen eller
efterspgrge dokumentation. Det er dog ikke noget krav,
at medarbejderen fglger sagen, efter at den er blevet
rapporteret eller svarer pa eventuelle spgrgsmal.

Medarbejderne opfordres til at beskrive deres viden i sa
mange detaljer som muligt for at fremme efterforsknin-
gen af pagaeldendes observationer.

Medarbejderne kan stadig bruge den anonyme hotline
telefonlgsning eller brev.

Efter Finanstilsynet i december 2013 meddelte, at ansvar
for administration af en whistleblowerordning ikke m&
placeres hos intern revision, flyttede Danske Bank admi-
nistrationen af vores whistleblowerordning fra intern revi-
sion til Compliance afdelingen.

Hvad kan man whistleblowe om?
Danske Bank medarbejderne kan f.eks. indberette fglgen-



de til vores whistleblowerordning:

e gkonomisk kriminalitet som underslaeb, bestikkelse,
afpresning, bedrageri og dokumentfalsk

e (potentielle) overtreedelser af den finansielle lovgiv-
ning

e vaesentlige brud pa arbejdssikkerheden

« vaesentlige brud pd miljgregler og forurening af miljg-
et

e fysisk vold og seksuelle kreenkelser.

Ovenstdende liste er kun eksempler. Forhold som f.eks.
utilfredshed med lgnforhold, samarbejdsvanskeligheder,
overtraedelse af ryge- eller alkoholpolitik mv., skal ikke
indberettes via Danske Banks whistleblowerordning, men
skal indberettes via de normale kanaler, fx ved direkte
kontakt til nsermeste leder eller HR.

Hvis en medarbejder har whistleblowet om noget, der
ikke hgrer til i whistleblower-systemet, sender Complian-
ce henvendelsen videre til rette afdeling og orienterer
pdgaeldende medarbejder, medmindre der er indberettet
anonymt.

Hvem behandler en whistleblower an-

meldelse?

For at sikre anonymiteten og fortroligheden i vores whist-
leblowerordning har vi begreenset sagsbehandleradgan-
gen til bade online systemet og telefonlgsningen. Det er
alene to medarbejdere i Compliance, der har adgang til
online systemet og til at aflytte telefonsvareren pa vores
hotline ordning.

Hvis vi kender whistleblowerens identitet, sender vi en
kvittering for at have modtaget henvendelsen.

Ved den umiddelbare screening vurderer Compliance om
en henvendelse er:

e Ufunderet
e Falsk
e Skal undersgges.

Screeningen skal foregd s hurtigt som muligt. HR skal
informeres, hvis vi kender whistleblowerens identitet,
fordi pagaeldende i s& fald skal have en szerlig arbejdsret-
lig beskyttelse. HR bliver ogsd involveret, hvis Complian-
ce vurderer, at henvendelse er falsk eller ufunderet, fordi
HR og whistleblowerens leder sa skal vurdere, om det
skal have nogen konsekvenser for den péstdede whist-
leblower.

Vi ggr os meget umage med at holde whistleblowerens
identitet fortrolig. Derfor foregdr al undersggelse af en
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whistleblower sag pa need to know basis. Korrespondance
mellem de medarbejdere, der arbejder med en whist-
leblower sag, er derfor ogsd krypteret.

Skgnner Compliance, at der er hold i sagen, skal der ta-
ges stilling til, om sagen skal behandles som en whist-
leblower sag eller om den hgrer til i et andet regi. Bliver
sagen sendt til en anden afdeling, bliver personen orien-
teret, hvis identiteten er kendt.

Compliance tager selv stilling til, om vi har brug for assi-
stance enten fra interne eller eksterne ressourcer.

Vi er forpligtet til at give den person, der indberettes om,
oplysning om det indberettede forhold, jf. persondatalo-
ven. Vi vil i hver situation foretage en konkret vurdering
af, hvorndr vi kan give den meddelelse, sdledes at med-
delelsen ikke far konsekvenser for afdaekningen af det
indberettede forhold samt indsamlingen af bevismateria-
le.

Der bliver ikke givet oplysning om, hvem der har foreta-
get indberetningen, selvom whistlebloweren har valgt
ikke at veere anonym.

Whistleblowere opfordres til at dokumentere deres pa-
stande sd vidt muligt. I forleengelsen af at en person, der
er whistleblowet om, skal orienteres ligger ogsa, at pa-
geeldende sd vidt muligt skal hgres om sin version af sa-
gen. Helst s3 tidligt i undersggelsesforlgbet som muligt.

N&r vi mener en whistleblower henvendelse er tilstraekke-
lig belyst, vil Compliance forelaegge sagen for en ad hoc
komite. Komiteen skal vurdere om sagen er tilstraekkelig
belyst. Hvis sagen anses som tilstraekkelig belyst, skal
komiteen traeffe afggrelse om hvilken reaktion, der er den
relevante og proportionale i forhold til den ansatte, der er
whistleblowet om samt om hvem i koncernen, der skal
meddele reaktionen til den ansatte.

Skgnner komiteen ikke at sagen er tilstraekkelig oplyst,
sender komiteen sagen retur til Compliance til fornyet
undersggelse.

Generelt vil vi ikke orientere whistlebloweren om udfaldet
af sagen, da det typisk vil vaere i strid med tavshedsplig-
ten. Vi orienterer dog whistlebloweren om, at sagen er
lukket og eventuelle generelle tiltag, der er besluttet for
at undgd noget lignende fremadrettet.

Revisionsudvalget bliver orienteret om eventuelle whist-
leblower sager.

Endelig har vi en reekke sletterutiner afhaengig af sagens
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udfald og indhold.

Awareness

Med jaevne mellemrum sender Compliance meddelelser
ud pd koncernens intranet for at gere opmaerksom pa
ordningen og sikre, at Dansk Banks ansatte kender deres
mulighed for at whistleblowe.

Antal sager

Vi har ikke szerlig mange tilfaelde af whistleblowing i Dan-
ske Bank. En forklaring p8 dette er formentlig, at medar-
bejderne trygt fgler, at de kan rapportere gennem de
normale ledelseskanaler i banken. Derudover er de aktivi-
teter, som Danske Bank har, i mindre grad udsat for risi-
ko for korruption og lignende, der kan give anledning til
whistleblowing.

jobannonce

Log pa www.iia.dk og klik pa dette link

via en mail

P3a www.iia.dk kan du tilmelde dig en service,
sa du kan fa en mail nar der pa hjemmesiden
f.eks. oprettes en nyhed, referater eller en

Vaelg herefter fanebladet "Notifikationer” og
angiv hvilke haendelser du vil notificeres om
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Whistleblowerordning i Norge

Af Martin J. Schanche, CIA, CGAP,
CRMA, Dipl. IR. Spesialr8dgiver, For-
svarsdepartementet, Norge

Etter opprettelsen av varslingskanal i 2007 har For-
svarsdepartementet i Norge opparbeidet en del er-
faringer om feltet. Med erfaringene har det kommet
en stadig gkende respekt for feltets kompleksitet,
viktighet og betydning for de bergrte. Derfor be-
sluttet vi & evaluere hele ordningen, med interes-
sante resultater.

Fra Vur- Be- Av- Kom- \\ Rap-
SI:\;;\ \':Z_ vars- Mtait_ de- hand- }} slut- )} muni- }) por-
ler ring ling ning Jff kasjon /{ tering
~ v N
Varsling Behandling Avsluthing

Hvordan gjorde vi det i forsvarssektoren

Forsvarssektoren er Forsvarsdepartementet med sine fire
underlagte etater, Forsvaret, Forsvarsbygg, Forsvarets
forskningsinstitutt og Nasjonal Sikkerhetsmyndighet - se
figur 1. Alle disse fem organisasjonsenhetene opprettet
varslings-ordninger da dette ble palagt. Arbeidet med
utforming og implementering ble utfgrt i hver enkelt en-

Figur 1. Forsvarssektoren
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het, med liten koordinering. Resultatet var fem ordninger,
noe forskjellige i nedslagsfelt, opplegg og hvordan de var
synlige for potensielle brukere.

For dem som var malgruppen for oppleggene, de poten-
sielle varslere, var konsekvensen at usikkerhet oppsto om
hvor man skulle varsle, samt at man kunne risikere for-
skjellig behandling avhengig av hvor man henvendte seg.
For forsvarssektoren under ett fgrte dette til at en Igpen-
de totaloversikt over sakene ikke eksisterte, spredd doku-
mentasjon, samt sarbare miljger for saksbehandling.

I Forsvarsdepartementet er behandlingen av varsler lagt
til Internrevisjonen. Her vokste det etter hvert frem en
gkende forstdelse og respekt for fagfeltet omkring vars-
ling. Da det etter hvert ogsd kom inn noe kritikk mot ord-
ningen, besluttet man at tiden var moden for en evalue-
ring.

Hvordan sikre forbedring

Prinsippet om at man ikke skal evaluere seg selv I3 til
grunn for at dette arbeidet ble utlyst til eksterne konsu-
lentbyrder, og Deloitte ble valgt. Mandatet for arbeidet
ble: «Vurdere om forsvarssektoren har et system som
ivaretar varsler i forhold til intensjonen med varsler-
instituttet. Gir systemet/opplegget en rimelig grad av
sikkerhet for 8 nd ambisigse og hgy-profilerte mal i for-
hold til varsling av kritikk-verdige forhold? Hvis ikke: hvor
er manglene, hvilke tiltak bgr gjgres for & rette p8 dem,
konkretisert og prioritert.»

Nedslagsfeltet ble sdledes hele sektoren, og Deloitte skul-
le rapportere til Forsvars-departementets gverste em-
bedsmann, departements-rdden. De ble gitt vide fullmak-
ter til 8 kontakte det personell som ble ansett ngdvendig

Forsvars-

departementet
(www.regjeringen.noffd)

Forsvaret
(www.forsvaret.no)

Forsvarsbygg

(www.forsvarsbygg.no)

Nasjonal
sikkerhets-
myndighet

(www.nsm.stat.no)

Forsvarets
forskningsinstitutt

(www.ffi.no)
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for & gi fyllestgjorende svar, inkludert alle enhets-ledere,
tillitsvalgte, osv.

Som supplement til intervjuer, dokument- og casegjen-
nomganger ble det gjennomfgrt en elektronisk spgrreun-
dersgkelse (Questback) som ble sendt ut til samtlige an-
satte i forsvarssektoren.

Kriterier
Som utgangspunkt for vurderingene benyttet man:

Internasjonal praksis: dokumentert og konkretisert i CO-
SO, god praksis dokumentert i internasjonale kilder, samt
Deloittes eget nettverk av konsulenter.

Nasjonal praksis, slik det er dokumentert gjennom ar-
beidsmiljglovens be-
stemmelser om vars-
a ling.

‘»

Deloitte

Forsvarssektorens
praksis, slik det er
dokumentert i etiske
retningslinjer  samt
(p& det davaerende
tidspunkt) utkast til
prosessbeskrivelse og
internkontrollsystem.

£

3 -
% P
&
-

Ev ;1lucrin‘i av A L

forsvarssektorens \lll.\llllg.\()lth“ng&.‘l Rapporten
Rapporten ble frem-
lagt ultimo november
2011. De viktigste funn og observasjoner som ble trukket

frem var:

Deloitte fant et reelt gnske om et fungerende opplegg for
varsling hos eierne. Dette gjaldt ledelsen i alle fem enhe-
tene.

Men varslingskanalene er ikke et effektivt redskap for &
fange opp kritikkverdige forhold som ikke ble tatt opp
tjenestevei. Arsakene til dette kan leses ut av Questback-
undersgkelsen. De viktigste er at man foretrekker & ta
det opp direkte med den det gjelder, overordnede ellet
tillitsvalgt.

Andre 8rsaker til at varslingskanalene ikke fungerer etter
hensikten er at medarbeiderne gir uttrykk for manglende
kunnskap om hvor og hvordan man skal varsle. Likeledes
gis det uttrykk for usikkerhet om hva det skal varsles om,
sa vel som hvordan varselet handteres videre. (Med bak-
grunn i enkelte medieoppslag i Norge er det heller ikke
forbausende at enkelte er bekymret for anonymitet og at
varsling skal fa personlige konsekvenser. )
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Rapporten papeker at det mangler et helhetlig system for
h&ndtering av varsler, s8 vel som utfordringer knyttet til
ytringskultur.

Anbefalinger
Rapporten fremsetter 11 anbefalinger.

To av disse har med betydningen av «tone at the top» for
3 lykkes med denne type arbeid.

Seks av dem tar for seg betydning av enhetlig system for
behandling av varsler og varslere gjennom ett sett med
styringsdokumenter, retningslinjer, stillingsbeskrivelser
mv. Likeledes pdpekes effekten av & knytte saks-
behandlerne innen varsling sammen i et nett-verk for
spredning av kompetanse og erfaring. Inkludert her er et
system for @ sikre opp-fglging av maloppnaelse ogsd for
varslings-prosessen.

To trekker frem behovet for kompetanse hos dem som
bidrar i prosessen for handtering av varsler.

Det siste tiltaket er monitorering av varslings-systemet
for & sikre effektivitet og betimelig oppretting av eventu-
elle svakheter. Dette kan oppnds gjennom fremtidige
uavhengige evalueringer.

Tiltak

Forste tiltak for & adressere utfordringene er & knytte
sammen departementet og etatene pa dette feltet. Det
skjer gjennom institusjonali-sering av en serie faste mg-
ter mellom departements-lederen, samt de fire etats-
lederne. Mgtene i dette varslingsrddet skal skje 2 - 4
ganger arlig, og ta for seg prinsipielle spgrsmal knyttet til
varsling for hele forsvars-sektoren. Varslingsradet skal
ikke veere et ankeorgan, og skal ikke drive saksbehand-
ling.

Konkrete tiltak er under innfgring. Disse skal adressere
alle de anbefalingene som rapporten fremsatte. I tillegg
vil enkelte andre tiltak bli «hengt pd», s& som en intern
kommunikasjonsplan, kompetanseplan, samt forbedring
av de tekniske Igsningene som understgtter prosessen.

Hva stér igjen

Enkelte spgrsmadl falt utenfor evalueringens mandat, og
vil vaere av interesse for avklaring i andre fora. Disse
springer ut av erfaring med handtering av varsler. Noen
eksempler:

Hvor langt skal man kunne gd i & «love» varsler anony-
mitet? I enkelte tilfeller er dette en betingelse for at var-
sel fremsettes. Nysgjerrigheten er stor omkring alle sider
ved varsler, fra mange parter. Viktige varsler kan «gd



tapt> dersom man ikke kan vise til noe h@ndfast som
beskytter varsler. I tillegg kommer varslerens tillit til
saksbehandlerens integritet.

Hva skal saksbehandler gjgre nr vond vilje mgtes? Dette
kan ha form av falske varsler, motvilje fra dem det vars-
les om, men ogsa fra vitner. I slike tilfeller kan det veere
sveert gnskelig med en eller annen form for sanksjons-
middel.

Hvordan skal man ivareta varsleren? I enkelte tilfeller
kan man oppleve at varsleren havner p& motpartens side
i en rettssak. Samtidig har varslingsmottager et moralsk
ansvar for & stgtte varsleren. Kommunikasjonen med
varsleren kan da vanskeliggjgres ved at hun ikke ser for-
skjellen pé rettslig motpart og varslingsmottak. I andre
tilfeller kan man oppleve at varsler bgr f& informasjon om
at varselet er behandlet og funnet riktig og betimelig.
o

Imidlertid er man avskaret fra & gi fyllestgjorende infor-
masjon om resultatet av personalsaker.

Hva har evalueringen gitt oss

Rapporten ga forsvarssektoren mye ros. Vi har fatt vis-
shet for at vi, etter implementerte forbedringer, vil ha en
praksis som vil std seg i forhold til gjeldende forskning og
praksis nasjonalt og internasjonalt. I tillegg har vi fatt
verdifull innsikt i vare medarbeideres syn og perspektiver
gjennom en spgrreundersgkelse med 5013 svar.

Hvordan skal vi gjgre det i forsvarssekto-

ren

Artikkelen ble innledet med en beskrivelse av hvordan vi
gjorde det i forsvarssektoren. Den saerdeles nyttige eks-
terne evalueringen ga oss innspill til det vi har som mal
for forbedrings-arbeidet. Prosessen skal vaere robust og
effektiv, med kompetente medarbeidere og stgtteappa-
rat. Grunnmuren skal veere en krystallklar «tone at the
top».

Dette skal vi ha pd plass i lgpet av dret, for s& & ha en
solid praksis med den nye prosessen f@gr neste eksterne
evaluering.

Omradet varsling skal knyttes naer opp til forsvarssekto-
rens kontinuerlige arbeid med holdninger, etikk og ledel-
se, sa vel som kulturen for dpenhet i forvaltningen. Dette
skal lede frem til at forsvarssektoren (i en ideell verden)
h&ndterer alle potensielle varslingssaker i linjen, lenge for
de eskalerer til varslinger. Som departementsrad Erik
Lund-Isaksen sier det: «Vi skal ha verdens beste sikker-
hetsventil, som vi haper vi aldri far bruk for.»

I foreningens &nd med «Knowledge through sharing»:
rapporten er i sin helhet lagt ut p& www.regjeringen.no/
fd, Forsvarsdepartementets internettside. @nsker du mer

Argang 19 | Nummer 58 | December 2014

informasjon, ta kontakt med Forsvarsdepartementets
internrevisjons leder, avdelingsdirektgr Frank Alvern, CIA,
CISA, CRMA, CCSA, CGAP (+47 23 09 60 40) eller spesi-
alré’xdgiver Martin J. Schanche, CIA, CGAP, CRMA, Dipl.IR
(+47 23 09 60 42).

Knytning mot Etisk Rad

En norske forsvarssektoren har eget Etisk rad. Det er
uavhengig, favner hele sektoren og alle typer virksom-
het. Radet er satt sammen av ulike typer kompetanse,
eksterne og interne, vernepliktige og yrkestilsatte. Det
ledes av en ekstern, for tiden professor i filosofi Camilla
Serck-Hanssen.

Etisk rad skal radgi forsvarssektoren vedrgrende forvalt-
ning av forsvarssektorens menneskelige og materielle
ressurser pa en etisk forsvarlig mate. Det skal bringe
frem lzerdom fra erfaringer og handlinger, forsterke god
praksis, samt bidra til at tillit og stgtte fra samfunnet
beholdes.

Varslingsarbeidet i forsvarssektoren skal ledes av Vars-
lingsradet (se artikkelen). Det er ingen direkte knytning
feltene imellom, men etikk-arbeidet i forsvarssektoren
tillegges vekt i varslingsrddets mandat.

Dersom du gnsker mer informasjon om etikk (og vars-
ling) i forsvarssektoren, benytt fglgende link: http://
www.regjeringen.no/nb/dep/fd/tema/etikk-varsling-
forsvarssektoren.html?id=457645
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l|A arskonference 2015

NYBOREISTRANG

HOTER og KONFERENCECENTER

Arskonferencen 2015 afholdes p& Hotel Best
Western Nyborg Strand i dagene
27.5.2015 - 28.5.2015.

Invitation forventes udsendt i marts 2015, men
saet allerede nu kryds i kalenderen.
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Jagten pa det forsvundne afkast

Jan Parner, Vicedirektar, Finanstil-
synet

2014 er blevet aret, hvor man i bdde danske og uden-
landske aviser med jaevne mellemrum har kunnet lzese
om behovet, og lysten til at investere i de sdkaldte alter-
native investeringer. Selvom det kan virke nyt, s har
blandt andet liv- og pensionsselskaber lzenge investeret i
bdde skov, landbrug, infrastruktur, vindmgller og lign.
Det nye er, at omradet er under staerk vaekst.

Med de steerkt faldende renter som fglge af den finansiel-
le og gkonomiske krise, der brgd ud i 2008 og efterfgl-
gende lav vaekst, har investorerne haft svaert ved at opnd
et tilfredsstillende afkast ved investering i mere traditio-
nelle aktiver. Da liv- og pensionsselskaber typisk har
stillet opsparerne en vis forretning i udsigt, enten garan-
teret eller i form af en prognose, sa er behovet for at
finde nye afkast kanaler blevet gget i takt med at renter-
ne er faldet. Det har faet overskriften “jagten pa afkast”,
eller den nok mere rammende engelske betegnelse "the
hunt for yield”. Det nye omréde, som har f3et stor op-
maerksomhed, er illikvide aktiver med en mere langsigtet
investeringshorisont. Netop det, at de er illikvide og lang-
sigtet er ogsa det, som karakterisere liv- og pensionssel-
skabernes forpligtelser, og da det samtidigt er et omrade,
hvor andre dele af den finansielle sektor har faet skaerpet
regulering som fglge af den finansielle krise, sd er omra-
det blevet seerligt interessant.

Denne ggede interesse fik i 2012 Finanstilsynet til i dets
arlige julebrev til forsikrings- og pensionsselskabernes
bestyrelser at bede selskabernes bestyrelser om en rede-
gorelse over fglgende spgrgsmal:

e Huvilke alternative investeringer har selskabet?

e Hvordan og hvor ofte veerdianseettes de alternative
investeringer - herunder hvordan bestyrelsen forhol-
der sig til en eventuelt lav frekvens for vaerdianseet-
telsen?

e Hvordan valideres veerdianseettelsen - herunder hvilke
fglsomhedsanalyser der fortages?

e Hvordan vurderes afkast/risikoforholdet - herunder
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hvordan likviditetsrisikopreemien for den mindre grad
af dybde, likviditet og transparens méales?

e Hvilke andre risici vurderer bestyrelsen, der er forbun-
det med de alternative investeringer og hvordan disse
evt. males?

e Hvilke fremtidsforventninger har bestyrelsen til alter-
native investeringer?

e Hvordan er solvenskravet for de forskellige alternative
investeringer kvantificeret - samt baggrunden for den
anvendte kvantificering?

Finanstilsynet havde anmodet om redeggrelsen med frist
1. juli 2013, og anvendte efterdret pd at sammenholde
de enkelte redeggrelser med de forventninger som tilsy-
net havde. Det resulterede i en samlet rapport om alter-
native investeringer!, der udkom 5. februar i &r, og i hvil-
ket tilsynet fremhavede seerlige faldgrupper og identifi-
ceret god praksis blandt selskaberne.

Med udgangen af 2012 havde selskaberne i alt alternati-
ve aktiver for i alt 152 mia kr. svarende til 7% af de sam-
lede aktiver opdelt i aktiv typerne private equity, alterna-
tiv kredit, infrastruktur, jordbrug og hedgefonde. Det tal
er siden steget, og fra og med 3. kvartal i &r, far tilsynet
Igbende indberetning om det samlede investeringsniveau
for de enkelte selskaber opdelt i de fgrnaevnte typer.

Som naevnt i rapporten er alternative investeringer bl.a.
kendetegnet ved, at markedet, som disse aktiver handles
pd, ikke er dybt, likvidt og transparent sammenlignet
med markedet for traditionelle investeringer. Et andet
karakteristika ved de alternative investeringer er, at de i
stgrre grad er af laengevarende karakter. Endeligt ma
det, alt andet lige, forventes, at denne type investeringer
er forbundet med risici, der ikke ngdvendigvis er at finde
i traditionelle investeringsformer.

Som eksempel pa risici er den juridiske risiko. Det er ikke
usaedvanligt at investeringerne foretages pa baggrund af
en skraaeddersyet kontrakt, hvis juridiske raekkevidde ikke
Igbende kan vurderes pd baggrund af retspraksis fra an-
dre lignende kontrakter, ligesom det heller ikke er usaed-
vanligt at kontrakterne skrives for en anden jurisdiktion,
med dertil hgrende risiko for manglende kendskab til
deres retssystem. P& samme vis kan der naevnes politisk
risiko f.eks. ved statsstgttede projekter, risiko for tekno-
logiskifte, forvalter risiko, likviditetsrisiko, modpartsrisi-
ko.

! https://www.finanstilsynet.dk/~/media/
Nyhedscenter/2014/
Alternative investeringer liv og pension.ashx
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Samlet set risici, hvortil der kraeves saerlige kompetencer
for at kunne vurdere raekkevidden, og som alle har be-
tydning for investeringens risiko/afkast forhold. Er det en
god investering, og hvor sandsynligt er det, at det forbli-
ver med at vaere dette? Alt sammen forhold, som bgr
tages i betragtning i den s8kaldte due diligence proces.

Et omrade, som seerligt fremhaeves i rapporten er den
Igbende veerdiansaettelse af den alternative investering.
Da investeringen er illikvid, og sjeeldent er genstand for
omsaetning pa et reguleret marked, findes der ikke nogen
saedvanlig prisdannelse, som selskabet kan tage afseet i.
I stedet benyttes andre typer af prissaetningsmodeller
f.eks. Discounted Cash Flow-metoden. Fzlles er, at der i
beregningen indgdr et szt af antagelser, nggletal m.m.,
hvis valg har stor betydning for den endelig beregnede
veerdi for aktivet. Derfor er det ogsd Finanstilsynets for-
ventning, at selskaberne vurderer fglsomheden ved val-
get af metode og beregningsforudseetninger.

Ud fra gennemgangen af redeggrelserne p3pegede Fi-
nanstilsynet fglgende tre omrader, hvor der seerligt var

behov for styrkelse:

e selskaberne skal i hgjere grad vurdere likviditetsprae-
mien, der er tilknyttet alternative aktiver
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o selskaberne bgr generelt fokusere mere pa de alterna-
tive aktivers risici

e selskaberne kan i nogle tilfeelde veere mere kritiske i
forhold til den Igbende veerdiansattelse af de alterna-
tive investeringer.

Ud over at have iveerksat en Igbende indberetning fra
selskaberne af stgrrelsen af alternative investeringer op-
delt i de ovennaevnte kategorier, sa har tilsynet ogsg fo-
kuseret pa dette omrade ved de inspektioner, som er fo-
retaget i 2014. Dette fokus vil blive gget pa udvalgte om-
rader ved inspektionerne i 2015, og allerede nu har tilsy-
net ved flere inspektioner givet selskaber en risikooplys-
ning, nar det var selskabets ambition at foretage en kraf-
tig ggning i andelen af alternative investeringer.

Med udsigten til fortsat lave renter og risiko for lav vaekst
i EU, s er forventningen, at “jagten pa det forsvundne
afkast” vil fortseette. Selskaberne har meldt deres ambiti-
on ud om at gge investeringerne i alternative aktiver, og
tilsynet vil fglge ngje med i udviklingen.



ISA 610 - Kvalitetsstyringssystem

Peter Jochimsen, Revisionschef, ATP

Vi har lige afholdt kursus i kvalitetsstyring. Til vores store
glaede, var der kun 12 deltagere. Vi fik fat p& de sidste,
der ikke var helt sikre pd, at deres kvalitetsstyring var
tilstraekkelig. Ogs3 tilstreekkelig til at fa besgg af Revisor-
tilsynet uden ridser i lakken. Onde tunger p8star, at Revi-
sortilsynet overvejer at gennemga intern revisions forret-
ningsgange, procedurer og processer, ndr ekstern revisi-
on bygger pd intern revisions arbejde. S3 galt gar det
sikkert ikke; men jeg er ikke i tvivl om, at ekstern revisi-
on vil, i det omfang der er et revionssamarbejde, kigge
ngje pd intern revisions kvalitetsstyring i tiden der kom-
mer.

Vi interne revisorer er sd heldige, at vi har to regelseet,
der regulerer vores arbejde:

e Regler fra Institute of Internal Auditors (alle medlem-
mer)

e Regler fra International Federation of Accountants
(medlemmer i den finansielle sektor).

Min erfaring fra faglige diskussioner er, at reglerne ofte
opfattes som modsatninger. Den opfattelse deler jeg
ikke. Men man skal identificere forskellene mellem regel-
saettene, hvis man gnsker at “drive faglig greenseover-
skridende virksomhed”. Altsd pategne et regnskab med
udgangspunkt i IIA standarderne, eller bedrive operatio-
nel revision med udgangspunkt i IFAC standarderne. Det
kan selvfglgelig lade sig ggre; men det kraever, at man er
helt sikker p&, hvor der skal “suppleres op”.

Her i artiklen sammenligner vi alene reglerne om kvali-
tetsstyring:

Sammenhaeng mellem International Standards for the
Professional Practice of Internal Auditing (ISPP) - Inter-
national Standards on Auditing 610 (Anvendelse af Intern
Revisionsarbejde) - Revisionsbekendtggrelsen for finan-
sielle virksomheder (RBK) - se figur 1.
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Figur 1: Sammenhaeng ISPP, ISA 610 og RBK

Rev.bkg. § 24 stk. 1 Arbejdet skal
udferes i overensstemmelse med
god revisorskik

1300 QAIP

1310 Requirements QAIP

610 (side 7) 15 ¢ Systematisk og

disciplineret metode, der omfatter
1311 Internal Assessment

kvalitetsstyring

1312 External Assessment
Rev.bkg. § 8 Ekstern revisions
udtalelse om intern revision

1320 Reporting on QAIP

I 1321 Conforms with ISPP

| 1322 Non conforming

QAIP = Quality Assurance and Improvement
ISQC1 = International Standard on Quality Control.

Der er ikke tvivl om, at man opfylder ISPP 1300 - til
1311, n8r man overholder revisionsbekendtggrelsens § 24
stk. 1 (god revisorskik), fordi man sa skal opfylde kravene
i 610 om en systematisk og disciplineret metode, der om-
fatter kvalitetsstyring.

Der er heller ikke tvivl om, at man opfylder ISPP 1312 om
mindst 5 arig gennemgang af intern revision, nar ekstern
revision skal udtale som om intern revision hvert ar ifglge
revisionsbekendtggrelsen.

Det er sveerere, at g& den modsatte vej, fordi bestemmel-
ser i ISPP er opdelt i:

- Attribute Standards og Performance standards

- Position Papers, Practice Advisories og Practice Guides

De obligatoriske Attribute Standards og Performance
Standards fastslar, hvad man skal ggre, mens Positions
Papers, Practice Advisories og Practice Guides anbefaler
hvordan man udfylder standarderne. N&r anbefalingerne
er vejledende, ma det give et vist spillerum for hvor me-
get, der skal til for at man kan erklzere, at man overhol-
der standarderne. Det er svaert at fglge praksis, nar ud-
viklingen sker i IIA i USA.

Selvvurdering

Jeg mener, at revisionschefen skal kunne erkleere sig om
kvalitetsstyringen over for revisionsudvalg/bestyrelse:
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"Konklusion
Det er min opfattelse, at kvalitetsstyringen fungerer ef-
fektivt, og at retningslinjerne for uafhaengighed overhol-

”

des”.

Konklusionen kan selvsagt kun gives pd dokumenteret
grundlag. Grundlaget kunne veere:

e en skriftlig revisionspolitik, som blandt andet fastseet-
ter hvilket standard regimente, man bekender sig til,

e en revisionsmanual, som beskriver den systematiske
og disciplinerede metode, man anvender

e en kvalitetsstyringsmanual, som beskriver kvalitetsak-
tiviteter og dokumentation af disse.

Kvalitetsmanualens struktur og indhold kan inspireres af
ISQC1, som fastseetter konkrete krav. ISQC1 er en indu-
stristandard i lighed med COSO (styring af virksomhed)
og ISO 27.001 for IT.

e stonara

18 - 19 Ledelsesansvar for kvalitet i firmaet

26 - 28  Acceptforhold og fortseettelse af klientforhold
og specielle opgaver

32 -47 Opgavens udfgrelse

57 - 59 Dokumentation af kvalitetsstyringssystem
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Som tillaeg til denne artikel far I lejlighed til at udfylde et
spgrgeskema, som fgrer jer igennem ISQC1. Formalet
med at udfylde skemaet er, at I kan dokumentere at I
opfylder standarden, eller maske lige sa vigtigt, at I kan
argumentere for de tilfaelde, hvor I ikke fglger standar-
den, eller hvor I har en plan for at komme til at fglge
standarden.

Husk, at det der ikke er dokumenteret, det er ikke udfart.
God forngjelse med skemaet. Bare for at undgd misfor-
stdelser. Redaktionen modtager ikke jeres udfyldte ske-
maer til bedgmmelse. Og nej, der er ingen praemier.

Spgrgeskemaet kan downloades her:

http://www.iia.dk/materialer/ISA610.docx



http://www.iia.dk/materialer/ISA610.docx

Nye medlemmer

Nye medlemmer i IIA fra 27.08.2014 - 01.12.2014

Coop Danmark
Mie Stryg-Madsen

Danske Bank

Camilla Hggholm Jonassen
Frederikke Glaesner-Hansen
Christoffer @hauge Pedersen
Peter Wulff

Deloitte
Leizel Avila

DONG Energy Oil & Gas
Christian Uhrenholt

Energinet.dk
Thomas Peitersen

Ernst & Young P/S
Charlotte Franker Christensen
Jesper Ridder Olsen

KPMG 2014 P/S
Poul P. Petersen
Jan Per Jensen

Kgbenhavns Kommune
Jesper Gjgtterup Andersen

Nordea
Sarah Ngrholm Straarup

Nykredit
Mathilde Egeberg Thomsen

PwC
Mikkel Harloff-Helleberg

Sydbank
Vicki Brandt Howardy
Mikkel Berntsen
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Uddannelsesaktiviteter

Er du opdateret pd IIA’s kursusudbud? Som altid findes
datoer og emner for g&-hjem mgder, kurser og konferen-

o . . . . .
cer pa foreningens hjemmeside www.iia.dk under rubrik-
ken “Uddannelse”, hvor tilmelding til arrangementerne
0gsa foretages.

Nedenfor er fremhaevet kommende planlagte kurser og
mgder, men listen bliver hele tiden opdateret, s& det er
bestemt vaerd at foretage et besgg pa foreningens hjem-
meside.

CIA forberedelseskursus del 3, 27. april 2014 - 30.
april 2014

Forberedelseskursus til CIA eksamen del 3. Afholdes pa
Tivoli Congress Center

Arskonference 2015, 27. maj 2015 - 28. maj 2015
Afholdes pa Hotel Best Western Nyborg Strand.

Ga-hjem mgde med formanden fra IIA Global,

8. juni 2015

Kom og mgd formanden fra IIA Global: Anton van Wyk.
Afholdes hos PwC, Strandvejen 44, 2900 Hellerup.
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"Bagsmaekken”

Foreningens adresse

Foreningen af Interne Revisorer (IIA)

Att.: Vicerevisionschef Kim Stormly Hansen
Intern revision

Nykredit

Kalvebod Brygge 47

1560 Kgbenhavn V

CVR nr. 73954215

Indmeldelse i foreningen
Indmeldelse i foreningen foretages pd www.iia.dk eller
til:

Chefsekretaer Dorte Dreige
Nykredit
@ 44 559307 X ddh@nykredit.dk

Jobannoncer

Jobannoncer for medlemmer kan bringes pa foreningens
hjemmeside og/eller i INFO.

Annoncer bringes kun i INFO, s&fremt der er plads hertil.

Annonceudkast sendes til redaktionens adresse jf. side 1.

Certificering

Neermere oplysninger om CIA-, CGAP-, CCSA- og CFSA-
certificeringseksamen kan f8s pd IIA’s internationale
hjemmeside www.globaliia.org eller ved kontakt til:

Partner Lars Maagaard, KPMG 2014 P/S
@ 707077 60 X |Imaagaard@kpmg.com
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Foreningen af Interne Revisorers be-
styrelse har fglgende sammensatning:

Formand

Vicerevisionschef Kim Stormly Hansen
Nykredit

@ 44559317 X ksh@nykredit.dk

Naestformand

Senior Vice President Jesper Siddique Olsen
Danske Bank

@ 451276 58 X jol@danskebank.dk

Kasserer

Revisionschef Peter Jochimsen
ATP

@ 482037 28 X pjo@atp.dk

Sekretzer

Senior Audit Manager, CIA, Afdelingsdirektgr
Anette Kauffmann Laursen

Nordea

@ 55473319 X anette.laursen@nordea.com

Bestyrelsesmedlemmer
Regional Chief Auditor, CIA, CISA
Neil Jensen

RSA Scandinavia

@ 4042 64 26 X njz@codan.dk

Koncernrevisionschef, COR

Pia Sgnderlund Nielsen
Finansministeriet

@ 25262772 4 pnn@fm.dk

Koncernrevisionschef Poul-Erik Winther,
Alm. Brand
@ 4547 7897 X abrpwe@almbrand.dk

CIA, CISA
Birgitte Rousing Svenningsen
@ 30654130 4 birgitte.rousing@svenningsen.eu

Revisionschef, CIA

Morten Bendtsen

Finansiel Stabilitet

@ 46 34 89 46 X mbe@finansielstabilitet.dk

Director, CIA, CISA, CGEIT

Johan Bogentoft

PwC

B 29276296 X Joa@pwc.dk
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