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Birgitte Rousing Svenningsen, Revisi-
onschef, CIA, CISA, Europaiske Rejse-
forsikring

Verdenen zndrer sig hvert minut. For 20 &r siden ville
man maske have sagt, “verdenen aendrer sig hver dag”.
For udviklingen gar hurtigere og hurtigere, og den mest
markante udvikling er maske maengden af data, som
registreres, og som er lettilgeengelig. De fleste virksom-
heder har store maengder af data registreret. Virksomhe-
derne behgver ikke som tidligere at taenke ret meget p8
omkostningerne ved at lagre data, for disse omkostninger
er blevet formindsket vaesentligt. Endvidere kan virksom-
hederne anvende cloud Igsninger og lignende, som giver
en fleksibel datakapacitet.

Denne udvikling giver selvfglgelig nogle udfordringer for
vores samfund og virksomhederne, men det giver ogsa
nogle muligheder, som ikke eksisterede fgr. Dette num-
mer af INFO har to mini-temaer, som begge er relateret
til data - det ene persondatabeskyttelse og det andet
dataanalyse.

Persondatabeskyttelse er formodentlig noget, som i en
hvis udstraekning bekymrer alle. Hvis vi ikke er bekymret,
kan vi hurtigt blive det, ndr vi laeser historier i aviserne
om identitetstyverier eller slgset omgang med data, som
f.eks. historien om Serum Instituttet der pd en CD sendte
persondata inklusiv cpr-numre, som fejlagtigt endte hos
kineserne. Hvis man ikke laeser aviser, bliver man ikke
ngdvendigvis skanet for bekymringerne, for tilsvarende
historier florerer ogsa p& de sociale medier.

Men er der grund til bekymring? Eller er det bare, fordi vi
har et oplyst samfund med fjernsyn, aviser, sociale media
osv., at vi hgrer om alle disse ulykkelige historier. Histori-
er vi er lykkelige over ikke at vaere part i, men ogsa hi-
storier, vi frygter, kan ske for os. Det er nok en kombina-
tion. Risikoen for, at det sker for os, er nok ikke enorm,
men den er bestemt heller ikke ubetydelig.

Det er med baggrund i det scenarie, at EU har vedtaget
nye regler for persondatabeskyttelse. Det er regler, som
vi som privatpersoner sikkert hilser velkomne, fordi de er
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med til at berolige os. Som samfund er de derfor uundg&-
elige. For virksomhederne, de virksomheder som vi alle
sammen er ansat i, betyder det, at der inden maj 2018
skal laves en del arbejde - specielt dokumentationsarbej-
de - for at leve op til reglerne. De specifikke regler og
ndringer i forhold til den nuvaerende persondatalov be-
skrives i bladet. Endvidere gives en kort introduktion til
Dansk Industris anbefalinger til implementering af regler-
ne.

For os som revisorer har reglerne selvfglgelig en betyd-
ning for vores frygt for identitetstyveri og afslgring af
vores helbredsoplysninger. Professionelt har det ogsd en
betydning og Peter Kold fra EY beskriver betydningen
meget klart i sin artikel. I relation til interne revisorer kan
det kombineres med IIAs vejledninger om risikobaseret
planlaegning og revisionsbekendtggrelsens krav om revisi-
on af vaesentlige og risikofyldte omrader i virksomheden.
Konsekvensen af en risikobaseret planlagning er, at revi-
sor skal forholde sig til og tage hensyn til virksomhedens
risici i bred forstand inklusive strategiske risici og image-
risici. Afhaengig af omfanget af persondata som virksom-
heden registrerer, vil det for mange virksomheder bety-
de, at omradet er risikofyldt og dermed et omrdde, som
den interne revisor skal revidere.

Som s meget andet er stigningen i maengden af registre-
rede data ikke kun en udfordring, men den giver ogsd
mange muligheder. Mulighederne ligger i, at revisor kan
anvende dataanalyse til revisionen og dermed udfgre
revisionen pd en mere effektiv made. De fleste vil nok
sige, at det er der intet nyt i og det er der principielt hel-
ler ikke. Der er godt nok kommet mange flere data, men
principielt har man kunnet lave dataanalyse som en del af
revisionen i mange ar. Der er maske bare lige det, at de
fleste af os ikke rigtigt er kommet i gang med det. Vi har
mange mere eller mindre gode undskyldninger for, hvor-
for dataanalyse ikke allerede er et af de vaesentligste
elementer i vores revisionshandlinger. Den mest rigtige
drsag er formodentlig, at det for de fleste af os har virket
uoverskueligt.

Vi bringer to artikler, som skal vaere med til at ggre det
mere overskueligt for os. Artiklen "Dataanalyse i intern
revision” beskriver en struktureret made, hvorpa den
interne revisor kan implementere dataanalyse i revisions-
processerne og artiklen "Think Outside the Box” giver
nogle ideer til, hvordan man kan opstille simple og utradi-
tionelle dataanalyser.

Formalet med artiklerne er, at give flere blod pa tanden.
Det er dog vigtigt at understrenge, at en succesfuld im-
plementering af dataanalyser kraever investering af bade
tid og ressourcer. Men hvis man lykkes med det, er der
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0gsa meget tid at spare p8 andre opgaver - de mere ruti-
nepreegede og kedelige opgaver. Det vil derfor betyde, at
revisor far frigivet ressourcer til andre opgaver. Opgaver,
som af de fleste opfattes som mere interessante, og man
vil derfor f& mere tilfredse medarbejdere. Det er derfor
en investering, som kan anbefales.

Livet og intern revision er ikke kun data. Det absolutte
store diskussionsemne i de interne revisionsafdelinger i
den offentlige sektor har hen over sommeren veeret Rigs-
revisionens beslutning om ophaevelse af § 9-aftalen. Pa
en eller anden made kan man sige, at teeppet er blevet
trukket vaek under de interne revisioner i den offentlige
sektor, idet deres virke og mandat har taget udgangs-
punkt i § 9-aftalen. Laes om hvorfor aftalen blev ophae-
vet, og hvilken betydning det har.

Med udgangspunkt i IIAs vejledning om risikobaseret
planlaegning og den brede ramme for, hvilke risici den
interne revisor skal vurdere, skriver Pia Strehmel, Codan,
om hvordan man reviderer risiko- og kontrolkulturen.

Jeg ved ikke, om der af nogle af jer, som kan nikke gen-
kendende til det, at man er faerdig med en revision, man
har faet adresseret nogle anbefalinger til virksomheden,
0g man er i gang med nye revisioner. Men s& kommer de
reviderede tilbage, de har lavet de forbedringer, som vi
som interne revisorer har anbefalet, og nu vil de gerne
have vurderet, om det er tilstraekkeligt. Opfglgning kom-
mer mange gange som en uvelkommen gaest, fordi man
er i gang med en ny revision. Derfor er en struktureret
proces vigtig. Bliv inspireret hertil i bladets sidste artikel.

God laeselyst!!

Nyt fra bestyrelsen

Referater fra bestyrelsesmgder laegges pa
foreningens hjemmeside umiddelbart efter
mgdernes afholdelse.

Du kan her Igbende holde dig opdateret pa
bestyrelsens arbejde pd hjemmesiden un-
der "Nyheder”.

- J
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Nyt fra redaktionen

Birgitte Rousing Svenningsen, Revisi-
onschef, CIA, CISA, Europziske Rejse-
forsikring

Efter 5 ar i redaktionen har Lars Maagaard valgt at treek-
ke sig fra redaktionen. Jeg vil gerne her benytte lejlighe-
den til officielt at takke Lars for en stor indsats. Lars har
bidraget med emner til mange gode artikler og har ogsa
selv veeret forfatter. Endvidere har Lars vaeret med til at
praege INFOs nuveerende format.

Vores redaktionsmedlem Lea Kehlet Halsg er blevet ansat
i Nykredit pr. 1. september. For at undga to redaktions-
medlemmer fra samme virksomhed, har Lars Geisler
valgt at forlade redaktionen efter 8 &r som medlem. Gen-
nem arene har Lars bidraget aktivt pd alle fronter, bade
med artikelemner og forfatteremner. Lars har ogsa ydet
en stor indsats i forhold til at f8 andre til at skrive artik-
ler, specielt har Lars ofte stdet bag artikler fra fremtree-
dende og kendte personer. Lars har ogsd selv vaeret en
aktiv artikelforfatter.

Tusind tak for samarbejdet til jer begge.



Ny hvidvasklov

Birgitte Rousing Svenningsen, Revisi-
onschef, CIA, CISA, Europeeiske Rejse-
forsikring

Den 14. juli i &r udsendte Finanstilsynet udkast til forslag
til lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terrorisme (hvidvaskloven) i hgring. Lov-
forslagets overordnede formal er at indfgre nye regule-
ringsmaessige tiltag, der kan styrke indsatsen mod, at
kriminelle misbruger danske virksomheder og det finan-
sielle system til hvidvask af penge og terrorfinansiering,
og at forhindre, at den finansielle stabilitet og tilliden til
det finansielle system skades som fglge af misbrug af
finansielle institutioner til hvidvask og finansiering af ter-
rorisme.

Lovforslaget indeholder en raekke aendringer/preecise-
ringer af nuvaerende lovgivning. Eksempler herp3 er:

e Mere specifikke kunde due diligence regler

e Mere specifikke krav, ndr politiske udsatte personer er
involveret

e Medlemsstaterne i EU bliver forpligtet til at sikre, at
der findes oplysninger i et central register til identifi-
kation af den reelle ejer

o Det preeciseres, at skatteunddragelse er omfattet af
reglerne.

For os som interne revisorer er den mest interessante
z2endring nok, at det bliver understreget, at den
"uafhaengige revisionsfunktion” skal undersgge virksom-
hedens overholdelse af interne politikker, procedurer og
kontroller, jf. kravene i hvidvaskloven og regler udstedt i
medfer heraf. Finanstilsynet pdpeger i bemaerkningerne
til forslaget, at hovedparten af finansielle virksomheder
allerede i dag har en uafhzengig revisionsfunktion som
fglge af krav fra anden finansiel lovgivning, og forslaget
har derfor alene til hensigt at fastlaegge, at funktionens
opgaver udvides til ogsd at omfatte krav efter dette lov-
forslag.

Lige meget, om man anser dette krav, som en udvidelse
af intern revisions opgaver (hvilket jeg ikke ggr, idet jeg
mener, at intern revision jf. bilag 4 i revisionsbekendtgg-
relse allerede i dag skal revidere hvidvaskomradet, idet
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omrédet er risikofyldt) eller ej, s& skal man som intern
. o .

revisor veere opmaerksom herpa, idet der med det nye

lovforslag ikke laengere kan veere tvivl om, at den interne

revision skal revidere omradet.

I lovforslaget anvender Finanstilsynet begrebet “den uaf-
haengige revisionsfunktion”. Begrebet kommer fra EU's
hvidvaskdirektiv. Det ma dog antages, at “den uafhaengi-
ge revisionsfunktion” er lig med "intern revision” jf. Revi-
sionsbekendtggrelsen, idet Finanstilsynet skriver i be-
meaerkningerne til forslaget at det ikke tilsigtes med lov-
forslaget, at virksomheder, der ikke i dag i den finansielle
lovgivning er palagt krav om en uafhaengig revisionsfunk-
tion, skal etablere en sddan funktion.

Selv om lovforslaget fortsat kun er i hgring, bgr du tilfgje
hvidvaskomradet til dit “audit universe”, hvis du er intern
revisor for en finansiel virksomhed (ekskl. skadesforsik-
ringsselskaber som ikke er omfattet af loven), og hvid-
vaskomradet ikke allerede indgar i dit “audit universe”.

Foreningen af Interne Revisorer | Side 5



Argang 21 | Nummer 63 | September 2016

Minitema: Persondatabeskyttelse

Stort set alle virksomheder - store som smad - industrielle som offentlige opbevarer
persondata. Databeskyttelse er derfor relevant for alle interne revisorer uafhangig af,
om man er beskaeftiget i den finansielle sektor, industrien eller den offentlige sektor.
Med udgangspunkt i den nye EU persondataforordning bringer vi et minitema herom.
Vi starter ud med en introduktion af de nye regler og forskellene i forhold til de nuvae-
rende regler. Herefter bringer vi en anbefaling fra Dansk Industri, om hvorledes per-
sondataforordningen kan implementeres i praksis. Sluttelig bringer vi en artikel om be-
tydningen for os som interne revisorer.

God forngjelse
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EU Persondataforordningen

Martin H. Nielsen,
advokat, Plesner

Michael Hopp, advo-
kat og partner, Ples-
ner

Den 15. december 2015 n8ede Ministerrdet, Kommissio-
nen og Parlamentet - efter naesten 4 8rs forhandlinger -
til enighed om en persondataforordning, der aflgser per-
sondatadirektivet fra 1995 (95/46/EF) og dermed den
danske persondatalov fra 2000.

Det overordnede mdl er stadig integritetsbeskyttelsen i
henhold til artikel 8 i chartret om grundlaeggende ret-
tigheder. De grundleeggende regler er i vidt omfang vide-
refort, mens der kommer veesentlige aendringer i form af
skeerpede "meta-regler" - regler for hvordan de gvrige
regler overholdes; bl.a. i form af et krav om "ansvarlig-
hed" ("accountability”).

Nedenfor gives et meget overordnet overblik over forord-
ningen - med 173 preeambelbetragtninger og 99 artikler
vil en detaljeret redegorelse fylde en (endog ganske tyk)
bog.

Hvad er "persondata"?

Forordningen aendrer ikke p& den fundamentale definition
af, hvad der anses for "persondata"; men da netop denne
definition er helt fundamental og historisk set har veeret
en udbredt misforstdelse, at loven kun gjaldt for "fal-
somme" data, giver det god mening at starte her.

Persondata er "enhver form for information om en identi-
ficeret eller identificerbar fysisk person”.

Det er for det fgrste vigtigt at bemaerke, at der er tale om
"enhver form for information". Begrebet "personfgl-
somme data" er blevet en fast bestanddel af dansk
sprogbrug; men ud over at det er misvisende og ikke har
baggrund i hverken den geeldende persondatalov eller
persondataforordningen, har det givet veeret kilde til en
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del misforstelser pd omradet. Det er korrekt, at der gael-
der saerlige og skaerpede regler for bl.a. fglsomme oplys-
ninger, men loven - og senere forordningen - gaelder alt-
sa for "enhver form for information om en identificeret
eller identificerbar person".

For det andet er det vigtigt at bemaerke, at reglerne ikke
kun geelder for identificerede personer - typisk registre-
ringer, hvor man har entydige identifikationsoplysninger
om den registrerede; men ogs8 geelder i det omfang,
personen kan identificeres. En person vil veere "identifi-
cerbar", hvis det med en rimelig indsats er muligt at iden-
tificere vedkommende ud fra de foreliggende oplysninger.
Det er sdledes end ikke et krav, at personen skal vaere
umiddelbart identificerbar; men blot at det skal veere
muligt ved hjeelp af almindeligt tilgeengelige kilder at
identificere vedkommende - eksempelvis ved opslag i
andre registre. Et andet aspekt er "Big data" og det fak-
tum, at ndr man har tilstraekkeligt mange oplysninger om
et individ, vil det ofte vaere muligt - med stor sikkerhed -
at identificere vedkommende, ogs§ selv om datasaettet
ved en umiddelbar vurdering ikke ser ud til at identificere
personen.

Man skal endelig vaere opmaerksom pa, at der er tale om
"personoplysninger" i forordningens forstand, ogsa selv
om personen kun kan identificeres i samarbejde med en
anden. Med andre ord; hvis to virksomheder har hver sin
database med oplysninger, som ikke umiddelbart kan
henfgres til en identificeret person, s& udggr oplysninger-
ne alligevel "personoplysninger", hvis en af virksomhe-
derne (eller begge) kan henfgre oplysningerne til identifi-
cerede personer ved at samkgre databaserne.

Begrebet "falsomme oplysninger" er udtgmmende beskre-
vet i artikel 9 og omfatter oplysninger om race eller et-
nisk oprindelse, politisk, religigs eller filosofisk overbevis-
ning eller fagforeningsmaessige tilhgrsforhold, genetiske
o0g biometriske data som behandles med det form3l enty-
digt at identificere en fysisk person, helbredsoplysninger
samt oplysninger om en fysisk persons seksuelle forhold
eller seksuelle orientering.

De grundlaaggende principper

De grundlaeggende principper, som de kendes fra § 5 i
den nugeldende danske persondatalov (og artikel 6 i
direktivet) er viderefgrt stort set usendret i forordningen.
Det geelder sdledes fortsat (forordningens artikel 5), at:

¢ Behandlingen skal veere lovlig, rimelig og transparent

¢ Indsamling af data skal ske til udtrykkeligt angivne og
legitime formal, og at senere anvendelse af data ikke
kan ske til formdl, der ikke er forenelige med det op-
rindelige formal, hvortil data er indsamlet
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o Data skal veere tilstraekkelige, relevante og begranset
til det, der er ngdvendigt i forhold til form3let

o Data skal veere korrekte og ajourfgrte

o Data ikke ma opbevares i personhenfgrbar form laen-
gere tid end ngdvendigt for formalet.

Persondataloven introducerede det brede begreb "god
databehandlingsskik" i den danske implementering af
direktivet. Begrebet har formentlig vaeret et forsgg pd at
beskrive lovens intentioner; men da begrebet ikke findes i
forordningen (og i gvrigt heller ikke var i det direktiv, der
ligger til grund for den danske persondatalov), kommer vi
i Danmark til at tage afsked med dette begreb. Til gen-
geeld er der i forordningens artikel 5 tilfgjet et sjette krav,
nemlig at personoplysninger skal "behandles p& en made,
der sikrer tilstraekkelig sikkerhed for de pagaeldende per-
sonoplysninger, herunder beskyttelse mod uautoriseret
eller ulovlig behandling og mod haendeligt tab, tilintetggs-
relse eller beskadigelse [...]".

Endelig er der - som noget nyt og meget vigtigt - kommet
et krav om accountability i artikel 5(2) i form af kravet
om, at den dataansvarlige er ansvarlig for og skal kunne
pdvise, at principperne i artikel 5(1) efterleves i praksis.
Dette omtales nesermere nedenfor.

Behandlingshjemler

Udgangspunktet i persondataloven er, at behandling af
personoplysninger er forbudt. Som en undtagelse er be-
handlingen lovlig, hvis den specifikt er tilladt; i praksis
ved, at man kan finde en bestemmelse i loven, der speci-
fikt tillader den pagaeldende behandling.

Behandling af almindelige oplysninger (ej fglsomme op-
lysninger) er i dag tilladt hvis

o Den registrerede har givet udtrykkeligt samtykke
¢ Behandlingen er ngdvendig for
e opfyldelsen af en aftale, den registrerede er part i
(eller ngdvendig for etableringen af en s&dan afta-
le)
e at den dataansvarlige kan overholde en retlig for-
pligtelse
e at beskytte den registreredes vitale interesser
o udfgrelse af en opgave i samfundets interesse
o offentlig myndighedsudgvelse
e En interesseafvejning falder ud til den dataansvarliges
fordel i den forstand, at hensynet til den registrerede
ikke overstiger hensynet til den dataansvarliges mulig-
hed for at forfglge en berettiget interesse. I praksis er
denne behandlingshjemmel ganske bred.
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For fglsomme oplysninger og oplysninger om rent private
forhold er adgangen til at foretage behandling yderligere
begraenset.

Denne overordnede tilgang - "hvad der ikke er tilladt er
forbudt" - viderefgres med forordningen; men der sker
bl.a. en skaerpelse af kravene til samtykker. Baggrunden
er, at der med tiden har udviklet sig en praksis, hvor
mange behandlinger har vaeret baseret p& samtykker,
hvis gyldighed i forhold til kravene i definition (frivilligt,
specifikt og informeret) nok har veeret tvivisom.

Derfor indfgres med forordningen krav om, at det skal
veere tydeligt for den registrerede, hvad der gives sam-
tykke til, og at den dataansvarlige skal kunne dokumen-
tere, dels hvad der overhovedet er givet samtykke til, og
at dette samtykke i gvrigt er lovligt. Dertil kommer en
pligt til altid at oplyse om retten til at treekke samtykket
tilbage.

Oplysningspligt overfor de registrerede
Oplysningspligten findes allerede i den nugaldende lov-
givning; men skaerpes i forbindelse med forordningen i
forhold til, hvilke oplysninger, man skal give den registre-
rede.

Fremover vil man - hvis data indsamles direkte hos den
registrerede - skulle give oplysninger om

o Identitet pd og kontaktoplysninger for den dataan-
svarlige

o Kontaktoplysninger for den dataansvarliges databe-
skyttelsesradgiver (DPO), hvor en sddan er udpeget

e Formalene med behandlingen og retsgrundlaget for
behandlingen (hvilken hjemmel baseres behandlingen
pa, jf. ovenstdende)

e Safremt behandlingen baseres pd en interesseafvej-
ning, skal man oplyse om de legitime interesser, den
dataansvarlige forfglger, og som har veeret lagt til
grund for interesseafvejningen

e Hvem oplysningerne videregives til

e Hvordan den dataansvarlige i de tilfeelde, hvor oplys-
ninger overfgres til tredjelande vil sikre et tilstraekke-
ligt beskyttelsesniveau

e Hvorndr data slettes

e Den registreredes ret til indsigt, berigtigelse eller slet-
ning af data, retten til at begraense eller ggre indsigel-
se mod behandlinger samt rette til dataportabilitet

e Retten til at traekke samtykke tilbage (hvis behandlin-
gen er baseret pd samtykke)

e Retten til at klage til en
(Datatilsynet)

e Afgivelsen af oplysningerne er lovpligtig eller den regi-
strerede pd anden made er forpligtet til at afgive op-

tilsynsmyndighed



lysningerne, og hvad konsekvensen af ikke at afgive
oplysningerne vil vaere

e I hvilket omfang data ggres til genstand for automati-
ske afggrelser og profilering

o Eventuelle andre formal data gnskes anvendt til

e Enhver anden oplysning af betydning for den registre-
redes mulighed for at varetage sine interesser.

Hvis oplysningerne indsamles hos en anden end den regi-
strerede, skal man ogsd oplyse om kategorierne af oplys-
ninger, og om kilden til oplysningerne.

Indsigtsret, ret til begraensning af be-
handlinger, ret til berigtigelse, ret til
sletning (right to be forgotten) og ret til

dataportabilitet

Selv om bl.a. "the right to be forgotten" er blevet mar-
kedsfgrt som en nyskabelse, er det reelt kun retten til
dataportabilitet, der er ny.

Retten til dataportabilitet gaelder alene i tilfaelde, hvor
behandlingen er baseret pd samtykke fra den registrerede
eller som led i etablering eller opfyldelse af en kontrakt,
og kun hvor behandlingen foretages automatisk.

Hvis disse betingelser er opfyldt, er den dataansvarlige
forpligtet til at udlevere oplysninger i et "almindeligt an-
vendt og maskinleesbart format". Det er dog kun oplys-
ninger, som den registrerede selv har givet den dataan-
svarlige, der kan kraeves udleveret, og udlevering kan
naegtes, hvis dette ville kraenke andres rettigheder eller
frihedsrettigheder.

I praksis forventes det, at retten til indsigt - som ogsa
omfatter retten til at f& en kopi af alle sine oplysninger,
vil blive brugt i langt videre omfang end i dag. Det er
derfor vigtigt, at man indretter sine it-systemer p§ en
méade, sa det er nemt at treekke oplysningerne ud til per-
sonen.

Databehandlere
Reglerne for brug af databehandlere skaerpes.

Fgrst og fremmest er det nu et krav, at den dataansvarli-
ge - allerede inden behandlingen overlades til en databe-
handler - sikrer sig, at den pdgeseldende databehandler
kan "stille de forngdne garantier for, at de vil gennemfgre
de passende tekniske og organisatoriske foranstaltninger
pad en sddan made, at behandling opfylder kravene i den-
ne forordning og sikrer beskyttelse af den registreredes
rettigheder". Med andre ord, der skal foretages en pas-
sende "due diligence" undersggelse af databehandleren.
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Derudover skaerpes kravene til indhold af databehandler-
aftaler, som fremover som minimum skal indeholde op-
lysninger om at databehandleren

e Kun ma behandle data efter instruks (med mindre
andet er kreevet efter EU-ret eller medlemsstatens
lovgivning)

e Skal sikre, at alle medarbejdere, der deltager i be-
handlingen, er underlagt tavshedspligt

e Skal ivaerkseette passende sikkerhedsforanstaltninger

e Kun m3 benytte andre databehandlere efter godken-
delse fra den dataansvarlige

o Skal bistd den dataansvarlige med at besvare anmod-
ninger om udgvelse af registreredes rettigheder

e Skal bistd den dataansvarlige i forbindelse med sikker-
hed, anmeldelser af sikkerhedsbrud og udarbejdelse af
konsekvensanalyser vedrgrende databeskyttelse (Data
Protection Impact Assessments)

o Skal slette eller tilbagelevere alle personoplysninger,
ndr samarbejdet om den konkrete behandling ophgrer

e Skal give den dataansvarlige alle ngdvendige oplys-
ninger, til at fgre tilsyn med overholdelsen af databe-
handlerens forpligtelser, herunder give den dataan-
svarlige adgang til at auditere databehandlerens facili-
teter.

Derudover indfgres der regler om, at databehandleren
kan ggres til genstand for bgder efter forordningen, sa-
fremt databehandleren har handlet i strid med den data-
ansvarliges instruks eller i strid med de regler i forordnin-
gen, der geelder direkte for databehandlere.

Ansvarlighed (accountability)

En af de vaesentlige nyskabelser med forordningen er
kravet om "ansvarlighed". Den engelske betegnelse er
"accountability", og det begreb vil nok for mange - saer-
ligt hvis man arbejder med compliance - give mere me-
ning. Det handler overordnet set om at skabe sikkerhed
for, at processer og behandlinger foregdr efter reglerne
og at kunne bevise dette.

Metodemaessigt er det altsd ikke anderledes end kravet
om dokumenterede procedurer og forretningsgange i
stgrre virksomheder; men indholdsmaessigt er omradet
staerkt juridisk praeget, og det vil derfor stille szerlige krav
til inddragelsen af relevante juridiske kompetencer i sdvel
tilrettelaeggelsen som udfgrelsen af procedurer og forret-
ningsgange.

I den gaeldende persondatalov findes den bestemmelse,
der kommer taettest pd accountability-kravet, i § 41, stk.
3, hvoraf fremgar, at "den dataansvarlige skal treeffe de
forngdne tekniske og organisatoriske sikkerhedsforan-
staltninger mod, at oplysninger haendeligt eller ulovligt
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tilintetgores, fortabes eller forringes, samt mod, at de
kommer til uvedkommendes kendskab, misbruges eller i
gvrigt behandles i strid med loven".

Historisk set har virksomheder vaeret ganske gode til at
holde styr p& informationssikkerheden; men mange har
overset bestemmelsens sidste led om, at foranstaltninger
ogsa skulle beskytte mod "behandling i strid med loven";
altsd mod at data behandles uden hjemmel, at oplys-
ningspligten overfor den registrerede ikke opfyldes, at de
grundlaeggende principper i § 5 ikke efterleves, osv.

Dette problem sgger forordningen at tilgé dels ved at en
ordlyd naesten tilsvarende § 41, stk. 3 er indsat under de
grundlaeggende principper i artikel 5; dog med den lille
justering, at kravet om behandling i overensstemmelse
med reglerne er rykket frem foran kravet om sikkerhed,
og dels ved at dele kravet op i et krav om informations-
sikkerhed (artikel 32) og sikkerhed for behandling i over-
ensstemmelse med forordningen i gvrigt (artikel 24).

For de fleste virksomheder vil det arbejde, der historisk
har veeret gjort for at beskytte persondata, formentlig
kun daekke artikel 32; mens mange virksomheder starter
pé mere eller mindre bar bund i forhold til artikel 24;
alts8 kravet om at kunne dokumentere overholdelsen af
de grundleeggende principper, gyldig behandlingshjem-
mel, osv.

En forudsaetning for at kunne skabe accountability er, at
den dataansvarlige har overblik over, hvilke behandlin-
ger, der foregar under dennes kontrol. Dette er beskrevet
som en selvsteendig forpligtelse efter artikel 30. Artikel
30 indeholder enkelte undtagelser, hvor det ikke er pa-
kraevet at have en sddan dokumentation; men efter vores
opfattelse er det ikke muligt at veere "accountable", hvis
man ikke er i stand til at dokumentere, hvilke oplysnin-
ger, man behandler, og hvad man bruger dem til.

Endelig kommer der med persondataforordningen et krav
om persondatabeskyttelse gennem design og databeskyt-
telse gennem standardindstillinger (data protection by
design and by default). Det betyder i praksis, at de data-
ansvarlige er forpligtede til at kunne dokumentere, at
man allerede i planlaegningen af en given behandling har
overvejet behovet for beskyttelse af data og har indrettet
behandlingen i overensstemmelse hermed. Databeskyt-
telse betyder her - ligesom i andre sammenhaenge i per-
sondataforordningen - databeskyttelse i bred forstand;
det vil sige ikke kun it-sikkerhed, men ogsd sikkerhed
for, at behandlingen sker i overensstemmelse med for-
ordningen som helhed.
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Konsekvensanalyse - en erstatning for

anmeldelsespligten

I dag er en raekke behandlinger anmeldelsespligtige - de
skal altsd anmeldes til Datatilsynet, inden de ivaerksaet-
tes.

Denne pligt bortfalder med forordningen, men erstattes af
en pligt til at udarbejde konsekvensanalyser - en sakaldt
Data Protection Impact Analysis.

En sddan konsekvensanalyse bestdr overordnet af to de-
le. Fgrste del er en vurdering af den iboende risiko; dvs.
risikoen nar der ses bort fra eventuelle risikoreducerende
foranstaltninger. Det er meget vigtigt at vaere opmaerk-
som pa, at risikoen vedrgrer databeskyttelse i bred for-
stand, alts3 overholdelsen af forordningen som helhed,
b&de sikkerhed og de almindelig krav.

Hvis denne iboende risiko vurderes som "hgj", skal der
gennemfgres en naermere analyse, som bl.a. skal inde-
holde

e En systematisk beskrivelse af de planlagte behand-
lingsaktiviteter

e En vurdering af, om behandlingsaktiviteterne er ngd-
vendige og stdr i rimeligt forhold til form&lene

e En vurdering af risiciene for de registreredes rettighe-
der og frihedsrettigheder

e De foranstaltninger, der pdteenkes etableret for at
imgdega de identificerede risici.

Hvis analysen viser, at risikoen - selv efter indfgrelse af
de pataenkte risikobegraensende foranstaltninger - fortsat
er hgj, skal den dataansvarlige forelaegge analysen for
Datatilsynet. Datatilsynet skal herefter "give skriftlig rad-
givning" og kan i den forbindelse anvende enhver af sine
befgjelser, herunder nedleegge forbud mod, at behandlin-
gen iveerksaettes.

Databeskyttelsesradgiver (Data Protecti-

on Officer)

En reekke organisationer skal udpege en "databeskyt-
telsesradgiver" (Data Protection Officer). I tidligere faser
af forhandlingerne var udgangspunktet, at virksomheder
over en vis stgrrelse (250 medarbejdere) ville veere om-
fattet af dette krav, men i den endelige version af forord-
ningen blev kriteriet i stedet baseret pa typen af behand-
linger, der finder sted.

Séledes skal alle offentlige myndigheder og offentlige
organer udpege en databeskyttelsesradgiver. Dette giver
god mening ud fra den betragtning, at de fleste offentlige
myndigheder ligger inde med eller i hvert tilfaelde har
adgang til ganske betydelige maengder af informationer



om borgerne, og at den behandling af oplysningerne, der
foretages af de offentlige myndigheder, kan veere szerde-
les indgribende overfor den registrerede.

Derudover skal virksomheder, hvis kerneaktivitet bestar
af behandlinger, der i medfgr af deres karakter, omfang
og/eller formal kreever regelmaessig og systematisk over-
vdgning af registrerede i stort omfang, have en databe-
skyttelsesradgiver, og tilsvarende gaelder for virksomhe-
der, hvis kerneaktivitet bestdr i omfattende behandling af
fglsomme oplysninger og/eller oplysninger om straffe-
domme/lovovertraedelser.

Datatilsynet kan fastssette krav om, at andre virksomhe-
der ligeledes skal have en databeskyttelsesradgiver.

En databeskyttelsesradgiver skal udpeges pa grundlag af
faglige kvalifikationer, herunder "ekspertviden" om data-
beskyttelsesret og -praksis. Databeskyttelsesradgiveren
skal pa den ene side radgive og vejlede organisationen og
dens ansatte om deres forpligtelser i henhold til forord-
ningen og anden relevant lovgivning, og pa den anden
side overvage organisationens overholdelse af disse reg-
ler.

Det er vigtigt at bemaerke, at rddgivningen og vejlednin-
gen knytter sig til "forpligtelser" - ikke til overholdelsen af
forpligtelserne.

En databeskyttelsesradgiver skal vaere uafhaengig for s
vidt, at vedkommende ikke m& modtage instruktioner fra
ledelsen for udfgrelse af opgaverne og ikke ma udfgre
andre opgaver, der ikke er forenelige med hvervet som
databeskyttelsesradgiver.

Det vil i praksis antageligt betyde, at databeskyttelses-
radgiveren ikke kan udarbejde politikker og procedurer
eller vaere en del af det interne kontrolsystem i forbindel-
se med behandlingen af data, da databeskyttelsesradgi-
veren i sd fald ikke vil kunne fgre et uafhaengigt tilsyn
med netop det interne kontrolsystem og dermed organi-
sationens efterlevelse.

Sanktionerne

Sanktionerne har allerede tiltrukket sig betydelig op-
maerksomhed - bgderne kan blive p8 op til 4 % af global,
arlig omsaetning eller € 20.000.000 for at tilsideszette de
grundlaeggende principper eller den registreredes ret-
tigheder, behandle oplysninger uden hjemmel eller ulov-
ligt at overfgre oplysninger til tredjelande, og op til 2 %
af global, 8rlig omsaetning eller € 10.000.000 for gvrige
overtraedelser.
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Det der imidlertid ikke har fiet s& stor opmaerksomhed,
men som kan fa8 ganske store konsekvenser for dataan-
svarlige (og databehandlere), er reglerne om erstatning
og godtggrelse.

Forordningen &bner eksplicit op for gruppesggsmal og
mulighed for tortgodtggrelse ved overtraedelse af forord-
ningen. Dette er dog allerede i dag en mulighed under
dansk ret, og der er en klar retspraksis for, at en kreenket
person kan blive tilkendt kr. 10-25.000 for overtraedelse
af persondataloven, eksempelvis ved usaglig brug af tv-
overvagningsbilleder. Endnu har vi dog til gode at se et
gruppesggsmal, hvor en stgrre (meget stor..) kreds af
personer sammen kraever eksempelvis kr. 10.000 til hver.

Det er dog meget vigtigt, at vaere opmaerksom pa risiko-
en. Huvis tilstraekkeligt mange registrerede bliver kraenket
og tildeles godtggrelse, kan selv et beskedent belgb per
person fa alvorlige konsekvenser for den dataansvarlige,
hvis der er et stort antal af registrerede. Der findes en
lang raekke loyalitetsprogrammer med mange hundrede
tusinde registrerede (nogen har over en million), sa hvis
blot godtggrelsen lyder p8 kr. 10.000 per person, sd vil
godtggrelse kunne Igbe op i milliardstgrrelse. Bemaerk i
gvrigt i den forbindelse, at databehandlere er eksponeret
for den samme risiko, men dog alene i forhold til databe-
handlerens direkte forpligtelser.

Fra direktiv til forordning - "one conti-

nent - one law"

Et af formalene med persondatadirektivet fra 1995 var at
sikre et ensartet, hgjt beskyttelsesniveau for persondata i
medlemsstaterne som grundlag for fri beveegelighed for
persondata inden for EU; men selv om direktivet var et
totalharmoniseringsdirektiv, har der varet betydelige
forskelle i sdvel implementeringen som handhaevelsen i
de enkelte medlemsstater.

Det har derfor vaeret et mal i sig selv at gge harmonise-
ringsniveauet, hvilket ogsd fornemmes i markedsfgringen
af forordningen under overskriften "one continent - one
law". Med dette for gje forekommer det logisk at erstatte
direktivet - som er implementeret ved lov i de enkelte
medlemsstater - med en forordning, som er umiddelbart
geeldende i medlemsstaterne.

Ydermere indeholder forordningen bestemmelser om
samarbejde og koordinering p@ EU-niveau, hvilket alt
andet lige ogsd@ ma ses som redskaber til at gge harmoni-
seringen.

Forordningen indeholder imidlertid ogsd mere end 50

sakaldte derogationer - omrdder hvor de enkelte med-
lemsstater selv kan fastsaette naermere regler; eksempel-
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vis i forhold til behandling af "nationale identifikations-
numre" (CPR numre), behandling i forbindelse med an-
seettelsesforhold (personaleadministration), samt viden-
skabelig eller historisk forskning. Seerligt sidstnaevnte
omrade havde stor dansk interesse under forhandlinger-
ne, da der er steerke interesser i at fastholde de nugeel-
dende regler, som synes at skabe en god balance mellem
pd den ene side beskyttelsen af de registrerede, og pa
den anden side hensynet til at skabe gode rammer for
videnskabelig og historisk forskning.

Uanset de gode hensigter med det betydelige mangvre-
rum, der er lagt ind for de enkelte medlemsstater, an-
drer dette ikke ved, at hdbet om gget harmonisering nok
forbliver en illusion.

Justitsministeriets Databeskyttelseskontor har i et notat
den 23. juni 2016 oplyst, at analysearbejdet i forhold til
samspillet mellem persondataforordningen og dansk lov-
givning "skal veere afsluttet senest i fgrste kvartal 2017,
séledes at der i oktober 2017 kan fremsaettes de ngdven-
dige lovforslag i Folketinget". Dermed er der lagt op til, at
vi tidligst i slutningen af 2017 kender indholdet af de
relevante danske love.

Andre udfordringer i sigte

Mens persondataforordningen tiltreekker sig stor op-
meaerksomhed, er der muligvis en anden problemstilling,
der allerede inden persondataforordningen finder anven-
delse fra 2018, kan f& stor betydning for behandlingen af
persondata.

Persondataforordningen viderefgrer i vidt omfang de nu-
geeldende regler for overfgrsel af persondata til skaldte
"usikre tredjelande" - dvs. lande uden for E@S, som ikke
er anerkendt af EU-Kommissionen som havende et pas-
sende beskyttelsesniveau. USA er ikke anerkendt som et
sadant sikkert tredjeland; men virksomheder og organi-
sationer i USA havde mulighed for at blive sidestillet her-
med ved at tilslutte sig "Safe Harbor".

I oktober 2015 afgjorde EU-Domstolen imidlertid, at EU-
Kommissionen ikke havde gjort tilstraekkeligt for at sikre,
at Safe Harbor reelt forte til det kraevede beskyttelsesni-
veau, hvilket fik den effekt, at Safe Harbor bortfaldt som
gyldigt overfgrselsgrundlag. I de efterfglgende forhand-
linger om aflgseren for Safe Harbor - Privacy Shield - har
artikel 29 gruppen opstillet fire kriterier for myndigheder-
nes adgang til persondata, som uanset tilstedevaerelsen
af et formelt overfgrselsgrundlag skal veere opfyldt:

A. Behandlingen i pdgeeldende tredjeland skal vaere ba-

seret pd& klare, preecise og alment kendte
(tilgeengelige) regler
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B. Enhver behandling - ogs8 behandlinger foretaget i
efterretningsmaessigt gjemed - skal vaere proportiona-
le og begreenset til det absolut ngdvendige for at opnd
formalet med behandlingen (som i sig selv skal vaere
lovligt)

C. Der skal veere etableret en uafhaengig tilsynsmyndig-
hed i landet

D. Den registrerede skal have effektive vaerktgjer til
hdndhaevelse af sine rettigheder.

Safremt et land ikke kan give reelle garantier for, at disse
fire kriterier for myndighedsadgang er overholdt i landet,
kan de enkelte medlemsstater forbyde overfgrsel til pa-
gaeldende tredjeland, uanset tilstedeveerelsen af i gvrigt
anerkendte overfgrselsgrundlag. Baggrunden herfor er, at
der ikke eksisterer reel beskyttelse for de registrerede,
safremt ovennaevnte kriterier ikke er opfyldt.

Gennemfgres denne holdning konsekvent, kan det bety-
de, at der helt lukkes for dataoverfgrsler til udvalgte lan-
de - typisk lande der anses for ikke at give tilstraekkelige
retssikkerhedsmaessige garantier. Ganske paradoksalt
kan det ende med, at det, der startede med at vaere et
problem i forhold til overfgrsler til USA, bliver et stgrre
problem i forhold til overfgrsler til en raekke andre lande,
s& som Rusland, Kina og ikke mindst Indien, hvortil en
reekke danske virksomheder har outsourcet it og forret-
ningsprocesser, mens der maske findes en mindelig Igs-
ning for USA.
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Indledning

De nye regler for beskyttelse af persondata, som far virk-
ning fra den 25. maj 2018, vil f8 betydelig betydning for
den made, virksomhederne behandler personoplysninger
pd. Reglerne betyder bl.a., at virksomhederne i langt
hgjere grad end i dag skal dokumentere, at deres be-
handlinger er i overensstemmelse med loven. Oplysnin-
gerne skal ogsd beskyttes bedre end i dag, idet der er
flere krav til risikostyring og sikkerhed end i dag. Endelig
bliver det af langt stgrre betydning at efterleve lovgivnin-
gen, fordi der er udsigt til betydelige bgder, som er langt
stgrre end dem vi kender i dag.

Processen

Selv om lovgivningen ligger klar, vil der i de kommende
8r veere en raekke usikkerhedsmomenter i forhold til den
konkrete fortolkning. I Danmark har Justitsministeriet i
samarbejde med en raekke offentlige myndigheder ivaerk-
sat et arbejde, som skal sikre tilpasning af danske regler,
og som skal bidrage med vejledninger. Tilsvarende vil der
lgbende komme vejledninger fra EU Kommissionen og fra
de europziske datatilsyns arbejdsgruppe, artikel 29-
gruppen. Man skal imidlertid ikke vente med at ga i gang
til disse vejledninger foreligger, for sa kan man ikke na i
mal til det tidspunkt, hvor loven far virkning. DI har en
reekke anbefalinger, til hvad man bgr igangsaette her og
nu.

Udpeg en ansvarlig

Arbejdet med de nye regler er en vanskelig disciplin -
bdde juridisk og teknisk. Virksomhedernes ledelse bgr
som noget af det fgrste udpege en person, som skal lede
arbejdet med de nye regler og sikre, at virksomheden
kommer i mal. Det er vigtigt, at den pageeldende person
har bdde juridiske og tekniske kompetencer. Hvis man
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ikke har en person med begge kompetencer, ma ledelsen
sikre, at virksomhedens juridiske afdeling far et godt
samarbejde med it-sikkerhedsafdelingen. I en raekke virk-
somheder har man organiseret sig sddan, at man har sat
en af de to afdelinger for bordenden af en projektorgani-
sation, hvor der foruden de to afdelinger ogsa findes re-
preesentanter fra forretningens vigtigste data- og system-
ejere. Har man ikke kompetencerne in house, ma& man ty
til ekspertbistand udefra. Ledelsen bgr lytte til projekt-
gruppens anbefalinger og sikre, at deres forslag ivaerk-
seettes.

Dokumentation

Noget af det, som er tidskraevende, men bade ngdvendigt
og nyttigt, er at begynde at dokumentere sin behandling
af personoplysninger, s man kan efterleve kravet om at
vaere ansvarlig for sine behandlinger. Dette kan ggres i
form af en konsekvensanalyse (data protection impact
assessment), hvori der indgdr en data flow analyse. Data
flow analysen kortlaegger, hvordan personoplysninger
kommer ind i virksomheden, og hvilke behandlinger der
foretages af hvem med hvilken hjemmel igennem hele
oplysningens livscyklus. Med denne dokumentation bliver
man bade klogere pa sine data og behandlinger, og man
far desuden skabt grundlaget for det videre arbejde med
at efterleve reglerne.

IT-systemer

I forordningen er der stor fokus pé risikoanalyse i forhold
til hvilke sikkerhedstiltag, der konkret skal ivaerksaettes,
ligesom der er fokus p& at vurdere risikoen set fra den
registreredes synspunkt. De tiltag, der skal iveerkseettes,
skal eventuelt designes ind i it-systemerne og slas til som
standard. Det tager tid at sendre sine it-systemer eller
indkgbe nye systemer. Derfor er det vigtigt, at vurdere
hvilke sikkerhedstiltag man har i forvejen, og hvilke eks-
tra sikkerhedstiltag - f.eks. i form af kryptering og pseu-
donymisering — som skal tilvejebringes fremadrettet.

Vejledning

DI har udgivet en vejledning om forordningen. I vejled-
ningen gennemgas de nye regler overordnet, og der op-
stilles en tjekliste med spgrgsmal, som virksomheden skal
ggre sig i stand til at kunne besvare. Desuden findes der i
vejledningen en mapping af de krav i forordningen, som
er rettet mod private virksomheder op mod sikkerheds-
kontrollerne i 1ISO27002. Har man i virksomheden et
governanceframework, som er baseret p&d 1S027000-
serien, er der dermed en genvej til at komme til at efter-
leve forordningen. Vejledningen kan findes her:

http://di.dk/Virksomhed/Produktion/IT/itsikkerhed/
personoplysninger/Pages/
Vejledningompersondataforordningen.aspx
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EU persondataforordningen i revisi-
onsmaessigt perspektiv

Peter Kold, Director, EY Advisory

Indledning

Persondata florerer i de fleste virksomheder. Det veere sig
i form af eksterne parters personoplysninger (eksem-
pelvis kunder) eller i form af de mange oplysninger virk-
somhederne opbevarer og behandler p& sine medarbejde-

re.

Det saerlige ved persondata er for virksomhederne, at
mens virksomhedens egne data (gkonomidata, produkti-
onsdata, salgsdata mv.) er virksomhedens ejendom, sa er
persondata noget vi har til 18ns og derfor skal passe saer-
ligt godt pa.

EU’s persondataforordning (General Data Protection Re-
gulation - "GDPR”) traeder i kraft i maj maned 2018, og
strammer vaesentligt op pd kravene til virksomhedernes
anvendelse, hdndtering og beskyttelse af persondata.
Regel for regel bringer GDPR ikke vaesentligt nyt i forhold
til den allerede gaeldende persondatalov, men de afledte
krav til virksomhedernes interne processer og kontroller
og ikke mindst dokumentationen af disse medfgrer en
maengde opgaver for virksomhederne frem imod maj
2018.

Der har veeret talt meget om bgdestgrrelserne i GDPR
(op til 20 MEUR eller 4% af koncernomsaetningen), og
mens disse belgb selvfglgelig vil vaere veesentlige for alle
virksomheder, s vil mange virksomheder ligeledes ople-
ve at manglende handtering af de nye krav kan medfgre
imagemaessige konsekvenser efterhdnden som offentlig-
hedens fokus pa dette omrade er gget - og fortsat gges
- i disse maneder.

Persondata i relation til revision

Man kan overordnet sige, at persondata, og en eventuel
mangelfuld handtering heraf, ikke i sig selv gger risikoen
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for fejl i regnskabet og de finansielle informationer i gv-
rigt og séledes ikke direkte pavirker revisionen.

Hvis vi fgrst ser pa revision af arsrapporten (ekstern revi-
sion) er der imidlertid nogle forhold revisor bgr overveje.
De meget hgje bgdestgrrelser (i veerste fald 20 MEUR
eller 4% af koncernomsaetningen hvis det er hgjere) ggr,
at en sddan bgde vil medfgre en meget stor finansiel risi-
ko for virksomheden - 0gsa en risiko man ikke har hensat
til.

Man skal ogs8 vaere opmaerksom pa de abninger der er i
GDPR omkring muligheden for de registrerede at sgge
erstatning - herunder gruppescjgsmf%l - for ukorrekt eller
ligefrem ulovlig handtering af persondata.

Da mange virksomheder behandler persondata for mange
registrerede vil en given overtraedelse eller haendelse
kunne pdvirke mange personer der s3 ville have mulighed
for at sgge erstatning herfor.

S8 sdvel bgdestgrrelserne som muligheden for sggsmal
imod virksomheden ggr, at manglende overholdelse af
GDPR vil p&fgre virksomheden en endog meget stor po-
tentiel finansiel risiko.

Normalt vil det jo ikke give mening at hensaette til en
bgde man ikke har f3et, og det kunne jo i virkeligheden
opfattes som en form for tidlig anerkendelse af skyld.
Endvidere kender vi pd nuvaerende tidspunkt ikke det
reelle bgdeniveau.

Men med ovenstdende potentielle risici taget i betragt-
ning, bgr ekstern revisor i sin risikovurdering af virksom-
heden overveje, om der er forhold der tilsiger en gget
risiko for manglende overholdelse af persondatalovgivnin-
gen, med henblik pa at vurdere om der reelt er gget risi-
ko for en bgde i henhold til GDPR. S&danne forhold kan
sa rapporteres til ledelsen i management letter eller i
protokol.

For intern revision bgr omrddet have fokus ud fra en
compliance vinkel. Risikoen for virksomheden ved ikke at
overholde reglerne er her som de ovenfor nsaevnte, men
virksomheden - og dermed ogsd intern revision - bgr
ogsa forholde sig til de afledte imagemaessige og forret-
ningsmaessige risici der ligger i ikke at kunne passe til-
streekkeligt p8 persondata.

I mange brancher vil et sddan preedikat hurtigt kunne
koste forretning, simpelthen fordi virksomhedens image
og omverdenens tillid lider et knaek.



Hvordan vurderer revisor disse forhold?

I GDPR tilskyndes EU’s medlemsstater til at udarbejde og
implementere certificeringsmekanismer og branchespeci-
fikke adfeerdskodekser, der samlet set kunne danne ram-
men for en vurdering af virksomhedens overholdelse af
de kommende regler.

Imidlertid er sddanne certificeringsmekanismer og kodek-
ser ikke vedtaget eller udarbejdet endnu, s virksomhe-
derne star overfor en stor udfordring med at komme fra
deres nuvaerende niveau til det kreevede niveau inden 25.
maj 2018.

Men i mellemtiden bgr revisionen (s8vel ekstern som
intern) vurdere virksomhedernes parathed i forhold til
GDPR.

Hvis virksomhederne far udfgrt eller udfgrer modenheds-
analyser pa8 omradet, kan revisionen anvende disse ana-
lysers resultater som en indikator pd virksomhedens pa-
rathed og inkorporere dette i risikoanalysen. Hvis en virk-
somhed med meget persondatabehandling vurderes me-
get umoden pad nuvaerende tidspunkt (uagtet der et styk-
ke tid til maj '18) kan revisionen papege dette overfor
ledelsen og illustrere risiciene fremadrettet.

Da forankring og awareness af privacy i virksomhederne
efter vores opfattelse er meget centrale temaer for at
blive klar til GDPR, vil fokus fra revisionen ogsd kunne
anvendes som lgftestang for disse forhold i virksomhe-
dens arbejde.

Hvad oplever EY pa omradet?

I vores arbejde med at assistere en lang reaekke savel
offentlige som private virksomheder pd tveers af stgrrel-
ser og brancher, oplever vi generelt en spirende opmaerk-
somhed fra ekstern revision pd omradet, mens vi pa flere
virksomheder oplever at intern revision er meget taet pa
arbejdet vi udfgrer med at analysere og vurdere virksom-
hedens modenhed i relation til GDPR.

Intern Revisions involvering kommer ofte af et gnske fra
bestyrelsen der dermed illustrerer fokus p& problemstil-
lingen og dermed sikrer at virksomheden er kommet i
gang i god tid, hvilket klart m3 vaere at anbefale.

Vi oplever, at fravaeret af egentlige certificeringsmekanis-
mer, erkleeringsstandarder og branchespecifikke ad-
faerdskodekser ggr, at det generelt vurderes sveert at
vurdere hvor stort problemet egentlig er for den enkelte
virksomhed.

Men brugen af modenhedsanalysen hjeelper virksomhe-
den til at f8 perspektiveret GDPR i relation til deres egen
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virkelighed, og dermed strukturere og malrette arbejdet
fremadrettet.

Denne anvendelse af modenhedsanalysen kunne med
fordel anvendes af revisionen til at begynde at danne sig
et billede af virksomhedens parathed, og dermed en indi-
kator p& de kommende risici der kan fglge i kglvandet pa
GDPR.

Faktaboks — Privacy Modenhedsanalyse

EY’s Privacy Maturity Assessment Model gennemlgber
virksomhedens parathed i relation til GDPR’s krav og
danner basis for en méirettet, struktureret tilgang til
det forberedende arbejde hen imod forordningens
ikrafttreeden.
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Lukning af interne revisioner

R A x -
ENNEEN B8 1 S e v g

Interview af Rigsrevi-
sor Lone Strom

P
VN

Af Lea Kehlet Halsg, Skatte-
ministeriets interne revision

Tiden er Igbet fra ordningen med § 9-aftaler, og
rigsrevisor Lone Strom meddelte de intern revisio-
ner den 26. maj 2016, at hun ville opsige alle rigs-
revisionens § 9-aftaler med de ministerier, der har
statsligt ansatte interne revisioner.

Statslige virksomheder er underlagt Rigsrevisorloven®.
Rigsrevisor kan efter lovens § 9, aftale (§ 9-aftale) med
vedkommende minister, at revisionsopgaver kan vareta-
ges i et naermere fastlagt samarbejde mellem rigsrevisio-
nen og et organ for intern revision.

Intern revision er i henhold til § 9-aftalen rigsrevisorens
hgjre hdnd med hjzelp til udfgrelse af revisionsopgaven til
brug for, at Rigsrevisionen kan erkleaerer sig om stats-
regnskabet. Intern revision har den finansielle revision
som sin hovedopgave, mens Rigsrevisionens opgave ind-
skreenker sig til tilsyn og efter omstaendighederne til sup-
plerende revision. Rigsrevisionen har ansvaret for revisio-
nen, men har baseret revisionen af virksomheden pa den
interne revisions arbejde.

I statslige virksomheder er der ikke, som i finansielle
virksomheder, krav til oprettelse af en intern revision, og

Opsigelsen af § 9-aftalerne pavirker:

Transport- og bygningsministeriet (Banedanmark)
Justitsministeriet (Rigspolitiet)

Miljo- og Fedevareministeriet (NaturErhvervstyrelsen)
Forsvarsministeriet

Finansministeriet

Skatteministeriet

! Bekendtggrelse af lov om revisionen af statens regnska-
ber m.m.
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der er heller ikke krav til dannelsen af en intern revisions-
funktion eller til en sddan funktions virke.

Lone Strgm havde tre valgmuligheder i forhold til de in-
terne revisioner; at fortsaette den nuveaerende aftale, at
stramme juridisk op pd aftalen eller at opsige aftalen en-
ten enkeltvist eller kollektivt. Valget faldt efter en neer-
mere analyse af omrdet pd, at opsige aftalerne kollek-
tivt.

Den foretagne analyse i Rigsrevisionen belyste en raekke
problemstillinger, sdsom at de interne revisioners fokus
havde sendret kurs.

“Det er helt naturligt, at ndr man presser budget-
terne i ministerierne og styrelserne, s8 kigger man
p8, hvordan man bruger sine penge og medarbej-
dere. Derfor har der veeret, tror jeg, et gnske fra
ledelserne rundt omkring om, hvordan bruger man
intern revision til mere end bare at Igse en opgave
for Rigsrevisionen. Alts8, kan de f§ noget mere
information og veerdi ud af de interne revisioner,
som de kan bruge i deres ledelse.”

- Citat rigsrevisor Lone Strgm.

Aftalen er udsprunget af, at ministerierne allerede tilbage
i tid, havde etableret interne revisioner. Da man etablere-
de Rigsrevisionen blev det accepteret, at de eksisterende
interne revisioner skulle varetage en del af revisionsopga-
ven. Rigsrevisionen blev derfor dimensioneret efter, at
der allerede var medarbejdere, der forestod den finansiel-
le revision og en del af den juridiske/kritiske revision.

Det vil sige, at ndr fokus aendrer sig til ikke leengere at
veere pa den finansielle del af revisionen, s& udfgres op-
gaven ikke som Rigsrevisionen forventede.

Rigsrevisionens vurdering er derfor, at de ikke kan basere
sig pa den del af opgaven, som forventedes at blive ud-
fort af de interne revisioner. Som konsekvens heraf matte
Rigsrevisionen foretage yderligere revisioner for at leve
op til sit ansvar, og for at veere i stand til at afgive en
erkleering pd statsregnskabet. Dette forte til en raekke
diskussioner Rigsrevisionen og de interne revisioner i
mellem.

“Den eneste sanktionsmulighed vi dybest set har,
hvis de interne revisioner og deres ministerier ikke
onsker at g§ vores vej, er at opsige § 9-aftalen.
Det er et meget steerkt v8ben mod en intern revi-
sion.”

- Citat rigsrevisor Lone Strgm.
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Det lykkedes ikke Rigsrevisionen at fa enderne til at mg-
des. Nogle steder var problemerne med kommunikatio-
nen og samarbejdet stgrre end andre. Nogle steder arbej-
dede de interne revisioner direkte for at udfgre den opga-
ve de interne revisioner var sat til af Rigsrevisionen og
andre steder var de mere et internt ledelsesveerktgj.

Problemstillingen om, at Rigsrevisionen er dybt afhaengi-
ge af de interne revisioner og at de samtidig stdr uden
nogen instruktionsbefgjelser, blev diskuteret med statsre-
visorerne og folketingets prassidium, som begge medgav,
at det var et problem. Det blev besluttet, at opsigelsen
skulle veaere kollektiv. Rigsrevisor Lone Strgm var tillige i
dialog med departementscheferne i forhold til, hvordan
de sé problemstillingen og mulighederne fremadrettet.

“Analysen viste, hvordan interne revisioner er
etableret andre steder (red. brancher), og det vi
kunne se var, at det interne revisioner | staten
gjorde, var at efterfglge den praksis, der blev fulgt
andre steder i forhold til interne revisioner, hvilket
var i modstrid med det, der var indbygget i § 9-
aftalen. S8 dét de interne revisioner i staten pro-
vede, var at efterfolge de interne revisioner i Ny-
kredit, Nordea osv.”

- Citat rigsrevisor Lone Strgm.

Det er generelt den vej, som de interne revisionsfunktio-
ner gér. De vil fglge med IIAs standarder, vurdere virk-
somhedens risikostyring og Igbende bidrage til forbedrin-
ger heraf gennem anbefalinger til ledelsen. Derfor var
beslutningen om opsigelse af aftalen givet.

I forbindelse med vurderingen havde Lone Strgm tillige
en drgftelse af problemstillingen med chefen for IIA Glo-
bal og han bekraftede tendensen.

“Mit budskab til departementscheferne har veeret,
at de kompetencer, der sidder i de interne revisio-
ner, skal i spil i ministerierne. Der er nogle kompe-
tencer og arbejdsredskaber, som til en hver tid
kun kan ggre forvaltningen bedre.”

- Citat rigsrevisor Lone Strgm.

Lukning og reduktioner i de interne revisioner

Opsigelsen af § 9-aftalen giver naturligvis udfordringer for
begge parter - for hvad s& nu? Hvilket arbejde skal de
interne revisioner i staten fremover udfgre, og hvordan
skal samspillet med Rigsrevisionen vaere fremover? Kan
Rigsrevisionen basere sin revision pd noget, der bliver
udarbejdet af de blivende interne revisioner? Der er flere
praktiske spgrgsmal, som endnu er uafklarede, men Rigs-
revisionen vurderede at de styrings- og beslutningsmaes-
sige forhold var givet, idet tiden var Igbet fra § 9-
aftalerne.

Opsigelsen af § 9-aftalen blev besluttet 26. maj 2016
med virkning fra 1. september 2016.

25 arsveerk skal erstatte 70 interne revisorer

Som fglge af opsigelsen af § 9-aftalen opruster Rigsrevisi-
onen med 20 arsveaerk og frigiver internt 5 arsvaerk. I de
interne revisioner var der - fgr opsigelsen af aftalen - an-
sat 68 arsveerk og dermed skal 25 arsvaerk erstatte 70
drsvaerk. Dette kan kun lade sig ggre, fordi Rigsrevisionen
er af den overbevisning, at en stor del af de interne revi-
sioners opgaveportefglje ikke var rettet mod, at skulle
afgive en erklzering pa statsregnskabet. Rigsrevisionen er
derfor nu i gang med et stort planleegningsarbejde, her-
under at rekruttere nye medarbejdere.

Rigsrevisionen vil fortsat forholde sig til det arbejde, som
de interne revisioner leverer inden for de omrader, som
Rigsrevisionen fremadrettet skal revidere. Rigsrevisionen
vil vurdere arbejdet p& samme made som det arbejde,
der foregar i de andre ministerier, hvor der ikke er § 9-
aftaler, men hvor der er etableret fx controllerfunktioner.
Her kan Rigsrevisionen baserer sig pa deres arbejde, rap-
porter, opfglgninger mv. sdfremt det vurderes, at det
udfgrte arbejde er relevant og i en tilstraekkelig kvalitet.
Rigsrevisionen skal dog vurdere det internt udfgrte arbej-
de, idet arbejdet ofte er udarbejdet mere med henblik pd
ministeriernes fremadrettede drift, end pa den bagudret-
tede kritiske vurdering, som Rigsrevisionen arbejder ud
fra. Det arbejde, der leveres fra ministerierne, bliver i
dag ofte brugt til at bekrzefte Rigsrevisionen i deres ob-
servationer.

Arsvaerk Den interne revisions
funktion efter 1/9-16

Transport og bygningsministeriet (Banedanmark) Fra 4 til 0 Lukker
Justitsministeriet (Rigspolitiet) Fra 5 til 0 Lukker
Miljo- og Fedevareministeriet (NaturErhvervstyrelsen) Fra 14 til 12 Reduceres med 2 8rsveerk
Forsvarsministeriet Fra 13 til 8 Reduceres med 5 8rsvaerk
Finansministeriet Fra 8 til 5 Reduceres med 3 8rsveerk
Skatteministeriet 26 Ueendret
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“"De Interne revisioner er rigtig dygtige til at finde
problemfelter, specielt p& de juridiske/kritiske om-
r8der.”

- Citat rigsrevisor Lone Strgm.

Rigsrevisionen fglger ISSAI (de baserer sig pd ISA’erne)
og i lighed med en ekstern revisor skal Rigsrevisionen
forholde sig til grundlaget for at anvende intern revisions
arbejde (ISA 315) og ekstern revisors ansvar ved anven-
delse af intern revisions arbejde (ISA 610).

"Vi skal ikke lave dobbeltarbejde. Vi skal til en
hver tid g& effektivt til vaerks. Det vil sige - at er
der en intern revision, er det helt naturligt, at vi
kigger p8 deres arbejde og vurderer det. Hvis vur-
deringen s§ er, at det ikke kan anvendes, s8 udfg-
rer vi arbejdet selv.”

- Citat rigsrevisor Lone Strgm.
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Ansatte interne revisorer er ikke uafhangige
Rigsrevisionen har i denne gvelse skelnet mellem “ansatte
interne revisorer”, som er ansat ind i organisationen og
"antagende interne revisorer”, som er statsautoriserede
revisorer eller private revisorer, som lIgser opgaven for
Rigsrevisionen (alle omfattet af § 9-aftaler). Grunden til,
at Rigsrevision ikke revurderer aftalerne med de antagen-
de interne revisorer, skyldes en uafhaengighedsbetragt-
ning. Det er rigsrevisor Lone Strgms vurdering, at de an-
satte interne revisioner er under pavirkning af ledelsen,
ikke mindst grundet den organisatoriske struktur. Intern
revision i staten er ansat og refererer til ledelsen i depar-
tementet og ikke direkte til ministeren eller folketingsud-
valgene. Det vil sige, at de ikke kan foretage en uaf-
haengig revision af departementerne, men alene uaf-
haengigt kan revidere styrelser under departementet.

“De ansatte interne revisioner, er under p8virkning

af ledelsen.”
- Citat rigsrevisor Lone Strgm.
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IIA Arsmgde 2016 pd Nyborg Strand

Lars Geisler, Afdelingsdirektar,
Nykredit

Arsmgdet 2016 fandt sted pa hotel Nyborg Strand. Igen i
&r var der et flot fremmgde med 167 deltagere. Der var
pd forhdnd lagt op til et spaendende program om bl.a.
forskellige udviklingstendenser og udfordringer for danske
virksomheder og dermed ogsa for intern revision. At
dgmme ud fra evalueringerne var deltagerne overvejende
positive over indholdet af de enkelte foredrag.

Virksomhederne har i de seneste &r primaert fokuseret it-
anvendelsen pd omlaegninger og forenklinger af arbejds-
gange, friggrelse af ressourcer og sikring af bedre beslut-
ningsgrundlag for at lede virksomheden. Kristian Kokt-
vedgaard, Dansk Industri (DI)
talte om de nye udfordringer,
som danske industrivirksomhe-
der star overfor. Han pegede
pd fire omrdder: 1) Teettere
samarbejde med underleve-
randgrer vurderes at kunne
reducere  omkostninger for
virksomhederne. 2) Der bgr
veere stgrre fokus pa disrupti-
on. Den teknologiske udvikling
kan potentielt fjerne grundla-
get for virksomheders businessmodeller. 3) Truslen fra it-
kriminalitet og industrispionage er meget hgj. Foretages
en tilstraekkelig risikovurdering i danske virksomheder? 4)
Fokus p& beskyttelse af persondata bl.a. til sikring af virk-
somhedens ry. Kristian afsluttede sit indlaeg med fire kon-
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krete anbefalinger til virksomheder til h&ndtering af disse
udfordringer.

Kim Schlyter, Deloitte, indled-
te sit indleeg med en raekke
aktuelle eksempler pd hacker-
angreb, som har ramt virk-
somheder, og opsummerede
trusselbilledet sdledes: 1) In-
gen branche er undtaget, 2)
hackerangreb betyder ikke
kun finansielle tab, 3) angreb
er asymmetriske, 4) traditio-
nelle kontroller er gode, men
ikke tilstraekkelige, 5) myndig-
hedernes fokus er stigende og
6) ikke alt kan beskyttes. Der blev anvist en model til,
hvordan virksomheder ved en struktureret tilgang kan
skabe et beslutningsgrundlag, s& man kan styre sit for-
svar mod hackerangreb, da ikke alle hackerangreb udggr
en lige stor trussel for en virksomhed. For alle identifice-
rede trusler bgr virksomheden beskrive forebyggende og
opdagende tiltag samt reaktionen i fald skaden er sket.
Behov for tiltag bgr variere alt efter hvor kritisk en trussel
er.

Rasmus Grejs Beyer
og Michael Benner,
PwC, kunne berette
om en undersggelse
der har vist, at data-
analyse anvendes til
at understgtte intern
revision i omkring
80% af revisionsaf-
delinger i Danmark og at dataanalyse primaert anvendes
til at afdeekke eventuelle besvigelser, intern rapportering
og risikoanalyser. De stgrste barrierer for at anvende
dataanalyse i stgrre omfang er manglende besiddelse af
teknisk kunnen, travlhed i hverdagen og manglende viden
om, hvordan data kan udnyttes. Indlaegget blev afsluttet
med nogle eksempler pd, hvad og hvordan dataanalyse
kan anvendes.

Yves Froude, the World Bank,
gav et inspirerende indlaeg om,
at revisorer skal taenke ‘ud af
boksen’ ved anvendelse af data-
analyse i revisionsarbejdet. Ofte
bliver revisorer udfordret ved at
det kraever lang tid fgr der op-
nds fordele ved brugen af data-
analyse, fordi det bl.a. kraever
indg8ende kendskab til de data-




kilder, som findes i virksomheden. Han viste derfor et
eksempel pa, hvordan man bygger dataanalyse op fra
bunden. “Start small, go big” var hans indledende rad.
Det nytter ikke at sl3 et for stort brgd op i starten, da det
hurtigt kan ende i ingenting. Man kan efterfglgende tilfgje
og forfine data, s& analysen bliver mere omfattende. Yves
Froude har skrevet en artikelserie herom, og f@rste del ud
af tre bringes i dette nummer pa side 32.

Efterfolgende havde deltagerne mulighed for at veaelge
imellem enten at fa seneste nyt fra Finanstilsynet ved
kontorchef Trine Hgybye og Helene Miris Mgller eller at f&
et indblik i Intern revision i en statslig organisation ved
revisionschef Kurt Wagner, Skatteministeriet.

“Nudging” anvendes i stigende
grad ved gnsket om andret
adfeerd hos medarbejdere eller
forbrugere. 90% af vores ad-
feerd sker automatisk p& bag-
grund af instinkter, erfaringer
fra tidligere begdede fejl m.v.
Det kreever sdledes en del at
andre en adfaerd. Sille Krukow,
direktgr i Krukow Consulting,
fortalte lidt om hvordan de
tilgdr en opgave, hvor de i fzel- R
lesskab med en virksomhed vil

andre pa en adfzerd. Det kraever indledningsvist en grun-
dig analyse at forstd den geeldende adfeerd. S& kommer
den sveere kreative del: At finde et simpelt virkemiddel,
som ikke begraenser ens valgmuligheder, men f&r medar-
bejdere/forbrugere til at traeffe det gnskede valg uden de
teenker naermere over det. Identifikation af tidspunktet,
hvor medarbejder/forbruger tager beslutningen er vigtig,
og derefter hvilken "arkitektur” af valgmuligheder man
star overfor pa dette tidspunkt. Nudging kan maske vaere
en ny made at taenke intern kontrol p&?

Underholdning til arsmgdets festmiddag stod tryllekunst-
neren og entertaineren Henning Nielsen for og livebandet
Mads Toghgj Band sgrgede for, at deltagerene efter mid-
dagen fik mulighed for at vrikke lidt med hofterne ...

Brian Christiansen, PwC, indledte F
den anden dag med at redeggre
for en international undersggelse
som PwC har udarbejdet i 2016
om intern revision. Undersggelsen
fokuserede pa ledelse i intern revi-
sion, herunder hvor vigtigt ledelse
er for intern revisions veerdiska-
belse. Undersggelsen var opdelt i
folgende fem hovedomrader: visi-
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oner, talenter, positionering, kommunikation og tilpasning
af forretning. Undersggelsen viste bl.a., at de mest effek-
tive ledere er innovative og forandringsparate, er agile
med hensyn til tilpasning af medarbejdernes kompeten-
cer til virksomhedens behov og er gode til at dyrke talen-
ter.

De har en staerk position i organisationen, en stor indfly-
delse i relation til forbedring af kontrolmiljget og kommu-
nikerer overbevisende, med integritet, kortfattet og i et
sprog, der er til at forstd. Endelig har de en revisionsaf-
deling, som performer godt, har en revisionsplan som
afspejler virksomhedens strategi, og er gode til at skabe
relationer og tillid i virksomheden.

Lene Kragelund fra Datatilsy-
net fortalte om den nye per-
sondatabeskyttelsesforordning,
som ventes at veere gaeldende
fra maj 2018. Formalet med
forordningen er bl.a., at perso-
ner skal have stgrre kontrol
over egne data, og der skal
geelde ens regler i hele EU med
deraf fglgende lettelser for
virksomheder, som dog mod-
svares af markant forhgjede
bgdeniveauer for overtreedelser af reglerne.

Overordnet set er definitioner samt kategorisering af per-
sonoplysninger de samme som de eksisterende regler. Af
nye regler kan naevnes, at det bliver lettere for forbruge-
re at kreeve at egne data slettes hos f.eks. virksomheder,
at sikkerhedsbrud skal underrettes til Datatilsynet og de
personer, hvis data har vaeret kompromitteret, at anmel-
delsesordninger afskaffes m.fl.

Vi lever i en foranderlig verden.
For at seette dette i relief fortal-
te Christiane Vejlg fra Elektroni-
sta om de seneste digitale
trends. Efter dette indleeg star
en ting klart: Udviklingen sker i
en sadan fart, at den verden vi
kender i dag, ikke eksisterer i
morgen!

I kglvandet pd finanskrisen nedsatte IIA UK et uaf-
haengigt udvalg, som i 2013 offentliggjorde publikationen
"Effective Internal Audit in the Financial Services Sector”.
I publikationen gives en raekke anbefalinger til at styrke
intern revision som profession.
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Chris Spedding, EY UK, deltog i
udvalgets arbejde og praesentere-
de pd &rsmgdet dels anbefalin-
gerne og dels de fgrste erfarin-
ger, som man allerede nu har
gjort. Det kan bl.a. naevnes, at
man nu i UK i stigende omfang
finder, at revisionschefen deltager
i direktionsmgder og har adgang
til referater fra bestyrelses- og
direktionsmgder, at formanden
for revisionsudvalget godkender budget for intern revisi-
on, at revisionschefen har samme status i organisationen
som CFO, at der udfgres revision af virksomhedens valgte
risikoappetit og nggleaktiviteter og at der er indfgrt poli-
tik om ekstern kvalitetsgennemgang af intern revisions
arbejde mindst hver 5. ar.

Arsmadet blev afsluttet med et festligt indslag af stand-
up komikeren Jan Gintberg, som med udgangspunkt i
folgende fem overskrifter Overrask, Tackle modstand,
fErgerrighed, Mod samt Ros = Ja gav eksempler p3,
hvordan man fastholder motivationen i hverdagen. Selv-
om indslaget blev afleveret med en humoristisk vinkel, s8
havde Jan absolut noget pa hjertet.

Naeste drsmgde afholdes pad Comwell Hotel, Aar-
hus i dagene 31. maj - 1. juni 2017. Vel mgdt!
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Minitema: Dataanalyse

Er vi klaedt nok pa til dataanalyse? En PwC undersggelse har vist, at de stgrste barrie-
rer for at anvende dataanalyse i stgrre omfang er manglende besiddelse af teknisk
kunnen, travlhed i hverdagen og manglende viden om, hvordan data kan udnyttes. Med
de naeste to artikler vil du blive hjulpet lidt pa vej med input og inspiration fra Christi-
na Davidsen og Jesper J. Granstrgm fra EY og Yves Froude fra The World Bank. Yves
Froudes artikel er den fgrste ud af tre artikler, sd du kan ogsa glaede dig til mere inspi-
ration i de to naeste numre af INFO.

God forngjelse
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Dataanalyse i intern revision

Jesper J. Granstrom, Exe-
cutive Director, EY

Christina Davidsen,
Senior Manager, EY

Indledning

Den digitale verden udvikler sig konstant, og omfanget af
informationer i det digitale univers er enormt. Virksomhe-
der er i stadig stigende grad datadrevet, b&de i relation til
den daglige styring og overvagning af driften, og i forhold
til beslutningsgrundlag for den strategiske udvikling af
virksomheden. "Big data” star hgjt pd dagordenen i sdvel
erhvervslivet som i den offentlige sektor, hvor begreber
som strukturerede og ustrukturerede data samt interne
og eksterne datakilder er et integreret element. En effek-
tiv anvendelse af data giver virksomheden en solid indsigt
i dens drift, kunder, produkter og markeder, og kan med-
virke til, at der reageres effektivt pd sdvel muligheder
som risici. En sddan stigende anvendelse af data til for-
retningsmaessige formal har indflydelse p8 virksomhedens
risikobillede, og dermed er det ogsa vigtigt, at intern revi-
sion har effektive procedurer og vaerktgjer til at bearbej-
de disse.

Hos eksterne revisorer ses et tilsvarende fokus p& at kun-
ne arbejde effektivt med “Big data” som led i revisionen
af 5rsregnskabet. Dette giver stgrre kvalitet men ogs§
effektivitet i revisionen, da grundlaget for at vurdere de
historiske data, der ligger til grund for arsregnskabet, er
totale datapopulationer. Det giver ogsa en unik og preecis
indsigt i virksomheden og dens aktiviteter, og dermed
bedre mulighed for veerdifuld rddgivning. Anvendelse af
dataanalyse og dataanalysevaerktgjer bliver derfor i sta-
dig stigende grad en integreret del af revisionen af regn-
skabet og erstatter i mange tilfaeelde mere traditionelle
detailrevisionshandlinger.

P& samme vis er det vigtigt, at intern revision finder sit
stasted og sin rolle i denne udvikling, sdledes at funktio-
nen forbliver relevant og veerdiskabende i de enkelte virk-
somheder.
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Udviklingen i anvendelse af dataanalyse i

intern revision

Analyser udarbejdet af eksterne konsulenthuse og revisi-
onsfirmaer viser, at intern revision igennem flere ar har
haft fokus p8 dataanalyse som et vigtigt omréde. Eksem-
pler pd typiske omrader hvor dataanalyse anvendes, eller
gnskes anvendt, omfatter blandt andet:

o Overvigning og identifikation af besvigelser

e Compliance med operationelle interne kontroller
e Analyse af risici

e Analyse af leverandgrer

¢ Analyse af kunder og omseetning

e Analyse af indtjening og priser.

P3 trods af at der er bred enighed blandt de interne revi-
sionsfunktioner om, at dataanalyse er et vigtigt redskab
som skaber veerdi for bade den interne revision og virk-
somheden, er det stadig procentvist f& interne revisions-
funktioner, der har implementeret dataanalyse som en
fuldt integreret del af deres arbejde.

Forhindringer for implementering af dataanalyse synes at
veere, at dette kraever udvikling af veerktgjer, modellering
af data og generelt anvendelse af arbejdsmetoder, som
ikke ngdvendigvis er den del af "traditionelle” revisions-
kompetencer. Det kan derfor vaere sveert at overskue,
hvordan man far taget hul pd dataanalyse.

Analyserne af intern revision viser dog ogsa, at de interne
revisionsfunktioner, som har implementeret dataanalyse,
har haft succes hermed, og derfor efter implementerings-
fasen ogsa har gget omfanget af brug af dataanalyse. Det
tyder sdledes p&, at det er opstartsfasen, herunder udvik-
lingen af kompetencer, identifikation og implementering
af dataanalyseveerktgjer og eendringen af procedurer og
metodikker, som er udfordringen der skal overvindes.

I det fglgende vil vi derfor gennemgd, hvordan intern
revision kommer godt i gang med dataanalyse.

Kom godt i gang med dataanalyse

En succesfuld implementering af dataanalyse forudsaetter,
at der ledelsesmaessigt og som funktion ggres en raekke
overvejelser i forhold til omfang og ambitionsniveau, sale-
des at ngdvendige aktiviteter for at nd malet planlaegges
med angivelse af ansvar og tidsfrister for gennemfgrelse.

Implementering af dataanalyse er ikke alene anskaffelse
af et dataanalyseveerktgj. Effektiv og succesfuld imple-
mentering af dataanalyse kraever planlaegning, tid og
investering indenfor en raekke omrader, som er eksempli-
ficeret i Figur 1 pa naeste side.



Figur 1: Model for implementering af dataanalyse

Indledende
analyse og plan

Identificer behov for kompetencer
Planlseg erhvervelse af kompetencer
Tildel ansvar for dataanalyse
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forskellige kompetencer

Kompetencer
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Proces for data rens- og behandling
Proces for indlsesning af data i veeriktoj
Overvej kvalitet og nejagtighed af data
Licenser?

D hed ved datacverforsel?
Fast kontaktperson ved dataudtreek?

Data

Indledende analyse og plan for implementering af
dataanalyse

Et af grundelementerne i en succesfuld implementering af
dataanalyse er, at det anses som et projekt i lighed med
andre forandringsprojekter, hvor der dedikeres ressour-
cer og sikres en ledelsesmaessig forankring/opbakning.
En del af projektplanlaagningen omfatter definition af am-
bitioner og malsaetninger for brugen af dataanalyse og en
gap-analyse af, hvor den interne revision er i forhold til
mélsaetningen for brug af dataanalyse. Tilsvarende kan
det veere en god idé, hvis man beskriver de vaesentligste
faktorer indenfor de fire hovedomrdder i Figur 1 (data,
kompetencer, teknologi og proces & afrapportering) der
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vil ggre dataanalyse til en succes, uden hensyntagen til,
om der for naervaerende er praktiske eller tekniske be-
graensninger heri. Det er ogsa vigtigt, at der er den for-
ngdne godkendelse og opbakning til projektet fra den
gverste ledelse og Revisionskomitéen, da implementerin-
gen af dataanalyse er ressourcekraevende, og dermed vil
tage tid fra de almindelige revisionsopgaver, som intern
revision ellers udfgrer.

I forhold til intern revisions vurdering af ambition og mal-
setning med dataanalyse, kan der tages udgangspunkt i
en modenhedsmodel, se eksempel i Figur 2.

Figur 2: Modenhed af anvendelse af dataanalyse i intern revision
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Trin 5:
Optimeret

— Kontinuerlig modning
af de fgrste fire faser
med henblik pd konti-
nuerlig forbedring af
processer for data-
analyse
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Som stgtte til projektet kan der med fordel udarbejdes
tjeklister for de enkelte omrader, saledes at det sikres, at
man har et overblik over delaktiviteter og eventuelle prin-
cipielle spgrgsmal.

Eksempel p8 tjekliste vedrgrende indledende analyse og
plan for implementering af dataanalyse i intern revision:

e Opstil vision og strategi for anvendelse af dataanalyse

o Opstil konkrete malbare malszetninger for anvendelse
af dataanalyse, eksempelvis:

e Hvilke opgaver skal dataanalyse anvendes til?

e I hvilket omfang skal dataanalyse anvendes?

o Hvorndr skal dataanalyse veere implementeret?

e Hvorledes skal dataanalyse understgtte organisati-
onens mal og KPI'er?

e Hvorledes skal dataanalyse understgtte gget effek-
tivitet og kvalitet i den interne revision?
e Udarbejd gap-analyse af nuvaerende anvendelse af
dataanalyse i den interne revisionsfunktion sammen-
holdt med malsaetninger for brug af dataanalyse, in-
klusiv:
¢ Nuvaerende <> fremtidig anvendelse af dataanaly-
se pa opgaver

¢ Nuvaerende <> fremtidige kompetencer

¢ Nuvaerende <> fremtidige it-veerktgjer til dataana-
lyse

¢ Nuvaerende <> fremtidige adgange til data og
databehandling

e Nuvaerende <> fremtidige metoder og arbejdspro-
cesser for anvendelse af dataanalyse

e Udarbejd operationel plan for implementering af data-
analyse med udgangspunkt i gap-analyse af anvendel-
se af dataanalyse
e Indhent ledelsens og bestyrelsens (revisionsudvalget)

godkendelse af plan for implementering af dataanalyse

e Praesenter hvorledes implementering af dataanaly-
se forventes at understgtte organisationens mal-
seetninger, inklusiv konkrete forventede mulighe-
der for eksempelvis optimering af processer, om-
kostningsbesparelser, identifikation og forebyggel-
se af besvigelser mv.

e Praesenter hvorledes implementering af dataanaly-
se forventes at gge effektiviteten og kvaliteten i
den interne revisionsfunktion

e Etabler opfslgning og afrapportering pa plan for
implementering af dataanalyse (projektstyring).

Man kan ogsa anvende Figur 3 til at visualisere delaktivi-
teter og deres tidsmaessige placering, samt hvordan man
planleegger, at intern revision skal bevaege sig frem til det
gnskede modenhedsniveau for anvendelse af dataanaly-
se.

Figur 3: Vaerktdj til at visualisere plan for implementering af dataanalyse
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Kompetencer

Dataanalyse kraever bdde traditionelle revisionsmaessige
kompetencer (identifikation af risici og planlaegning af
revisionshandlinger der afdsekker disse), og kompetencer
vedrgrende handtering af it og data. De ngdvendige kom-
petencer til implementering af dataanalyse omfatter sdle-
des:

o Tekniske specialister som kan understgtte udvikling,
anvendelse og supportering af dataanalyseveerktgjer

e Dataanalysespecialister som kan behandle og struktu-
rere data, modellere data og opstille dataanalyser

e Traditionelle revisorer som kan identificere risici, op-
stille et scope for en opgave og med udgangspunkt
heri formulere behov for dataanalyser.

Safremt de nodvendige kompetencer ikke findes i den
interne revisionsfunktion, kan revisionschefen enten an-
seette personer med de efterspurgte kompetencer, inve-
stere i efteruddannelse af medarbejderne eller indlede et
samarbejde med egnet konsulentfirma. Et eventuelt sam-
arbejde med personer eller funktioner i andre enheder i
forretningen, skal ngje overvejes i forhold til opretholdel-
sen af intern revisions uafhaengighed og integritet.

Figur 4: Eksempler p§ dataanalysevaerktgjer
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Ofte er det ngdvendigt at etablere et samarbejde mellem
flere personer for at alle de ngdvendige kompetencer til
implementeringen er til stede. I sddanne situationer skal
der etableres de ngdvendige retningslinjer/processer for
arbejdet, sdledes at der ikke opstdr tvivl om roller og
ansvar, eller at opgaverne nedprioriteres. Dette geelder
ikke mindst, hvis der under hensyntagen til kravene om
intern revisions uafhangighed og integritet, kan etableres
samarbejde med kollegaer udenfor den interne revisions-
funktion (eksempelvis traek pa virksomhedens it-
ressourcer).

Eksempel p8 tjekliste for udvikling af kompetencer ved
implementering af dataanalyse i intern revision:

e Identificer behov for kompetencer, herunder
¢ Tekniske kompetencer
o Kompetencer i udvikling og udfgrelse af dataanaly-
ser
e Traditionelle kompetencer i identifikation af risici
og revision
e Planlaeg hvorledes kompetencer erhverves, herunder
e Ny-anseettelser
e Efteruddannelse
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Regneark og generelt vaerktgjer til
. databaser
revisionssoftware dataanalyse
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Foreningen af Interne Revisorer | Side 27



Argang 21 | Nummer 63 | September 2016

e FEtablering af samarbejde med funktioner/personer
i organisationen, f.eks. it-afdelingen
e FEtablering af samarbejde med eksterne konsulen-
ter
e Design roller/tildel ansvar relateret til tekniske data-
analyseveerktgjer samt design og udfgrelse af data-
analyser
e FEtabler faste processer for samarbejde mellem for-
skellige kompetencegrupper i forbindelse med plan-
laagning og udfgrelse af opgaver i den interne revision.

Teknologi

I forbindelse med implementering af dataanalyse, skal
den interne revisionsfunktion overveje, hvilke dataanaly-
sevaerktgjer der er behov for. I Figur 4 pa foregdende
side er vist eksempler pd forskellige vaerktgjer og i figu-
ren er disse forsggt grupperet i forhold til deres komplek-
sitet og den datavolumen, som veerktgjerne kan hdndte-
re.

Excel og ACL er nogle af de mest udbredte veaerktgjer til
dataanalyse i interne revisionsfunktioner. Ved valg af
dataanalysevaerktgjer er det vigtigt at have overvejet, i
hvilket omfang dataanalysevaerktgjet skal kunne “"tale
sammen” med ét eller flere systemer, som indeholder
datakilderne og i hvilket omfang der skal kunne indlaeses/
eksporteres forskellige typer af data. Valg af det mest
hensigtsmassige dataanalyseveaerktgj afhanger herud-
over af, hvilke typer af opgaver, som dataanalyse skal
understgtte, brugervenlighed i forhold til de kompetencer
der forventes at skulle anvende veaerktgjet, og hvordan
veaerktgjet skal anvendes eller integrereres i intern revisi-
ons afrapportering.

Figur 5: Dashboard i SpotFire
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I Figur 5 er vist et eksempel pa et Dashboard fra SpotFi-
re vedrgrende en analyse af leverandgr-stamdata. Dash-
boardet er interaktivt og giver mulighed for drill-down,
hvilket kan vaere meget virkningsfuldt pd et afrapporte-
ringsmgde med den reviderede enhed.

I forhold til valg af dataanalysevaerktgj spiller det ogsa en
rolle, hvilke typer af opgaver, der forventes lgst. I Tabel
1 pd naeste side har vi vist nogle af de overvejelser, som
intern revision skal ggre sig i forhold til forskellige opga-
vetyper.

De eksterne revisorers eventuelle brug af dataanalyse vil
oftest veere fokuseret pa de tilbagevendende opgaver, jf.
Tabel 1, da anvendelsen er malrettet revisionen af ars-
regnskabet, hvor der er udviklet en raekke dataanalyser
fokuseret pa de processer, der er relevante i relation til
drsregnskabet. Som intern revisionsfunktion bgr man
have indsigt i, hvordan virksomhedens eksterne revisorer
anvender dataanalyse, herunder hvilke analyser der udfg-
res, sdledes at dette kan indarbejdes i intern revisions
overvejelser i forhold til implementering af dataanalyse
og saledes at overlap og dermed dobbeltarbejde undgas.

Eksempel p8 tjekliste vedrorende investering i teknologi
ved implementering af dataanalyse i intern revision:

e Fastleeg hvilke opgaver dataanalysevaerktgjer skal
anvendes til / hvad veerktgjet skal kunne:

e Mulighed for programmering af ad-hoc analyser til
ad-hoc opgaver?

e Faste dataanalyser til tilbagevendende revisioner
eller kontinuerlig overvdgning af risici, besvigelser,
KPI'er mv. i organisationen?

e Mulighed for at "tale sammen” med de systemer,
som data forventes trukket fra / mulighed for at
indlaese data fra flere forskellige kilder?
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Tabel 1: Opgavetyper i intern revision og relaterede overvejelser om dataanalyse

. — Ad hoc opgaver udfgrt pd — Tilbagevendende opgaver / revi- — Kontinuerlig overvdgning og rappor-

“,’ baggrund af analyse af risici sion af bestemte omrader og tering relateret til bestemte omra-

g ) og veerdiskabelse. processer. der, som principielt kan placeres

on. g s8vel i “Second Line” som i den in-
d

terne revisionsfunktion.

— Ad-hoc dataanalyser skreed- - Bestemte typer af dataanalyser, — Tilbagevendende kontinuerlige data-
g dersys fra opgave til opgave som kan programmeres pa for- analyser, der identificerer anomalier
> — Dataanalysevaerktgjet skal hénd. Eksempelvis hvem der har og mgnstre
t_‘g kunne handtere stgrre/ for- posteret transaktioner, mgnster — Evt. preesenteret i rapporter, hvor
I} skelligartede data for postering af omsaetnings- revisor ikke som sadan generer
-E — Dataanalyser skal kunne transaktioner mod tilgodehaven- dataanalyser, men “alene” tolker
° programmeres fra opgave der fra salg og indbetalinger mv. resultater i rapporter
gl til opgave (hgjere komplek- - Evt. udvikling af automatiske — Afrapportering til stakeholders kan
o sitet). arbejdspapirer og afrapportering. automatiseres
g‘ — Evt. "alene” overvagning af infor-
) mationer direkte i organisationens it
£ -systemer og dermed ikke behov for
,‘2 udvikling af separat dataanalyse-

veerktgj.

— Tekniske specialister og — Initial opseetning af dataanalyser - Initial opsaetning af dataanalyser /
dataanalysespecialister af konsulenter eller it-specialister rapporter af konsulenter eller it-

@ hjeelper med programme- i passende dataanalyseveerktgj specialister i passende it-vaerktgdj

2 ring, og kgrsel af dataanaly- - Traditionelle revisorer kan ud- - Efterfglgende overvagning og afrap-

] ser pa baggrund af input dannes i brug af dataanalyserne portering udfgrt af traditionelle revi-

g_ om risici og scope for data- og udfgrer herefter selv disse sorer

£ analysen fra traditionelle — Ad-hoc support fra konsulenter / - Evt. "alene” overvagning af infor-

Q revisorer. it-specialiser, eksempelvis ved mationer direkte i organisationens it
fejl eller udvikling af nye data- -systemer, og dermed i mindre grad
analyser. behov for assistance fra specialister.
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e Fastlaeg krav til brugervenlighed af dataanalyseveerk-
tajet, herunder
e Er veerktgjet intuitivt at anvende?
e Er det nemt at traekke data fra datakilder / indlee-

se data?
e Er der adgang til dashboards?
e Er der mulighed for generering af automatiserede
arbejdspapirer?

e Er der mulighed for generering af rapporter?

o Fastlaeg, om der er behov for adgang til Igbende ser-
vice fra udbyder

e Overvej om der gnskes fuldt ejerskab over vaerktgjet
med adgang til selv at kunne programmere og videre-
udvikle

e Overvej, om dataanalyseveerktgjet skal veere sikret
mod aendrede ambitioner om brug af dataanalyse pd
lang sigt

e Undersgg, om der i organisationen allerede er adgang
til grundsystemer og it-specialister, som kan udvikle
disse systemer for den interne revisionsfunktion

e Datasikkerhed - undersgg om dataanalyseveerktgjet
er sikkert i forhold til, at behandlede informationer
ikke m& komme i uvedkommendes besiddelse

e Undersgg, om det gnskede dataanalyseveerktgj kan
anskaffes indenfor tilgeengeligt budget.

Ovennavnte overvejelser er et udpluk af samlede over-
vejelser. I appendiks B til GTAG 16, "Data Analysis Tech-
nologies” udgivet af IIA Global, er en detaljeret oversigt
over overvejelser ved anskaffelse af dataanalyseveerktgj i
en intern revisionsfunktion. De enkelte overvejelser kan

vaegtes og pd baggrund heraf kan den interne revisions-
funktion fa et overblik over, hvilke krav dataanalyseveerk-
tgjet skal kunne opfylde.

Data

Ved planlaegning og udfgrelse af dataanalyser er et kritisk
element identifikation af relevante data, afdeekning af
hvorledes disse data udtreekkes fra kildesystemer samt
korrekt indleesning af de udtrukne data i det anvendte
dataanalysevaerktgj. Sddanne overvejelser skal vaere et
integreret element i planleegningen af intern revisions
implementering af dataanalyse.

For at afdeekke dette omrdde kan det veere relevant at
etablere kontakt til it-organisationen for at fa udpeget
kontaktperson og eventuelle dataejere, sdledes at proces
for interne revisions adgang til data kan aftales. Kontakt-
personen kan med fordel vaere en person, som har et
solidt overblik over it-systemer, data og it-funktioner, og
som kan "bygge bro” mellem intern revisions efterspgrg-
sel efter data og de funktioner/personer i organisationen,
der skal levere dataudtraek. P& sigt ber etableres direkte
link ned i kildesystemerne, hvorved intern revision far
mulighed for selv at foretage de gnskede dataudtraek.

Herudover er det ogsa relevant at overveje, om datakil-
der alene skal vaere interne eller om der ogsd gnskes at
arbejde med relevante eksterne datakilder. Et eksempel
herpd er adgang til branchedata med henblik p& bench-
mark analyser.

Figur 6: Procedure for anvendelse af dataanalyse pad opgaver i intern revision
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Eksempel p§ tjekliste vedrerende data ved implemente-
ring af dataanalyse i intern revision:

e Fastlaeg hvilke data der er brug for, for at kunne udfg-
re de forventede typer dataanalyser og levere forven-
tede afrapporteringer

e Undersgg, hvorledes der effektivt opnds adgang til
data / etabler proces for indhentelse af data

e Overvej om der skal etableres adgang til eksterne
datakilder

e Overvej hvorledes data renses, sorteres og behandles

e Undersgg hvorledes data indleeses i dataanalysevaerk-
tajet

e Undersgg hvorledes kvaliteten og ngjagtigheden af
data sikres

e Identificer om der skal tages hgjde for eventuelle li-
censer eller andre forhold relateret til adgang til data-
kilder

e Undersgg hvorledes datasikkerhed sikres ved overfgr-
sel af data

e Fastleeg om der skal etableres kontakt til en fast kon-
taktperson, som kan hjaelpe med dataudtraek.

Proces og afrapportering

I forbindelse med implementering af dataanalyse i intern
revision, bgr der udarbejdes og implementeres politikker
for brug af dataanalyse, ligesom revisionsmanual/-
metode, procedurer, skabeloner, mv. skal ajourfgres sa
de afspejler en fuldt integreret anvendelse af dataanaly-
se. Formaliseringen skal medvirke til at sikre, at dataana-
lyse anvendes konsistent og effektivt i forbindelse med
alle intern revisions opgaver. I Figur 6 pd foregdende
side er vist eksempel pa procedure for anvendelse af da-
taanalyse pd opgaver i intern revision.

Eksempel p8 tjekliste vedrorende proces og afrapporte-
ring ved implementering af dataanalyse i intern revision:

e Udarbejd politik for dataanalyse

e Udarbejd og implementer metode og procedurer for
anvendelse af dataanalyse i forbindelse med planlzeeg-
ning og udfgrelse af opgaver, afrapportering mv.

e Overvej skabeloner for dokumentation baseret pa
dataanalyse

e Overvej skabeloner for afrapportering baseret pd da-
taanalyse.

Hvorledes kan eksterne radgivere under-
stgtte interne revisioner med dataanaly-
se i Danmark?

Fuld implementering af dataanalyse kan veere en omfat-
tende og langstrakt proces, hvis den interne revision selv
stdr med hele opgaven. En raekke konsulenthuse udbyder
radgivning og assistance mélrettet mod implementering
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af dataanalyse i intern revision, hvilket kan vaere en afgg-
rende faktor for at komme i gang og hurtigere veere i
stand til at vise det veerdiskabende ved dataanalyse over-
for intern revisions stakeholders. R&dgivningen kan bl.a.
omfatte:

e Sparring om alle spgrgsmal relateret til intern revision
og dataanalyse

e Opstilling af plan for implementering af dataanalyse

¢ Uddannelse af medarbejdere i intern revision i data-
analyse

¢ Implementering af dataanalyse, inklusiv projektstyring

e Leverance af programkoder (scripts) til dataanalyser

o R&dgivning om valg af dataanalysevaerktgj eller

e Udvikling af metoder, processer og afrapportering af
dataanalyser

e Leverance af egentlige dataanalyser til intern revision,
evt. inkl. opfglgning pd dataanalyserne

e Lgbende servicering af intern revision (help desk) ved-
rgrende dataanalysevaerktgjer og dataanalyser.

Ved at anvende ekstern hjzlp behgver dataanalyse ikke
at veere et keempeprojekt, som man i den interne revision
skal st alene med. Der er hjeelp at hente og mulighed
for bdde at kgre med “stgttehjul” i opstartsfasen, eller
teste afgreenset pa “andres” vaerktgjer inden endelig be-
slutning om implementering af dataanalyse traeffes.

Afrunding

"Big data” star hgijt pd dagordenen i savel erhvervslivet
som den offentlige sektor. Intern revision kan skabe s3vel
operationel og strategisk indsigt som veerdi i virksomhe-
den, hvis den er i stand til at arbejde effektivt med data,
eksempelvis ved implementering af dataanalyse som en
integreret del af revisionen. I denne artikel har vi sggt at
belyse, hvorledes intern revision kan implementere data-
analyse ved grundig planlaegning af udvikling af kompe-
tencer, investering i teknologi, planleegning af proces for
indsamling og bearbejdning af data og udvikling af proce-
durer for anvendelse af dataanalyse ved udfgrelse af
planlaegning og opgaver. Synes opgaven med implemen-
tering af dataanalyse overvaeldende, og er der ikke in-
ternt i virksomheden adgang til ressourcer der kan un-
derstgtte processen, star eksterne konsulenter altid pa
spring for at hjaelpe den interne revision med processen.

Kontakt
Ved spgrgsmal til denne artikel, er man velkommen til at
kontakte forfatterne:

Christina Davidsen, Senior Manager, EY, tIf. 25 29 65 55,
christina.davidsen@dk.ey.com

Jesper J. Granstrgm, Executive Director, EY, tIf. 25 29 48
45, Jesper.].Granstrom@dk.ey.com
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Think Outside the Box! - How Crea-
tive & Unconventional Audit Analyt-
ics can help you take your Audits to
the "Next Level" (Part I)

Yves S. Froude, CIA, CISA; Data
Analytics Officer — The World Bank,
Washington DC

Introduction

It's 4.00pm on a Friday afternoon, you are already
thinking about your weekend plans,
when vyour manager has just
walked into your office with “a sim-
ple request".

It seems easy enough: we “just”
need to come up with some tests to find out about...
“that thing they mentioned in the board meeting today”.

That “thing” is usually the latest hot topic, and could
range among a variety of sensitive matters, from weeding
out travel abuse, to finding out if executives share their
passwords, or whether our contractors are overbilling us,
or even if our anti-money laundering measures are effec-
tive.

Whatever it is, you realize right away that the request is
anything but simple, and that your weekend plans just
took a rain check. After all, when issues are discussed at
such a high level, it is because something complex and
usually unpleasant happened already, and you know that
your manager doesn't tell you the whole story...

For instance, (s)he probably omitted to mention that it is
a hugely political matter... and that it has never been
done before... and that five people already tried to solve
this before you and all broke their teeth on it... and that
nobody really knows what systems and datasets to use...
or what people/units should be involved,.... “and have
a nice weekend!!!”

As you watch your manager walk away (along with your
weekend plans), you suddenly realize that this “thing”
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that you didn’t even know about five minutes ago has
now become your problem. The hot potato was dropped
on your laps and you find yourself with a big challenge
ahead of you (which could also become a huge opportuni-
ty if handled correctly).

This, however, is not an easy situation, and your first
thoughts are probably not too enthusiastic, as you hear
the same questions repeatedly echoing in your head:

Why?... What?... How?...

We all know this feeling of helplessness, from junior staff
to executives.

This is where you have to start collecting yourself togeth-
er and analyze the situation. Ironically, this apparent call
of despair is actually the right way to start tackling a
problem like this. Let’s break it down, one question at a
time:

Why? Why are we doing this test?

= Answering this question will give you clear indications
as to what senior management is really after.

What? What are you going to do?

= Well, you still want to be employed on Monday, so you
need to come up with a practical, pragmatic and de-
fendable approach. You will never find any checklist
or audit work-program on this topic. The normal ways
of data analysis are not going to work either - so what
are you going to do?

How? How can you crack that problem?

= You will have to innovate. You will have to do some-
thing that has likely never been done before. Basically,
you will have to use creative ways to use analytics, to
get your audit to the "next level”.

About this Series

In this series of articles, I will show you how “out-of-the-
box analytics” can open up whole new areas of value in
auditing.

My first (perhaps ambitious) objective is to inspire more
than educate, by providing new ideas and hopefully plant
a seed in your mind that will encourage you to take some
calculated risks on your future projects.



I am not trying to show anyone what they should do (you
are likely already all seasoned professionals), but hope-
fully I can show you how to approach projects a bit differ-
ently, look at problems under a new angles, put on a dif-
ferent lens and ask new questions.

Most importantly: We want to keep it simple... not easy,
but simple. We will therefore focus on concepts first (all
codes and technical details can be made available online).
We will also avoid the use of complex or expensive tools
(most examples used the basic Excel or ACL/IDEA), and
will also assume that we do not possess any “Admin” or
“Super-User” privileges.

This is a three-part series. The objective of Part I is first
to discuss the rationale for such methods and then intro-
duce a theoretical (yet practical) framework to apply to
such situations. In other words, we will go precisely
through the “Why”, the "What” and the “How".

Part II will delve deeper into this approach, by applying
it to real-life practical examples; and Part III will look at
the big picture by addressing the planning and govern-
ance aspects over such projects, and explore what to do
when things don’t work your way.

Now, let me be clear about one thing: These articles are
not about identifying “quick-wins” or “low-hanging fruits”.
You will find a flurry of articles on the topic.

These articles are all about helping you find solutions
where none seem possible. They are also about showing
you what to do in such situations where you have just
stepped into the unknown and do not know where to
start, or what tools to use, or whom to go to for help.

Now that we are ready to dive in, I will proceed with the
same order that we all began with: by going through the
“Why", the "What” and the "How".

1. Why?

Why use “unconventional” analytics?

Let’'s be candid about it: Audit Analytics is a hot topic
right now (it has been for a few years actually).

Nowadays the “conventional ways” of analytics tend to
receive a high level of management support. It relies on a
pro-active approach, which requires proper planning and
is used to successfully achieve your test objectives.

In contrast, the more outside-the-box, or
“unconventional” approach is much harder to sell to man-
agement. It is often reactive, unplanned (relying heavily
on improvisation), and regularly offers unexpected in-
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sights that were not part of the original objective, hence
generating an increased risk of scope creep.

So why bother? Why take the risk of going for added
complexity, higher failure rates, longer turn-around time,
uncertain results, and being out of your comfort zone, all-
the-while fighting against your hierarchy to try and sell
your ideas?

Well, because the amazing opportunity offered by getting
that unique, unexpected insight will really make all the
difference. If you manage to control the proverbial scope
creep, it will give you the rare ability to not only find diffi-
cult answers to problem than nobody could crack, but
more importantly, to ask new questions.

Also because I firmly believe that when you get outside of
your comfort zone, you push yourself to the next level;
then you will get your audits to next level, and you will
contribute to getting your organization to the next level
(as I hope my examples will demonstrate).

A famous quote attributed
to Einstein states that “the
definition of insanity is do-
ing the same thing over
and over again, and ex-
pecting different results”.

Since calling people insane
does not usually yield the
most constructive results
(trust me, I tried!), I per-
sonally prefer that other, slightly less famous quote of
his: “No problem can be solved by the same conscious-
ness that created it. We need to see the world anew.”

The spirit is the same though: if you keep doing the same
tests, using the same approach, you will inevitably get a
similar outcome. And as your manager invades your of-
fice on a Friday night with that “surprise-request”, you
know that this will not suffice. You know that you will
have to try something new, different, and take it to that
“next level”.

Bottom-line is: If you use a technique, process or system
that nobody ever used before, chances are that you will
be the one uncovering things for the first time.

Now as I mentioned earlier, you can find a lot of literature
focusing on the “low-hanging fruits”, and don’t get me
wrong, you should of course absolutely work on these
quick-wins when you can... After all, this is an easy sale
to the top. Senior management love nothing more than
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the sweet taste of fresh-squeezed ‘low-hanging fruits’,
and many consultants will be happy to help you find
those yummy treats....

...But not now. Just not today, not with this series. These
articles are not about “picking the low-hanging fruits”,
but rather about what I would call “sniffing out the truf-
fles”. It is about rolling up our sleeves and plunging our
hands in the dirt and start digging, to hopefully pull out
something that is a lot more valuable.

As a matter of fact, some of my most successful results
happened when I tried to do some tests that did not
seem to make sense at the time. Some tests that would
make all my colleagues look at me with frowning faces
and ask “Why”? Although it was difficult to justify at the
time, I would just sit back quietly and think *Why not”?

For instance, I remember working once on a treasury
audit where I was asked to assist with some “standard
analytics”, to fulfill the audit objectives as per the risk
matrix. So I downloaded the data and proceeded with the
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tests on limit checks, approvals, compliance with rules,
etc...

Then it dawned on me that I had just been working on
the IT-audit for this engagement as well, and that I hap-
pened to have a file containing all Windows logon data
(not only user logons, but also PC connectivity), which I
had been working on for a totally different purpose.

So I decided to inject that data into my tests as well.
Basically some hybrid merger of financial and IT audit,
which would eventually result in a test that would give an
answer to the improbable question: “When the trade was
processed or approved, was the trader actually logged
onto Windows that day?... and was his/her computer
even connected to the network at that time?”..

As the audit manager saw this, she started questioning
the approach and was wondering about the value of such
tests (basically, she was asking “why?”)... It was a natu-
ral question after all: this was not in our test objective. It
was not responding to any identified risk, it had little
chance of yielding any result (how could a trader possibly
work without being logged in?) and we wouldn't even
know where or how to document it anyway...

So why do it?...

Being the junior on the engagement at the time, I was
thus gently encouraged to drop the idea, and focus on the
so-called “real tests”. I naturally disregarded the short-
sighted instructions and performed the test anyway, be-
cause I thought, you know... Why not??

YES! Why not after all? I happen to have the data availa-
ble... I have the tools... and it would just take a few
minutes... maybe an hour max?... I have that too! (I did it
in the evening, on my own time, to avoid ruffling any
feathers).

You can probably guess what happened next: After rec-
onciling hundreds of thousands of lines, the test yielded
absolutely no exceptions for 99.999...% of transactions,
however... the handful of mismatched records that came
out as unique exceptions had the effect of a bombshell. It
completely turned the audit on its head, and drastically
changed the focus of the engagement team for the days
to come. We had just uncovered a repeated pattern of
password sharing on some of the client’s most sensitive
transactions. What ended up being one of our biggest
issues was not even in our radar when we started the
audit, but it turned out that by simply performing an
unconventional test, we obtained an unexpected
result.



By the way, why are such rare tests never in any risk
matrix or work program? Well... at the risk of being con-
troversial, I believe the blame could partially be attribut-
ed to our old auditor’s habits (such as... sampling!)

Analytics is still quite new for most audit functions. Alt-
hough it has existed for a few years, in most cases it was
just casually added atop the standard audit approach,
and has never really been incorporated in such a manner
as to change the core nature of audits. Our auditor’s
brain is still wired to provide “reasonable assurance” with-
in a certain budget, and we do not pay much attention to
the “"needle in a haystack”. We do not focus on the im-
probable exceptions, as it is not yet infused our DNA to
think about tests that have one chance out of a million to
come up with something (instead, we’d rather perform
manageable tests that would have some likelihood to
yield a result within a certain sample size).

In any case, this was a clear example of how “outside-
the-box” thinking can take your audits to the next lev-
el.

So to conclude this “why” section, I am hoping that by
the end of this series, everyone will be encouraged to
start asking “why not”?

That covers the “why”... Now what?

2. What?

What is "Unconventional Analytics”?

I often get asked what I consider as “creative” or “outside
-the-box” analytics... What makes a test special? What
would make it cross to the “other side” of the line?

Well, let me start by saying right away that I am not
holding myself or anyone to any strict definition, and this
is a rather blurry line. There is not “standard” on one side
and “unconventional” on the other, but it is rather a com-
bination of factors that goes across the full spectrum of
possibilities. What may seem bleeding edge for me on a
project could feel extremely common to you and vice-
versa.

That being said, looking back at past projects, I would
categorize them into Three Main Types:

I Using Standard Functions on Unusual Fields,

II. Reconciling Datasets that Never “Talk” to One
Another

III. Using New & Unusual Data Sources

...or any combination of the three, of course.
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Let us go over those three with concrete examples:

1. Using Standard Functions on Unusual Fields,

I was once asked to review an analysis of a PO file
(Purchase Orders) for a client. The junior auditors who
worked on it had done a nice job already: They used ACL
to perform some classify commands (or pivot-tables in
Excel) and a few other command to try to get a compre-
hensive analysis of transactions (such as histograms,
aging, Benford, etc...) I have no intention of going into
technical details here, the bottom-line is that they pro-
duced some charts as shown below, basically addressing
the usual questions of "Where, How & With Whom do we
spend money?...”

This is a good
insight, noth- e
o wrong win | ) I i ——1

it... this is what . |

we do as audi- GBS jae |

tors.  Follow p— T
the money

trail, by coun-
try, by vendor,
by staff...

= ABCD corp
$98,932.18 W ACME Inc
BiggySoft

™ Buy N large

Yet, the file had a much more interesting story to tell, if
you knew how to make it talk...

After a few tries of my own, I ended classifying on date
alone. Not aging, not histogram, not trying to see pat-
terns of how much was spent on each month of the year...
nope, just a pure, dumb classify of the date field as if it
was a string (in other words - if you are not familiar with
the command - it is a simple count of the occurrence of
each date in the file).

Why?... well, Why not? This is the result it gave us,
with a simple 30-second test:

| FirstDay of FY... |
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This picture shows a completely different story: suddenly
this all becomes about budget run-ups & accruals. It
shows the unfortunate consequence of having inflexible,
non-fungible annual budgets.

We can clearly see on this chart that nearly 25% of all
POs are processed either on the last or on the first day
of the Fiscal Year. Most of them (~20% - the yellow
slice) were actually on the very last day... meaning that
most units were rushing to spend those last few dollars
by multiplying transaction of lower value, to ensure that
the budget envelope would not be reduced in the follow-
ing year. Even more tragic I think is the pink slice, repre-
senting those other units that were dying for extra funds,
and could barely wait until the new fiscal year started to
have some desperately needed budget available. It not
only highlighted a problem that nobody could see, but it
also can be used to show which units could survive with
less and which ones are really choking under budgeting
pressure.

In any case, this is an absolutely invaluable insight to
senior management, which will likely lead to major
strategic discussions on budgeting policies.

Whereas the former pictures gave us some operational
perspective about spending patterns, this latter chart led
to a strategic issue that had nothing to do with the
initial test. By using a different way to look at data - in
this case using a standard function (classify) on a field
that is not commonly used on (date) - we managed to
take our audit to the next level.

Moving onto the second test type now:

II. Reconciling Datasets that Never “Talk” to One
Another

The reconciliation between IT and Financial or Operational

data is the most common instance of “datasets from sep-

arate worlds” being reunited with this method.

Fin-Op Data ‘ ‘

& LN
o €7 o Oa

Management, Information-Security,
Controllers, Auditors IT Auditors

IT Data

Usually, Financial-auditors work on business transactions
on the one side, whilst IT-auditors focus on their system
logs & entries on the other...
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But who does ever reconcile the two? Nobody (well, hope-
fully you will now)! No one ever bothers matching a ven-
dor master-file on one side with a network log on the
other... Why would they?... well "Why not” (you should
know that’s the correct answer by now).

Chances are that when you do this, you will be the first to
ever connect the two universes, and by doing this you will
naturally increase your odds of finding something that
nobody ever noticed before.

This type is pretty straightforward, and was perfectly il-
lustrated by our first example on “traders not logged onto
Windows” (see “Why"” section earlier).

Note that it is not always about IT vs Finance though,
there are plenty examples on each side of datasets that
never talk to each other. Now that this point is clear, let’s
expand our “absent trader” example in the next section:

III. Using New & Unusual Data Sources
If your team has been
performing audit ana-
lytics in your organi-
zation for a few
years, by now you
should have a decent
mapping of all the
data points that you
may need and how
you could access
them.

Now these are mostly standard data point, so what other,
slightly more ‘esoteric’ datasets do exist in your compa-
ny? As you can imagine, the amount of data, structured
or unstructured, that is available nowadays is almost
overwhelming, and usually, only a very small subset of it
ever makes it into an audit test.

For instance, going back to our first “trader” example (see
“Why” section), after we discovered that some trades

were pro-
cessed or

proved with- @ @ filgescc™
out the staff /\, N ( )\

actually being \ ) = PRRciote focess

present, the Trades
audit team at Processed @ Phone Logs

the time real-

ized that they

had to find creative ways to prove beyond any doubt that
those were not false positives, and we thus went on to



identify systems and datasets that we had never interro-
gated in an audit before.

We first needed to make sure that the person was really
not physically present when those potential violations
occurred, so we managed to get access to the Badge
Access logs. We also had to prove that the staff was not
working from another location, so we obtained the Re-
mote Access logs.

Finally, we realized that all phone calls in a trading
room (between traders and brokers) were logged and
recorded (by legal requirement), so we were able to use
the logs of phone calls to add to the reconciliation, and
then even select a few samples to listen to...

This was enough to prove our point in this case, but when
you start going up that road, the sky is the limit. For
instance, we could have added email patterns, vacation
schedules, professional travel or even the concurrent use
of any other systems in the company.

In fact, if you expand your scope into unstructured data
and add the latest techniques and newest technologies
that are progressively becoming available to analysts,
such as text-mining, or facial and voice recognition, it is
truly impressive to see what can be done in a company
nowadays.

There is truly a gold mine of data available in every or-
ganization that never gets used by auditors, and again, if
you are the first one to touch those, you will likely see
things that nobody did before you...

This concludes the “"What” section, let’s move on to the
final chapter of Part I: the “"How":

3. How?

How do we do “Unconventional Audit Analytics”?
Answering this question is probably one of the hardest
things to do: How do you formalize something that relies
so much upon improvisation? How do you put a frame-
work around creativity? In other words, how do you take
“outside-the-box thinking”... ..and put it in a box?

I actually went through years of doing it without really
following a formal process, until I actually had to teach it
to others... and then I realized that there were some re-
peating patterns that could lead to successful projects (...
or to failed ones too). A common thread that was guiding
me through.

It is useful to formalize it, because it can be easy to get
overwhelmed and discouraged when your manager calls
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on you on that dreadful Friday night, and you have no
idea what to do or where to start. That is why the main
idea can be summarized simply as such:

“Start Small, then Go Big!”

» Add Gradually

» Break it Down

..In other words:

e Don't try to boil the ocean.
e Start with the basic ideas, then add to it gradually.
e Break down each big problem into smaller parts and
address them separately.
¢ When you start getting some traction, expand it by
asking the three basic questions:
e Why not? (see "why” section)
e Are there other datasets that exist? (see
"What” section, pt. III)
e What else should I or could I know?

We already went through the first two questions in the
previous sections, so let's elaborate on the third one:
“What else should / could I know?"

Let us illustrate it with a simple example using one of the
most common test performed in IT-audit: checking if ter-
minated employees’ accounts have been revoked from all
systems. After all, you do not want a disgruntled ex-staff
messing with your business data.

The test is quite straightforward, get the list of active

employees (from HR), reconcile it with the access list of
the application, and document the exceptions.

Records A 4 System
@ access
Exceptions
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Now... have you ever tried to go “the extra mile” on a
test, even if it was not required in your test objective?

Well... imagine that you just did that test, and let's say
that it shows that 15 employees who have left the com-
pany (some for several months) have not been removed
from the system... What are you going to do? Just docu-
ment it in your working paper? After all, this is all you
are required to do as an auditor.

But you know that part of you is burning to ask the next
question: “Have these accounts actually been used?” ->
So you would go ahead and check those 15 against the
access logs, and let’s imagine that you notice that 3 of
those have been regularly accessing the system since
they officially left. Shocking finding, yet... are you ready
to stop now? Not really...

What is your next question then? “What did they do with
it??" -> So you keep digging into the transaction logs to
see what was actually done when those violations occur.
And you know that whatever you find will likely open even
more questions.

Standard ; “Unconventional” Tests

------ ® @

1
Exceptions | Access  Transactions
' Logs Logs

By doing this, you asked the question “What else should/
could I know?” ...which means you already took a step
into the “Unconventional” side. Congratulations!

There is of course a lot more to it, but if you can start
focusing on the three key questions, it should really make
a difference in your projects. Without wanting to reveal
too much, there is actually a more comprehensive meth-
od that I have mapped out, which is displayed in the pro-
cess flow below:

Idea

Concept

Data

~ Problem Solving

S

Consolidate
Add-On

Expand

Side 38 | Foreningen af Interne Revisorer

Each of these steps are extremely important, but we will
just leave it hanging there as a teaser for now, as this is
just a preview for our upcoming Part II... so I hope that
you will follow us again in the next issue!

Conclusion

This concludes Part I of this series for now. I hope that
you found it beneficial and were able to find a handful of
ideas that you can apply on your own projects.

Just remember that simply by trying new ways of test-
ing, asking the right questions, and getting outside of
your comfort zone, you can really take your audits to the
next level.

We will be exploring this framework in more concrete
details in Part II and Part III. In the interim, feel free to
contact me at YSF.data@gmail.com with any questions.

Thank youl!



mailto:YSF.data@gmail.com
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NEW for 2016! StudyPLUS

When you're in the home stretch and want a final confidence boost for the CIA exam, The IIA's StudyPLUS is your competitive
edge. The lIA's CIA Leaming System® provides everything you need to prepare for the Certified Internal Auditor® (CIA) exam,
PLUS, with these exciting new tools and tips you will feel even more in control on exam day.

Take your exam day confidence over-the-top with The lIA’s CIA Learning System.

Easily access StudyPLUS on your computer, tablet, or mobile device wherever you are, day or night:

NEW! o CIA Exam Tips & Techniques Video NEW!  Guide to CIA Exam Scoring
NEW!  Bonus Printable Practice Questions NEW! o CIA Question Analysis Grid
NEW! o Guide to Knowing When You're Prepared NEW! o Study Tips from Successful Candidates

For more information or to create your free
study plan, visit www.LearnCIA.com/plus.

2PN The Institute of
A

Internal Auditors
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Hvordan reviderer man risiko- og
kontrolkulturen?

Pia Strehmel, Senior Auditor, Codan

Kultur betyder "det dyrkede” og etik “ret vane”. Det er
begreber, som er meget fremme i tiden, og som er med
til at definere og afggre, om en virksomhed er succesfuld
eller ej - 0gsd pa den lange bane.

Virksomhedskulturen baseres pd de grundveerdier, som
virksomheden er baseret pd. Grundvaerdierne skal vaere
tydelige og skinne igennem pa alle niveauer for at kunne
bidrage til virksomhedens succes. Det hele begynder med
ledelsen, som skal &nde og leve veerdierne. Dette demon-
streres via ledelsens “"Walk the Talk” og en tydelig "Tone
at the Top”, som er i overensstemmelse med veerdierne.

For at vaere og forblive en steerk og succesrig organisati-
on, er det desuden vigtigt, at den enkelte ansatte i virk-
somheden kan identificere sig med grundveerdierne og
have det godt i sin hverdag.

Det betyder samtidig, at ledelsen har stadig stgrre brug
for at fa bekraeftet, hvorvidt kulturen/etikken er i orden.
Derfor er virksomhedens kultur et vigtigt aspekt i Intern
Revisors ansvarsomrade — bade i forhold til vurdering af
virksomhedens og de enkelte forretningsomraders risiko-
profil - men i ligesd hgj grad i forhold til virksomhedens
sammenhangskraft.

Men hvordan kan man revidere noget s& diffust som en
virksomheds kultur pd en b3de objektiv og uafhaengig
made? Specielt eftersom Intern Revision jo netop skal
veere uafhangig af selve virksomheden og samtidig skal
veere rollemodeller og budbringere af den selv samme
kultur, som skal revideres.

Interne revisorer bgr jo 0ogsd repraesentere disse veerdier,
da vi ogsd har brug for at kunne spejle vores personlige
platform i virksomhedens grundvaerdier. Vi er kulturbae-
rerer, og skal dermed foregd som gode eksempler.
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Hvordan ggr man sa og hvordan giver man ledelsen den
vigtige tilbagemelding p& kulturen?

Fgrst og fremmest er det vigtigt, at den gnskede kultur,
der skal formidles, bliver tydeligt defineret. Altsd, at man
far beskrevet den adfeerd man gerne vil have. Det kan
veaere ting som, at man er 8ben og samarbejdsvillig, at
man ikke obstruerer andres arbejde, at man ter sige fra
til sin leder og, at man er velinformeret om de risici man
har i sit omrdde. Adfeerd, som eksempelvis kommer til
udtryk i, hvorledes ledelsen opfgrer sig i forhold til den
dokumentation, revisor efterspgrger, hvordan bliver der
svaret pa spegrgsmal, hvordan er tilgaengeligheden til de
personer, der indgdr i en revision, far vi lov til at tale med
alle og enhver, eller bliver der gjort forsgg pa at forhindre
det? Hvordan er attituden og hvordan tages der ejerskab
pa de forbedringer, som bliver foresldet? Disse er derfor
blot nogle af de spgrgsmal, man kan stille sig selv og
integrere i sine revisionsopgaver. Spgrgsmalene kan med
fordel saettes i system og deles ind i de forskellige faser,
en revision bestar af, og dermed indgd som en naturlig
del i en helt almindelig revision.

Det er s revisorens oplevelser, der vil veere det, som
bliver rapporteret til ledelsen og er derfor vigtigt at fa
beskrevet og forholdt sig til s& objektivt som muligt.

I RSA Insurance Group er risikoen for besvigelser og virk-
somhedskulturen et vigtigt element i alle revisionsopga-
ver, og vores metodik foreskriver, at vi i hver fase
(planlaegning, udfgrelse og rapportering) tager stilling til
en reekke udsagn, som er relevante i forhold til risikovur-
deringen i fgrste og anden fase, og for konklusionen ved-
rgrende kontrolmiljget i den tredje fase af revisionen (se
eksempel p& arbejdspapir i Figur 1 pa naeste side).

Planlsegningsfasen bestar af spgrgsmal, hvor svarene skal
vaere med til at identificere eventuel modarbejde/push-
back fra ledelsen, darlig forstaelse af risiko- og kontrol-
miljg indenfor egne processer samt om der umiddelbart
inden revisionen gér i gang bliver sggt om dispensationer.

I udfgrelsesfasen handler spgrgsmalene om det bevis-
materiale som revisoren efterspgrger. Er der fri adgang til
dokumentationen, bliver det produceret mens revisionen
er i gang eller far man en historie fra de varme lande
omkring hvorfor det mangler?

I den sidste fase, rapporteringsfasen, indgar spgrgsmal,
som daekker ledelsens villighed til at tage imod de obser-
vationer man har fundet, og om man kan have en kon-
struktiv dialog om disse.



Som et supplement til ovenstdende har vi planer om at
indfgre noget vi kalder for “Dual Rating”. Det betyder, at
vi udover at vurdere kontrolmiljget i forhold til vaesentlig-
heden og risiciene knyttet til de svagheder vi har identifi-
ceret, ogs§ vil vurdere den overordnede modenhed af
kontrolmiljget ud fra 3 dimensioner af ledelsens risk ma-
nagement:

1) Hvor god er ledelsen til selv at identificere risici?

a. Er der dokumentation for, at ledelsen var opmaerk-
som pa de identificerede risici?

b. Har ledelsen en grundlzeggende forstdelse af de
underliggende arsager til, at risiciene eksisterer?

c. Har ledelsen de forngdne mekanismer/vaerktgjer til
lgbende at vurdere, om ngglekontroller fungerer
effektivt?

2) Hvor god er ledelsen til selv at agere pa de risici?

a. Har ledelsen en plan for, hvorledes man vil afhjeel-
pe/imgdegd de identificerede risici pd en effektiv
made?

b. Har ledelsen implementeret de planlagte controller
i rette tid og i overensstemmelse med den fastlag-
te plan?

Figur 1: Eksempel pa arbejdspapir
AUDITING RISK & CONTROL CULTURE WORKPAPER
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3) Hvor god er ledelsen til selv at rapportere risici?

a. Har ledelsen pa eget initiativ rapporteret vaesentli-
ge risici til virksomhedens Risk Management funk-
tion og den gverste ledelse pa en transparent ma-
de?

b. Har ledelsen etableret relevant og effektiv gover-
nance i forhold til implementeringen af planlagte
kontroller til afhjeelpning/imgdeg8else af disse
risici?

Besvarelsen af disse spgrgsmal kan medvirke til at male
temperaturen pfi risk management kulturen i virksomhe-
den, da svarene vil give en indikation af, hvorvidt der er
fokus p& de rigtige ting.

For at tage emnet videre, er et interessant spgrgsmal om
man kan opretholde den gnskede kultur i en tid, hvor alt
forandres hastigt? Kan man bdde veere agil og fglge med
udviklingen, og stadig have den gnskede virksomhedens
kultur i behold? Det mener jeg godt man kan. Men det
afhanger af lederne, som skal lede virksomheden med en
fast forankring i kulturen og veerdierne og sikre, at nye
initiativer gennemfgres med udgangspunkt heri.

COMMENTS TO SUPPPORT RATING CONSIDERATIONS * can be deleted

LOW/WEAK HIGHI STRONG RATING orde upon submission of completed checklist
(RATE 1) (RATE 5) (1-5)
PLANNING

Attempts made to delay audit in order to clean

Open, healthy dialogue regarding the audit
up the business area pe D o

There could be delays in the timing of the audit for legitimate
reasons such as key people being on vacation or otherwise
3 occupied, this does not mean necessarily that the rating is weak

Heavy pushback from an indhidual in
Managment. However, told by CIO to
ansure availability and coarporation with
GIA duiring thi aiidit

Mo interference with audit scope / progress or provides

fl [
2 Adtempted influence to imit audit scope redevant input

Management tries to influence audit scope to ensure that poorly
controlled areas become out of scope. GLA has to be mindful of
our own conflict of ensuring engagements: do not become too

Haavy pushback from an indnidual in large and unmanageable

Managment. However, told by CIO to 3
ensure availability and coarporation with Does Management refuse to provide information that is stated as
GLA during the audit out of scope per the Terms of Reference but is relevant to the

audit or a petential audit issue that needs to be further
imvestigated?

Dispensations are raised shorly before the

ispensation
audit or notice of the audit Few dispensations

The action plans against the dispensation are progressing

There are long stan dispe J 4
N S SR P e S well and according to the agreed plan

with little action baing taken

The timing of the dispensation being just before the audit may be
coincidental, however we should consider if the dispensation is
raised in response to a scheduled or potentially scheduled awdt
Several dispensations Lo policies related o 2
audit scope Thare is a new approach on how quickly dispensations are
required to be resobved by management

FIELDWORK

There is evidence that documentation was
1 mantation il f the i
2 camalad i tha st o hat daled Documentation available at staf of the audit

13 BEvidence of manipulation of results / data Ewvidence of transparency in results

It is important that any data recened from the chent that GLA
goes back to the source data and review any differences

Defensave and intimidating without suppart of

facts Open to discussion

Consider observations when agreeing audst isswes

REPORTING

Reluctance to own issue resolution when they

1% Clear accountability for resoluton
clearly own the control process o
0C853 10 3res fing o
17 Long process to agree final report on agreed Quick agreement once facts agreed

facts
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Struktureret opfglgning pa revisions-
bemaerkninger

L
W Heino Hansen, Senior Internal Auditor,
* 8 Nordea

Indledning

Endelig er revisionsprojektet afsluttet. Afslutningsmgder-
ne er afholdt, identificerede observationer og risici er dis-
kuteret, og auditee har udarbejdet handlingsplaner for at
afhjelpe dem. Rapporteringen er afsendt i endeligt for-
mat til de rette modtagere, sa nu er det tid til en velfor-
tjent pause, inden de naeste revisionsprojekter banker p8
dgren.

Men tidspunktet hvor den endelige rapportering er frem-
sendt, er i samme bevaegelse pdbegyndelse af revisorens
proces for overvagning og opfslgning pa i hvor hgj grad
auditee handterer de tiltag som er listet i revisionsrappor-
ten pa en betryggende made. IIA standarder kreaever, at
revisor fglger auditees afvikling af sine rapporterede
handlingsplaner.?

Revisor skal ydermere vurdere, om de rent faktisk suc-
cesfuldt afdeekker den til observationerne tilknyttede risi-
ko, eller sanker den til et acceptabelt niveau. Med andre
ord, revisor paleegges ansvar for opfslgning pd om audi-
tees tiltag tilstraekkeligt afdeekker og afhjeelper “root cau-
se” for de rapporterede observationer og dermed helt
eller delvist afdaekker den tilhgrende risiko bedst muligt.

Opfglgningsprocessen

N3r revisor og auditee sammen har foretaget en afslut-
tende gennemgang og diskussion af resultatet af en ud-
fort revision, skal evt. misforstelser samt grundleeggen-
de forskellige opfattelser af vaesentlighed og risiko vaere
afdaekkede.

! Practice Advisory 2500-1: "Monitoring Progress” and
“Practice Advisory 2500.A1-1: Follow-up Process.
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Séledes vil den endelige rapportering kunne gennemfg-
res, hvorefter identificerede observationer besvares af
auditee med et af fglgende to alternativer;

1. en formel bekreeftelse af at “senior management” ac-
cepterer risikoen forbundet med observationen

eller

2. relevante, realistiske og tilstraekkelige tiltag til afdaek-
ning af observationernes underliggende risici.

Veelger auditee alternativ_nr.1, pdviser IIA standarder-
ne, at revisor skal vurdere og dokumentere reesonnemen-
tet af denne beslutning, som jo reelt lukker den identifi-
cerede observation kort tid efter dens fgdsel. Kan revisor
acceptere auditees argumentation for, at den paviste risi-
ko er inden for den af den gverste ledelses fastlagte risi-
koappetit, foretages dokumentation i revisors arbejdspa-
pirer med henblik p& at kunne foretage genoverveijelse af
denne vurdering i fremtidige revisionsprojekter pd omra-
det.

I de tilfeelde hvor revisor imidlertid vurderer, at risikoen
pa det pdgeeldende omridder er pd et uacceptabelt hgit
niveau, skal dette eskaleres til et passende hgijt ledelses-
niveau; ultimativt bestyrelsen/revisionsudvalget, som har
kompetencen til at behandle og afggre en sddan situation
(se nermere herom i IIA standard 2600: Resolution of
Senior Management's Acceptance of Risks).

Veaelger auditee alternativ nr. 2, opstarter revisors over-
vgning, opfalgning og vurdering af auditees risikoafdaek-
kende tiltag. I de tilfeelde hvor auditee anerkender revi-
sors observationer, risikovurderinger samt de tilhgrende
anbefalinger (i tilfaelde af at revisor udarbejder anbefalin-
ger og ikke lader auditee afdeekke anbefalingerne som
svar pa observationerne), skal auditee beskrive sine tiltag
til afhjaelpning af observationers konsekvenser samt pavi-
se, at den underliggende &rsag til forholdet og den for-
@gede risiko er begreenset til et acceptabelt niveau.

Det paligger revisor at vurdere, om auditees tiltag er rea-
listiske og tilstraekkeligt risikoafdaekkende. Vurderer revi-
sor, at dette ikke er tilfeeldet, bgr dialogen med auditee
fastholdes. Hvis dette stadig ikke giver det gnskede resul-
tat, eskaleres til et hgjere ledelsesniveau i lighed med
processen for risikoaccept som beskrevet ovenfor.

Det er essentielt, at revisor holder sig for gje, at et for
tidligt kompromis med en auditee, som forsgger at indfg-
re urealistiske eller mangelfulde tiltag i handlingsplanen,
forgger risikoen for, at revisor i opfglgningsprocessen
ultimativt ikke kan acceptere auditees tiltag som havende



den tilstraekkelige risikoafdeekkende effekt, hvilket kom-
plicerer og forsinker opfglgningsprocessen ungdigt.

Hvordan kan en struktureret opfglg-

ningsproces se ud?

Figur 1 nederst pd denne side skitserer et eksempel pd
et proces flow indeholdende de overordnede skridt i en
struktureret opfglgningsproces.

Hovedforlgbet i en sddan standardiseret proces kan be-
skrives sdledes:

1. Revisionsprojektet afsluttes med et afslutningsmgde
med auditee hvor selve revisionsprocessen samt re-
sultaterne heraf listes op for auditee, som kan give
sine input, kommentarer mv. Har revisor gjort sig
observationer i revisionen, som viser sig at have be-
graenset vaesentlighed og risiko, (og som dermed ikke
hgrer hjemme i revisionsrapporten) kan de med fordel
"rapporteres” til auditee pd dette mgde, hvilket bgr
dokumenteres i form af referat mv.

2. Udkast til revisionsrapport praesenteres for auditee
forud, under eller hurtigst muligt efter afholdte afslut-
ningsmgde med formalet at give auditee bedst muligt
indblik i materialet auditee efterfglgende skal besvare
inklusiv tiltag/handlingsplaner, ansvarsfordeling samt
deadline for implementering.

3. Auditee tilfgjer sin besvarelse (jf. 2.) i udkast til revi-
sionsrapportering, hvorefter revisor ggr rapporterings-
udkastet endeligt og distribuerer dette til en i forvejen
aftalt kreds af ansvarlige for det reviderede omrade.

4. De rapporterede observationer, auditees besvarelse,
risiko rating og type samt pavirket omréde i relevante
dimensioner (f.eks. risiko- og proces-kategorisering,
legal enhed, forretningsomrdde) registreres i revisors
"audit log system” (og i auditees audit log system,
hvis der ikke er tale om et integreret system).
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Logisk systematik, velgennemtsenkt og klart defineret
kategorisering af observationer og risici samt data og
registreringsdisciplin er her essentiel. Dette skyldes at
audit log systemets funktionalitet afhanger af, om der til
hver en tid kan generes et overblik over relevans og hvad
status er pd revisionsbemaerkninger pa trods af Igbende
udskiftning af ansvarlige/auditees samt revisorer og ikke
mindst forandringer i omverdenen, herunder i risikobille-
det hos auditee, som kalder pa Igbende vurdering af bade
observationer og planlagte tiltags fortsatte relevans, som
en fast del af revisors Igbende overvadgning af audit log-
gen.

5. Lgbende overvdgning kan med fordel vaere afhaengig
af niveauet af vaesentlighed og risiko forbundet med
de enkelte observationer. Vaesentlige og/eller hgjrisiko
kategorisererede observationer kraever taet og detalje-
ret opfglgning og vice versa.

6. Auditee/ansvarlig for implementering af de rapporte-
rede risikoafdaeekkende tiltag lukker observationen i
audit log systemet, nar tiltaget vurderes at veere im-
plementeret (og dokumenteret).

Forud for (under eller efter) auditees lukning af observati-
onen, kan der med fordel inkluderes en vurdering af do-
kumentationen for lukningen af auditee selv eller en uaf-
haengig kontrolfunktion til formalet at effektivisere revi-
sors proces for validering/revision af de afdsekkende til-
tag.

7. Revisor foretager validering/revision af implementere-
de risikoafdaekkende tiltag. Hvis resultatet af valide-
ringen viser tilstraekkelig afdeekning af den underlig-
gende risiko, godkender revisor observationen som
endelig anses for at veere lukket.

8. Hvis den underliggende risiko ikke er tilstraekkeligt
afhjulpet fastholdes observationen som &ben.

Figur 1: Overordnede skridt i en struktureret opfglgningsproces.
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Konklusion

At det pahviler revisor at foretage overvdgning og opfglg-
ning pa auditees handtering og afhjzelpning af rapporte-
rede revisionsbemaerkninger, er ifglge standarderne gan-
ske klart. Hvordan denne proces kan struktureres er der i
denne artikel leveret et eksempel p&, uden at der er gdet
for dybt i de mere tekniske relaterede Igsninger, som helt
overordnet bgr designes s& den valgte audit log metodo-
logi og politik understgttes bedst muligt.

Har du interesse i at vide mere om forskellige virksomhe-
ders handtering af den i denne artikel beskrevne proces,
henvises der til praesentationsmaterialet fra "Ga-hjem
mgde: Systematisk opfolgning p& revisionsbemaerk-
ninger” som blev afholdt 2. maj 2016, hos Finansmini-
steriet. Her praesenterede intern revision i Nykredit, Nor-
dea samt Finansmisteret deres bud pa en proces pd en
systematisk opfslgning pd revisions observationer med
fokus lagt pd de systemmaessige udfordringer, der er
erfaret i forbindelse med udviklingen af denne proces.
Praesentationsmaterialet kan findes p& IIAs hjemmeside.

Uddannelsesaktiviteter

Er du opdateret pd IIAs kursusudbud? Som altid findes
datoer og emner for g&-hjem mgder, kurser og konferen-
cer pd foreningens hjemmeside www.iia.dk under rubrik-
ken ”Uddannelse”, hvor tilmelding til arrangementerne
ogsa foretages.

Nedenfor er fremhaevet kommende planlagte kurser og
mgder, men listen bliver hele tiden opdateret, s& det er
bestemt veerd at foretage et besgg pa foreningens hjem-
meside.

Kursus for Forsikringsrevisorer, 28.9.2016. Afholdes
pd Forsikringsakademiet, Rungstedgdrd. Tilmelding er
dben pa www.iia.dk.

Temadag for den finansielle sektor, 10.11.2016.
Afholdes pd Trinity Hotel og Konferencecenter.

Ga-hjem mgde med Finanstilsynet, 6.12.2016. Afhol-
des hos Nykredit, Kalvebod Brygge 47.

IIA Arsmgde 2017, 31.5.2017-01.06.2017. Afholdes
p& Comwell Hotel, Aarhus.

@A@The Institute of

ANNIVERSARY

1941-2016
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Nye medlemmer Novozymes
Tim Petersen

Nye medlemmer i IIA fra 5.04.2016 - 29.8.2016 PFA Pension
Sandie Thygesen Griepentrog

A.P. Mgller-Maersk
Nimesh Rajamohanan
David Jonathan Giacullo

PwC
Danny S. B. Krath
Christian Bertelsen
ATP Martin Schantz Pickardt
Rikke Fischer Larsen

Skandia Pension
BankNordik Ditte Lindeblad Jgrgensen

Siguro Justinussen
Skatteministeriet

Danfoss Henrik Friis-Pedersen
Nicoleta Mehlsen Tina D. Jgrgensen
Jens Ole Schjgtt Sayed Sulaiman Masoomi
Kirstine Skov Pedersen
Danmarks Nationalbank Lars Frimand
Christoffer Roldsgaard Nielsen Lars Albertsen
Monica Vestergaard Rasmussen
Danske Bank Jytte Grgnlund Bjgrn
Sahimah Shafi Lars Kgrvell
Thi Thanh Hue Tran Marianne @rndrup
Deloitte Solar
Sgren Larsen Anders Hybertz Pedersen
DLG Sonderjysk Forsikring
Rie K. Bolt Niels O. Nielsen
DR

Trine Wichten Petersen
Sofie Arnskov Hansen

Ernst & Young
Ane Praestekjaer
Benjamin Snebang Vanggaard Jensen

Jyske Bank
Diana Thiim
Hanne Skogberg

KMD
Martin Falck-Hansen

Kgbenhavns Kommune
Mathias Kappel
Carsten Kibugi Rgjgaard

Nordea
Jan Espersen
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"Bagsmaekken”

Foreningens adresse

Foreningen af Interne Revisorer (IIA)

Att.: Vicerevisionschef Kim Stormly Hansen
Intern revision

Nykredit

Anker Heegaards Gade 4-6

1560 Kgbenhavn V

CVR nr. 73954215

Indmeldelse i foreningen
Indmeldelse i foreningen foretages pd www.iia.dk eller
til:

Chefsekretaer Dorte Dreige
Nykredit
@ 44 559307 X ddh@nykredit.dk

Jobannoncer

Jobannoncer for medlemmer kan bringes pa foreningens
hjemmeside og/eller i INFO.

Annoncer bringes kun i INFO, s&fremt der er plads hertil.

Annonceudkast sendes til redaktionens adresse jf. side 1.

Certificering

Nzermere oplysninger om certificeringer kan fas pa IIA's
internationale hjemmeside www.globaliia.org eller ved
kontakt til:

Director

Lars Maagaard

Deloitte

@ 6162 1890 X |l.maagaard@deloitte.dk

WA
Drive Your Career Forward
IIA Certifications and Qualifications

CIA cosa crsa coner " SBEAC
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Foreningen af Interne Revisorers be-

styrelse har fglgende sammensaetning:
Formand

Vicerevisionschef

Kim Stormly Hansen

Nykredit

@ 44559317 X ksh@nykredit.dk

Naestformand

Senior Vice President

Jesper Siddique Olsen

Danske Bank

@ 4512 76 58 X jol@danskebank.dk

Kasserer

Koncernrevisionschef , CIA
Morten Bendtsen

PFA Pension

@ 391760 12 <X mob@pfa.dk

Sekretzer

Senior Audit Manager, CIA, Afdelingsdirektgr
Anette Kauffmann Laursen

Nordea

@ 55473319 X anette.laursen@nordea.com

Bestyrelsesmedlemmer
Regional Chief Auditor, CIA, CISA
Neil Jensen

RSA Scandinavia

@ 4042 64 26 X njz@codan.dk

Koncernrevisionschef, COR

Pia Sgnderlund Nielsen
Finansministeriet

@ 25262772 X pnn@fm.dk

Koncernrevisionschef

Poul-Erik Winther,

Alm. Brand

@ 4547 7897 X abrpwe@almbrand.dk

Revisionschef, CIA, CISA

Birgitte Rousing Svenningsen
Europziske Rejseforsikring

@ 33278482 X brs@europaeiske.dk

Executive Director, CIA, CRMA, CFE

Jesper Jaeger Granstrgm

Ernst & Young P/S

@ 25294845 D<K jesper.j.granstrom@dk.ey.com

Director, CIA, CISA, CGEIT

Johan Bogentoft

PwC

B 29276296 X Joa@pwc.dk
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BELRIE =] Bank Senior Auditor til procesrevision

Er du p& udkig efter en stilling, hvor professionel viden kombineres med et professionelt arbejds-
miljg? Hos os far du muligheden for at arbejde med spaendende opgaver sammen med dygtige
kollegaer i Nordens fgrende interne revisionsafdeling. Du bliver en del af en organisation i kon-
stant bevaegelse, hvor du som Senior Auditor er med til at pdvirke hvilke arbejdsopgaver, du har,
og hvordan de Igses.

I Group Internal Audit er vi 100 medarbejdere med forskellig baggrund og forskellige kompeten-
cer. Vi udfgrer revision af processer pa tvaers af koncernen. P3 kontoret i Hgje Taastrup er om-
gangstonen uformel, og vi har fokus pa et hgijt fagligt niveau, der understgtter bade Group In-
ternal Audit og din egen faglige og personlige udvikling.

Revision af processer

Du vil blive en del af et team, der reviderer Danske Banks forskellige processer blandt andet in-
denfor back office og HR, og du skal anvende dine kompetencer til at udfordre Bankens design og
implementering af kontroller samt governance pa omradet. Opgaverne spaender bredt og du far
en hgj grad af medindflydelse pd dine arbejdsopgaver. Du vil arbejde taet sammen med dine kol-
legaer pa de enkelte revisionsopgaver, og coaching og feedback er en integreret del af revisions-
processen.

Gennem dit arbejde far du en bred kontaktflade i koncernen og dine arbejdsopgaver vil veere me-
get varierende. Der bliver lagt vaegt pa, at du kontinuerligt udvikler dig, og du er selv med til at
bestemme retningen pa din karriere og udvikling alt efter, hvor dine interesser og kompetencer

ligger.

Erfaring med revision

Du er cand.merc.aud. eller har en anden relevant uddannelse. Du har nogle ars praktisk erfaring
med revision eller controlling af stgrre virksomheders processer, herunder vurdering af interne
kontroller.

Din faglighed er hgj og du har en struktureret tilgang til dine opgaver. Derudover er du en enga-
geret holdspiller, der b&de kan arbejde selvstaendigt og i teams, og sa kan du lide at arbejde med
komplekse opgaver.

Du har desuden gode formidlingsevner pa bade dansk og engelsk.

Interesseret?
Hvis du har spgrgsmal, er du velkommen til at kontakte Senior Manager Jesper Olsen pd 45 12
77 32 eller Afdelingsdirektgr Claus Sonne Linnedal 45 12 77 89.

Jobbet er p& jobniveau 7.
Send ansggning og CV online senest den 16-09-2016.

Danske Bank er en staerk nordisk universalbank med et internationalt netvaerk. Vores vision er at
blive anerkendt som den mest betroede finansielle partner. Danske Bank har hovedsaede i Kgben-
havn og har 18.000 medarbejdere fordelt p§ 16 lande.
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