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Leder

Neil Jensen, Regional Chief Auditor,
CIA, CISA, RSA Scandinavia

COSO - ikke blot en dggnflue

Det er i &r 25 8r siden at COSO rammevaerket for intern
kontrol, Internal Control - Integrated Framework, blev
publiceret. Rigtig mange virksomheder anvender ogsd i
dag dele af eller hele det ajourfgrte (2013) rammeveerk i
méden, hvorpd virksomhedernes interne kontrolsystem
organiseres. Og med god grund. COSO organisationen
har gennem &rene vaeret i stand til at opdatere og udgive
nye, relevante publikationer med retningslinjer og be-
grebsrammer, som spejler sendringerne i det omgivende
samfund og de risici, som virksomhederne agerer i.

I 2004 udkom Enterprise Risk Management - Integrated
Framework, som konceptualiserer, hvad vi i dag anser for
vaerende god Risk Management, og s& sent som i 2015
udkom publikationen "COSO in the Cyber Age”, som be-
skriver hvorledes, det oprindelige kontrolrammevaerk kan
anvendes som rammevaerk for handteringen af cyber
ricisi. COSO er altsd ikke blot en dggnflue, og derfor er
det relevant med et minitema om COSO rammeveaerket
og interne kontroller i denne udgave af INFO.

COSO rammevaerkerne har veaeret genstand for flere ar-
tikler i vores eget medlemsblad, hvilket p& fornem vis
illustrerer COSQ’s relevans for blandt andet, hvorledes et
relevant internt kontrolmiljg etableres gennem virksom-
heders organisering i forhold til roller, ansvar og proces-
ser. I dette nummer af INFO er der mulighed for at gen-
opfriske COSO kuben, de 5 kontrolelementer og de 17
principper for god intern kontrol i perspektiv af risikosty-
ringskonceptet “de tre forsvarslinjer”.

Jesper Granstrgm (EY) og Heino Hansen (Nordea) har
skrevet en inspirerende artikel, som pa glimrende vis
forklarer, hvordan vi som interne revisorer kan anvende
COSO rammevaerket som grundlag for vurderingen af
roller og ansvar i forhold til kontrolmiljget, ved design af
revisionshandlinger, samt ved vurderingen af kvaliteten
af virksomhedens kontrolmiljg.
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Det kan sdledes anbefales, at betragte revisionsopgaven i
perspektiv af de 5 kontrolelementer, og opbygge sine
revisionshandlinger med udgangspunkt i de underliggen-
de principper for kontrolelementerne.

INFO 65 indeholder ogs en interessant artikel baseret pd
et case study om sammenhangen mellem implemente-
ringen af nye kontroller og de svagheder, som intern eller
ekstern revision identificerer. Ikke uventet eksisterer der
en sddan sammenhaeng, men undersggelsen viser samti-
dig, at virksomheden/klienten anerkender behovet for
nye kontroller, og at kontroller blandt andet opfattes som
et forebyggende vaern i forhold til eventuelle pataler fra
Finanstilsynets undersggelser af efterlevelsen af gzelden-
de regulering i finansielle virksomheder. Derfor bliver
processen med management letter og revisionsprotokol
en faelles proces mellem ledelse og revision, og forfatte-
ren af artiklen, Leif Christensen (CBS), rejser spgrgsmalet
om, hvorvidt de regulatoriske myndigheder bgr overveje
en mere principbaseret regulering, frem for den nuveeren-
de regelbaserede tilgang til compliance.

Ask Ransdal Hansen (PwC) har i sin kandidatafhandling
taget temperaturen p% Intern Revision i Danmark med
henblik pa at finde ud af, hvilke professionelle standarder
(ISA, IPPF eller INTOSAI), der anvendes som reference-
ramme for revisionsfunktionernes arbejde, og hvilke risi-
kostyringsmodeller virksomhederne anvender.

Det viser sig, at en langt overvejende del af revisions-
funktionerne anvender IPPF, hvilket illustrerer et sendret
fokus for Intern revisions arbejde, idet en undersggelse
fra 2006 viste, at den primaere referenceramme var ISA
standarderne. Det ses samtidig, at virksomhederne over-
vejende anvender COSO eller COSO-lignende modeller for
risikostyring.

INFO 65 indledes med afslutningen pa artikelserien fra
Yves Froude (The World Bank) om kreativ og nytaenkende
dataanalyse som redskab til at bringe revisionsarbejdet til
"naeste niveau”. Genbrug er godt, og artiklen handler om,
hvordan man med fordel kan anvende data og resultater
fra tidligere dataanalyser i andre revisionsopgaver, samt
veerdien af god dokumentation af dataanalyser. Den
handler ogsd om at taenke “ud af boksen” ved anvendel-
sen af dataanalyse i revisionsarbejdet, og giver eksem-
pler pd nye datatyper og analysevaerktgjer som kan indga
i overvejelserne ved planlaegningen af nye revisionsopga-
ver.

Rigtig god lzeselyst!
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Nyt fra redaktionen

Birgitte Rousing Svenningsen, Revisi-
onschef, CIA, CISA, Europziske Rejse-
forsikring

Som haveelsker glaeder jeg mig hvert &r til det tidspunkt,
hvor lggplanterne begynder at titte frem. De bringer de
forste forarstegn og skaber optimisme. Jeg kigger hvert
&r efter, om der er kommet nogle nye planter, enten fordi
de har formeret sig, eller fordi jeg sidste ar lagde nogle
nye lgg i jorden. De nye Iggplanter giver nye farver og ny
inspiration. En vis rotation er heller ikke af vejen. Disse
ord er skrevet om min have, men de kunne ogsd have
veeret skrevet om en revisionsafdeling eller om INFOs
redaktion.

Nye personer i en revisionsafdeling giver typisk ny energi
og inspiration. S8dan har vi det ogsa i INFOs redaktion. Vi
hdber pd en Igbende udskiftning af medlemmerne, sale-
des at vi bevarer engagementet og gejsten hos de enkel-
te medlemmer, men vi laegger ogsa veegt pa, at der er
nogle gamle rotter til at holde bladet pd rette kurs. Jeg
mener, at vi har en god balance mellem gamle rotter og
nye inspirationsskabende medlemmer.

Arbejdet i redaktionen er til tider tidskraevende, og det er
derfor bade med sorg og glaede, at jeg kan meddele, at
Morten Bendtsen har valgt at treede ud af redaktionen.
Det er for mig med glaede, idet det betyder, at han kan
laegge flere kraefter i arbejdet som foreningens kasserer.
Det, synes jeg, er fantastisk. Morten har i sine &r i redak-
tionen arbejdet hardt pa fremskaffelse af gode og interes-
sante artikler, og han har pd redaktionsmgderne bidraget
med kontante holdninger til bladet indhold. Jeg har veerd-
sat Mortens indsats meget hgjt. Jeg ser meget frem til
ogsa i fremtiden at kunne arbejde sammen med Morten i
foreningens bestyrelse.

Et farvel til et redaktionsmedlem er et goddag til et andet
redaktionsmedlem. Et goddag til et nyt og inspirerende
medlem. Sdledes har Maria Lyngbek fra PFAs interne revi-
sion taget i mod tilbuddet om at blive nyt redaktionsmed-
lem. Maria har flere &rs erfaring fra intern revision i Fi-
nansielt Stabilitet og Politiet og har ogsa nogle ars erfa-
ring fra ekstern revision. Det er min forventning, at Maria
med sin baggrund vil kunne bidrage med inspiration til
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interessante og aktuelle artikler inden for et bredt felt.
Jeg er sikker pa, at vi kommer til at se Marias bidrag til
bladet, som erantis der bliver stgrre og stgrre og breder
sig mere og mere for hvert 8r, der gar. Jeg ser meget
frem til et godt samarbejde med Maria.

Fra mig og resten af redaktionen skal der med erantis p
forsiden lyde de bedste forarsgnsker til alle vores lzesere.

Generalforsamling

Foreningens generalforsamling afholdes den 1. juni i
forbindelse med &rsmgdet i Aarhus. P& generalfor-
samlingen er halvdelen af bestyrelsesmedlemmerne
pd valg. Det er Morten Bendtsen, Jesper Jaeger
Granstrgm, Neil Jensen, Pia Sgnderlund Nielsen og
Jesper Siddique Olsen. Alle fem medlemmer er villi-
ge til genvalg. Har du lyst til at blive medlem af be-
styrelsen og yde en indsats for foreningen, er du
velkommen til at kontakte foreningens formand Kim
Stormly Hansen pa ksh@nykredit.dk senest den 1.
maj. Du bedes sende os et kort CV og en beskrivelse
af, hvad du braender for i bestyrelsen, saledes at vi
har mulighed for at udsende denne information til
alle foreningens medlemmer sammen med indkal-
delsen til generalforsamlingen.

- J

Nye certificeringer

CIA (Certified Internal Auditor)
Jesper Hagild, Nordea

Sarah Ngrholm Straarup, Nordea
Elsebeth Ankjzer, DSB

Anna Carolina Zourdis Cederblad

CFSA (Certified Financial Services Auditor
Thomas Bang van Dijk, Saxo Bank

Et stort tillykke med certificeringen 11!




Nyt fra uddannelsesudvalget
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Heino Hansen, Peer Hgjlund,

Internal Audit Chefspecialist,
Manager, CIA, Nykredit
Nordea

BLIV CERTIFICERET INTERN REVISOR
(CIA) OG BLIV BEDRE RUSTET TIL DE
STIGENDE KRAV!

Bestyrelsen har i sin strategi for IIA fastlagt en malsaet-
ning om, at foreningen skal medvirke til en hgj faglig
standard blandt interne revisionsafdelinger ved at gen-
nemfgre relevant, udviklingsorienteret og malrettet ud-
dannelse. Et af de omrader, som har hgj prioritet, er gn-
sket om at gge antallet af certificerede interne revisorer
blandt foreningens medlemmer.

Vi er netop nu i tet dialog med IIA Global om et samar-
bejde, som betyder, at vi 2017 i Danmark vil tilbyde et
forberedelseskursus til del 1 af CIA certificeringen. Kur-
sets varighed vil veere 2 dage med en professionel in-
strukter, som vi pd forhdnd har sikret os vil tage direkte
udgangspunkt i IIAs CIA Learning System.

Du vil, i forbindelse med tilmelding til kurset, f& mulighed
for at kgbe CIA Learning System til en forventet reduce-
ret pris p& ca. 4.300,- (normalpris er ca. 6.300,-), sale-
des, at du kan forberede dig til eksamen bade fgr og ef-
ter kurset. Bemaerk at et gyldigt kgbt CIA Learning Sy-
stem er en forudsaetning for at kunne deltage pa forbere-
delseskurset.

Der bliver naturligvis udstedt kursusbevis efter gennem-
fgrt kursus, som vil give CPE points i henhold til antallet
af undervisningstimer (2 dage = 16 point).

Hvis ikke du gnsker at g8 op til eksamen, vil der stadig
vaere et stort udbytte af kurset, hvor du far en indfering i
de vigtigste omrader og begreber indenfor:

« IIAs professionelle standarder
« Intern kontrol og risikostyring
« Intern revision - metode, teknik og vaerktgj.

Argang 22 | Nummer 65 | April 2017

Nar fgrst du har gennemfgrt det farste kursus, og maske
0gsd valgt at g til eksamen pa del 1 af CIA certificerin-
gen, har du sikkert fet blod pa tanden. Og godt begyndt
er som bekendt halvt fuldendt. S& hvorfor stoppe her?

Vi planlzegger at tilbyde forberedelseskurser til del 2 og 3
af CIA certificeringen i 2018, henholdsvis forar (2 dage)
og efterdr (3 dage), hvor timingen ikke er endeligt afkla-
ret, men det ligger fast, at malet er kursus i alle tre dele
inden for et &r, med forbehold for at opbakningen i form
af tilmeldinger er tilstede.

HVAD OMFATTER CIA EKSAMENEN?

Der har indtil nu veeret tale om eksaminer af 2 - 22 ti-
mes varighed, hvor man skal besvare 100 - 125 multiple
choice spgrgsmal inden for forskellige omrader, jf. neden-
stdende oversigt.

Part 1: Internal Audit Basics

« Mandatory Guidance (35% - 45%)

« Internal Control and Risk (25% - 35%)

« Conducting Internal Audit Engagements—Audit Tools
and Techniques (28% - 38%).

Part 2: Internal Audit Practice

« Managing the Internal Audit Function (40% - 50%)
« Managing Individual Engagements (40% - 50%)

« Fraud Risks and Controls (5% -15%).

Part 3: Internal Audit Knowledge Elements

« Governance/Business Ethics (5% - 15%)

« Risk Management (10% - 20%)

« Organizational Structure/Business Process and Risks
(15% - 25%)

» Communication (5% to 10%)

» Management/Leadership Principles (10% - 20%)

» IT/Business Continuity (15% to 25%)

» Global Business Environment (0% - 10%).

IA'S

THE
CIA LEARNING

SWNINHV T VID

WILSAS

"The IIA’s CIA Learning System teaches the entire global 3-Part
CIA Exam syllabus. You can study this content with printed books
or e-reader files.”
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HVORDAN KVALIFICERER OG TILMELDER MAN SIG
TIL CIA EKSAMEN?

For at kunne indstille sig til eksamen skal man kunne
dokumentere, at man har bestdet, hvad der svarer til en
bachelorgrad. Herudover kreever certificering, at man har
minimum 24 maneders erhvervserfaring som intern eller
ekstern revisor.

Man kan godt ga op til CIA eksamen, selvom man endnu
ikke har den kreevede erhvervserfaring, men man opnar
forst status som Certified Internal Auditor, ndr man kan
dokumentere de relevante 24 méneders erhvervserfaring.

Tilmeldingen til eksaminerne sker via IIA USAs hjemme-
side (https://na.theiia.org/certification), hvor man ind-
skriver sig i CIA-programmet i det sdkaldte "Certification
Candidate Management System" (CCMS). Her vil du ogsa
kunne finde IIA Certification Candidate Handbook, hvor
du kan lzese mere om CIA-eksamen. Selve eksamen fore-
gar hos Global Knowledge ApS pa Stamholmen 110, 2650
Hvidovre. Der er ingen faste eksamensdatoer, s& man
bestemmer selv, hvorndr man veelger at ga til eksamen.

Se mere pa http://www.iia.dk.

Proceduren vedrgrende eksamenstilmelding og hjaelp til
samme, vil kunne tilbydes i forbindelse med forberedel-
seskurser, ligesom der vil blive mulighed for at danne
laesegrupper, hvis det gnskes.

HVAD KOSTER KURSUS, MATERIALER OG EKSAMEN?
Kursusafgiften vil veere 3.500 pr. kursusdag, dvs. for del
1 vil prisen veere 7.000,-. Prisen for del 2 (2 dage) vil
0gsd veere pd 7.000,- og prisen for del 3 (3 dage) vil vee-
re pa& 10.500,-. Med forbehold for at opbakningen i form
af tilmeldinger er tilstede, vil en samlet pris for kursusfor-

ERFARINGER MED CIA CERTIFICERING I DAGLIGDAGEN

Igbet - inkl. et gyldigt CIA Learning System til ca. 4.300,-
og eksamensgebyrer - vaere ca. 30-32.000 kr.

TIDSFORBRUG

Man skal p8regne 4-5 ugers (inklusive en on-line pre-
test) selvstudie inden et forberedelseskursus og 2-3
ugers selvstudie efter et forberedelseskursus, inden man
gar til eksamen. Der skal ogsd paregnes noget forbere-
delse mellem de enkelte dage pa forberedelseskurserne.

HVORNAR OG HVOR AFHOLDES FORBEREDELSES
KURSERNE?

Forberedelseskurset til CIA del 1 forventes at blive ud-
budt i slutningen af september 2017 p& en central lokati-
on i Kgbenhavn. Vi forventer som sagt at kunne udbyde
alle 3 forberedelseskurser inden for godt ét &r.

HVAD SA NU?

S& snart detaljerne om forberedelseskurset til CIA del 1
er fastlagt, vil det blive annonceret via mail og pa IIA
DK’s hjemmeside.

Har du spgrgsmal til ovenstdende, er du velkommen til at
kontakte Heino eller Peer, jf. kontaktoplysningerne herun-
der:

Heino Hansen, Internal Audit Manager, CIA, Nordea
TIf. 31183801
Mail: heino.hansen@nordea.com

Peer Hgjlund, Chefspecialist, Nykredit
TIf. 44559314

Mail: phc@nykredit.dk

Anita Damgaard Laugesen, relativt "nycertificeret” kollega i Group Internal Audit i Nordea:

“Efter et leererigt og fagligt kraevende CIA certificerings forlob, som jeg afsluttede med eksa-
men p& del 3 i 2014, fglte jeg mig i haj grad bedre rustet til opfylde b8de formelle krav fra
min arbejdsgiver samt de stigende faglige krav, som stilles i mit virke som intern revisor i en
kompleks finansiel virksomhed. CIA certificeringen er ogs8 en god m8de at f§ papir p8 sine
kompetencer som intern revisor og f& dette p§ CV'’et. Materialet og eksaminerne er alt sam-
men p§ engelsk, og det er min erfaring, at man hurtigt kommer ind i terminologen og emner-

ne ved grundig brug af det tilhgrende CIA Learning Systems mange muligheder. Jeg har siden
certificeringen i 2014 valgt at specialiserer mig i intern revision inden for AML omrédet, og i den forbindelse har feerdig-
hederne, som jeg har tilegnet mig via CIA, fortsat vaeret relevante og lagt et solidt grundlag for efterfolgende yderligere

certificeringer indenfor mit nuveerende arbejdsomride.”
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IIA @rsmgde 2017

31. maj — 1. juni 2017

Arsmgdet afholdes p& Hotel Comwell Aarhus

/NARHUS—2017

EUROPAEISK
KULTURHOVEDSTAD

Der er nu mulighed for at tilmelde sig &rsmgdet 2017 pa www.iia.dk.

Tilmeldingsfristen er: d. 3. maj 2017.

Igen er det lykkedes at engagere en raekke spaendende og inspirerende foredragshol-
dere og programmet er bredt sammensat sa alle foreningens medlemmer - uanset
arbejdsomrade - vil kunne drage nytte af de mange inspirerende og varierede fore-
drag. Se www.iia.dk for yderligere information om arsmgdet og programmet.

Prisen er 4.750 kr. for hele arrangementet, inklusive 1 overnatning fra d. 31. maj -
1. juni 2017, forplejning begge dage, rundvisning og middag d. 31.5 pd ARoS Kunst-
museum.

Under middagen vil der vaere underholdning, og kaffen vil blive serveret i
"Your Rainbow Panorama”. Efter kaffen er det “Aarhus by Night” pa egen hand og for
egen regning.
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Think Outside the Box! - How Crea-
tive & Unconventional Audit Analyt-
ics can help you take your Audits to
the "Next Level” (Part III)

Yves S. Froude, CIA, CISA; Data
Analytics Officer - The World Bank,
Washington DC

Introduction
Greetings, fellow out-of-the-box-thinkers, and welcome to
the third and final article of this series.

As you may recall, in Part I we introduced the basic con-
cepts of "Innovative Analytics”, demonstrated its value
with some basic examples and introduced an applicable
framework to be used in challenging situations.

Part II was our most technical part of the series and
delved deeper into this approach, by using more complex,
real-life scenarios (such as password sharing).

With Part III, we will naturally continue with more prac-
tical examples, as the best way to learn, train and devel-
op a creative mind remains trough regular practice and a
frequent exposure to new and original concepts.

In this part though, we will show how to build upon past
tests, and also use a different angle, to illustrate what
can be done when things don’t work your way. We will
finally close this series by addressing the planning and
governance aspects of injecting unconventional analytics
in your audit projects.

Building Up on Past Successes

This is an extremely important chapter! Some of you may
have been discouraged or intimidated by the complexity
in some of the examples shown in these articles, so I
really want to emphasize on this point: the more you do
it, the easier and quicker it gets! This is not a
“spend”, it is truly an investment.
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So... Now that we have invested so much time and effort
into building such complicated tests, how can we continue
to reap the benefits?

Well, if you have archived your data and documented
your processes and interfaces properly, it should all be
come quite easy going forward.

Let us first review our past successes:

In Part I, we showed the ex-
ample of a test mixing IT con-
trols with financial audit. We
showed how to reconcile a
trader’s transactions with their

Trades
Processed

g w| ° Limit Checks,
i - <| + Compliance,
Windows logon records (to en §§ i
sure they were really the ones ] M

processing the transaction).
Windows Logons
We also closed Part II by
showing all the steps that took
us to the intricate test for pass-
word sharing:

Unconventional
Tests

P M .M ________ @

............

..............

By now, you should realize that the amount of data and
the diversity of tables gathered so far can be reused in
new tests for a variety of audits. Oftentimes, I find my-
self called in the middle of audits that I was not involved
in, and asked to offer a quick solution, which would not
be possible if I didn't already have a solid base archived
in my back pocket.

Therefore, one of the most important aspects of every-
thing you do is document your tests, detailing all pro-
cesses, systems, data and key contacts, and don’t forget
to save your code & comments.

So what can you reuse? Naturally all functions and algo-
rithms you have built, but most of the time, your main
advantage is reuse data, either (a) within previous test
files or (b) between different tests.



(A) Reusing Data within previous test files

I was called once during a Travel Audit, when whistle-
blowers had claimed that some staff were abusing corpo-
rate travels. Apparently, short international training or
business trips were allegedly used by staff to pay for
their own vacations.

Without any warning, I was suddenly pulled into the en-
gagement and asked if I could build an analytics test to
check the allegation. Luckily, I had already dealt with
both travel and leave data previously when doing the
password sharing test, I had it all documented, and the
interfaces were still functional, so I was even able to
quickly refresh the data with the latest update.

pl— ) Th e : :
: i . ! !
€9 | Join P
| — . — T

o8

Travel Abuse

Those two files (leave and travel data) were originally
difficult to find and extract (located on different systems)
and extremely difficult to match (the layouts were com-
pletely different, from the user keys to the date format).
Yet, this test was done in a record time thanks to the fact
that all those technical issues had been addressed al-
ready during a previous engagement (from “password
sharing” tests).

Within half a day, the test was built. By the end of day
one, we already had an overall write-up of what the issue
would be and what the magnitude of the problem was.
We spent the rest of the week just tweaking, adding oth-
er data points (destination country and nationality of
traveler) and cleaning up.

In the end, several cases were found where expensive
international professional trips systematically coincided
with the travelers Leave-requests. The most common
pattern was when the majority of a trip duration was
spent on leave days, whereas the business part of the
trip was extremely short (1-2 days), which did not justify
such a high expense. Another common factor was that
the country destination was often the same as the na-
tionality of the traveler.

This audit was deemed as extremely successful, due in
great part to the efficient use of analytics.
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(B) Reusing Data between different tests

On this example, the decision to use audit analytics was
also made very late in the process, when the audit testing
phase was already well underway.

During a wireless security audit, the team found that the
wireless signal extended much further than the physical
walls of the company’s building. It was also found that
the local administrator account on company laptops could
be compromised, since local administrator accounts were
the same on all builds - coming from the same image.

Since certificate-based security is used for laptops, the
wireless network automatically authenticates computers
first (computer access is required in order for the user
credentials to be checked against the domain controller).

(Note: although hacking the laptop would not grant user-
level access to the domain -e.g. Shared-drives, active-
directory; it does provide with an internal IP address...)

The improvised audit test was simple: the risk being that
a laptop falling into the wrong hands could be used to
access the company’s network (at least partially), we
needed to ensure that administrators terminate all com-
puters that are no longer in use.

[By the way, if you ever do this simple test in your envi-
ronment (check if terminated computers are removed
from the network), you are very likely to find numerous
exceptions: Administrators are usually very diligent re-
moving terminated users, but terminated machines are
often left out (considered a house-keeping issue). This is
as mistake though, since such machines could still be
used to access the network if not removed. ]

In any case, I was asked to test for “terminated laptops”
with access to the network; and again, the fact that I had
worked with similar data in the past was of great help. I
had to mix data from two different tests to achieve the
result: the ‘trader-logon access’ data, to get the list of all
laptops allowed on the network, and again the ‘password
sharing’ test data, to translate those computer IDs into
asset number, and match with the inventory to check
what their physical status was.
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The findings exceeded expectations. We first noted that
hundreds of authorized laptop had long been flagged in
inventory as lost, stolen, scrapped, sold, decommis-
sioned, etc...

What was more alarming was that dozens of them
seemed to have accessed the network since their
“retirements”. Most of those ended up being false posi-
tives though, which highlighted an issue with inventory
record accuracy (poor control).

A handful eventually seemed to be potential intrusion
attempts from misappropriated laptops, and were blocked
immediately. Finally, the test also showed an unexpected
finding: some of those machines reported lost or stolen
were actually being used to connect by... the very same
users who had reported them lost/stolen (possible inter-
nal fraud case)!

This was another great example on how well documented
can cases keep “paying dividends” in the long run, so
don’t be hesitate to take one complex tasks, because you
may be enjoying the benefit of your work for many years.

But enough about successes...

Dealing with Failure

Throughout this series, I have been proudly sharing my
success stories, but let’s be honest: it was not all roses
and fairy dust. I had more than my fair share of bitter
disappointments, and I believe I have been honest about
it from the very beginning! You may recall that I started
this series by stating that this series was not about
“picking the low-hanging fruits”, but rather about
“sniffing out the truffle”.

Right from the introduction in Part I, I even wrote: “(...)
Why take the risk of going for added complexity, higher
failure rates, longer turn-around time, uncertain results,
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and being out of your comfort zone, all-the-while fighting
against your hierarchy to try and sell your ideas? Well,
because the amazing opportunity offered by getting that
unique, unexpected insight will really make all the differ-
ence.”

Although I mentioned “higher failure rate”, I then spent
the rest of my articles showing you all the good things
that can happen to those who take their chances, but
now I also owe it to you to show you the other side of the
medal: while it is true that you could be “the hero who
finds solutions where none seemed possible”, you are still
stepping into the unknown, trying to do something that
has never been done before, and hence you are adding a
lot more uncertainty into your chances of success.

So let us address the elephant in the room: What can
you do when things don’t work your way?

There are several ways that you could still get value out
of this exercise, and we will focus on Four Key Points:

Document, Document, Document!

Turn a Test Failure into an Audit Success
Keep Trying...

Think Outside the Box!

Ll ol

Now I can imagine some of you rolling your eyes as you
read this. Yes I know, it does look like oversimplified
trivial concepts, but there is actually a lot more depth to
each of those - let us go over those with concrete exam-
ples:

1. Document, Document, Document!

This probably just sounds like what you
have been hearing continuously from your
managers and supervisors from the very
first day you started working as an auditor:
“Make sure you document everything!”...

If you have been using data analytics techniques in your
audits, you know that this old wisdom rings even truer,
and you have to be extremely disciplined about it: docu-
ment the systems and data table names, how you ex-
tracted them, what tools, teams or people helped you in
obtaining it, etc...

For instance, even if I had failed the ‘password sharing’
test because of some missing logon data, I would still
have been able to have some success later on with other
tests (such as the “travel fraud” or “stolen laptops” exam-
ples we saw in the last section).



But in order to succeed there, I would have still needed a
well-documented environment, to know where to find the
files and how to match them.

Remember that whenever you uncover new areas, you
expand your knowledge and push the boundaries of your
audit capabilities for all future engagements, even if you
may not always be able to use it right away.

Also, it is very likely that whatever piece of the puzzle
was missing at the time could become available at a later
stage; so it would be important to have the test docu-
mented and ready to be rolled out if or when that hap-
pens.

So always document well to make sure that the efforts
invested do not go to waste.

2. Turn a Test Failure into an Audit Success
This one actually refers specifically to a
situation when a key file is missing.

Some time ago, as I was presenting my
methodology on “password sharing” during
a lecture, I remember a member of the
audience came to me afterwards and said “your method
would not work in our environment... I tried something
similar once, but the IT-Admin told us that we do not
have the application login data, so we had to give up...”

My immediate reaction was “No login data?? This is great!
Your audit report is just writing itself, you have just put
your finger on one major issue, now you simply need to
go write down your findings”.

It is never OK for any system to not know who logged
onto it. This is actually a double-winner in some way.

« First, you are issuing a recommendation that will be
implemented, and thus improve the control environ-
ment.

* Second, thanks to you, the log has now been switched
on, so... just wait till next year, and then you can
actually finally do the test you wanted to do in the
first place!

3. Keep Trying...
. This is the one that usually gets the most
“eye-rolls”. I must admit it sounds a bit like
— your old gym teacher at school who would
scold you for “not trying hard enough”.

In reality, it is meant in @ much more constructive way:
this is about cycling a bit longer through the last two
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stages of our 7-step methodology introduced in Part II:
the “Add-On” and “Expansion” phases. In other words,
asking the questions “What other data exists” and
“What else should I know”. (If you are unfamiliar with
this, refer back to the last article).

It is easy to get discouraged when
all your hard work do not produce a
result right away, but you should
always makes sure that you have
envisaged all possible avenues.

Add-On

Expansion

For instance, I had a challenging situation once when
trying to apply the same complex password sharing test
onto a new environment. I quickly realized that my
standard methodology would not work, because in that
specific case, there was no actual “Application Login”: it
was a web-based application (a more and more common
occurrence these days), and the authentication was man-
aged by the web-server, and therefore outside the appli-
cation’s control. I had to rethink my whole process and
take a holistic look at what information I would need to
succeed (“what should I know”), and how to obtain it
from the data-points available in that specific environ-
ment (“what other data exists”). In the end, following
the same careful method, I was able to determine:

- "What I should know”: The IP address (i.e. the actu-
al “network address”) of the users’ PCs; and

- "What data I can use”: the reference table showing
all IP addresses and their corresponding physical de-
vice.

Web-App
Server

I could obtain the first one from the web-server, and the
second from the DHCP server (without going into tech-
nical details, this is the server on your network that
‘distributes’ IP-addresses to all devices connecting to it,
and therefore “knows” what address belongs to whom/
what).
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There were other tricks and tweaks along the way that I
will spare you, but in the end, I had a solid test that was
even bigger and more complex than the original, but still
worked properly.

Important: make sure that you also go through the
“consolidation/cleanup” phase again, as you may have
inserted new false-positives when you added those new
files, and you will therefore need to adapt the filter ac-
cordingly. From experience, the more files you add to a
chain of linked files, the higher the rate of false-positives,
and hence the more careful you have to be when apply-
ing your filters.

(Just FYI - In the example above: since DHCP is a
‘Dynamic’ process, the IPs can sometimes get reas-
signed; therefore I had to add a filter to ensure that the
IP allocation was older than the logon event I was trying
to tests).

4. Think Outside the Box!
Of course, this is the main theme of my

X OoX articles so I have to close the loop with that
XIOX one, but you may wonder “Outside the
OX G'Q Box? Isn't this what we have been doing so

far?” Yes, but this time I want to push is
just a nudge: let’s think ‘outside every box'.

During my articles, I have encouraged you to walk off the
beaten path, by using systems that nobody analyzed be-
fore, or by reconciling systems from completely different
universes. So what more can we do?

Well... what if I told you that sometimes, those very sys-
tems could actually be the box?!

The Solution is not always in the system! There are
several other ways that you could go about it.

For instance, you may look at the trans-
actions in the files themselves, to see
if there was any pattern and try to find
o) SOome deviation from that pattern.

Alternatively, you may look at the
business processes, and see if
something looks like out of the reg-

ular workflow.
Finally, why not just look at what is happen-

ﬁ. ing in the real world? Is there some action
“ or behavior that could give you a hint that
something is weird?
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Here is another example to illustrate this new concept: I
was once able to prove the occurrence of password shar-
ing without even having to extract all the files and go
through the complex process we described in Part II.

By first looking at the transaction data, I could feel that
something was off. I noticed a curious pattern on the
timing of transactions: Most approvals would take hours
or days, but some would occur almost instantly after the
transaction.

Then I looked at the flow description for this business
process: it was a standard “Travel and Expense Reim-
bursement” process, and it showed the steps that the
manager had to take to approve the expenses, which
included reviewing the document and ensuring that all
receipts were properly filed.

Finally, I observed how this process actually happened in
real life, and this is when it hit me:

Aeceyy,

- I~

Travelers

In order for the process to complete normally, it would
take some time for the travelers to file all their receipt
after submitting their claims. Then it would take some
more time for these receipts to be transferred to the
managers for approval, and then even more time for the
managers themselves to sort through and review all the
documents until they could finally approve.

In this case, after manually repeating the steps myself, I
determined that anything approved under 4 hours should
be deemed as suspicious. Then, going back to the trans-
actions file, I flagged all the “quick approvals”, and was
able to clearly make the case that there was no way
those went through a ‘real’ approval process: they were
probably done by the submitters themselves, using a
shared password. (I later added some travel and logon
data to highlight that some of those were indeed pro-
cessed while the manager was not even present and/or
connected).

This “timing test” has worked for me on other environ-
ments as well, for instance with traders who needed to
submit a manual signed list of orders for the manager to
approve them as a batch (a heavy control that always
raises the temptation to break the rules in a fast-pace
treasury environment).



The actual time taken will depend on your process and
your organization, but whether it is a few hours or a day,
it is a reliable indicator of fraud.

So as you can see, when I say ‘think outside the box’, I
really do mean ‘outside all the possible boxes’: sys-
tems, processes or transaction. We should never allow to
limit ourselves in any way, it is important to always keep
an open mind when looking for solutions.

To summarize, always keep those key questions in mind:

« Are you focusing on the big picture (business process,
approval workflow, etc...)?

* Do transactions have to follow a certain sequence?

* Is the transfer of manual documents required for ap-
provals?

« Is timing important?

Let’'s Talk Planning

How do you plan for “out-of-the-box” thinking? Can you
really forecast creativity? Well in my humble opinion, you
cannot!... not really at least; not in the classical sense of
annual audit plan.

So why broach the subject, you may ask? Because allow-
ing for flexibility, in an otherwise rigid and resource con-
strained process is an extremely important aspect of
making unconventional analytics a success! Let us take a
look at how “standard” planning would look like:

' 4 & 2 ®
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Every team may have slightly different ways to define
their audit universe, identify risks, etc... but let's keep it
simple for the sake of the argument.

In a nutshell, your annual audit plan will define the au-
dits that you will do throughout the year, which will guide
what business processes you will be reviewing in each
of those, which in turn outline what key controls you will
be looking into. This will be used to describe your control
testing procedures, and consequently dictate what data
you will need to request from your clients.

This is all neat, wrapped up properly, without surprises, in
a way that clients, management and audit executives
usually favor. Since the workload and resources have
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been laid out from the start, it makes the engagement
easier to budget and clients have time to prepare the
data ahead of time.

Now, what happened when “Unconventional” audit ana-
lytics concepts are injected into this perfectly oiled ma-
chine? Well, with unconventional analytics, the cycle is
usually much shorter: the process is more Reactive rather
than Proactive, and it often occurs when the Tests have
already started, and something unexpected came up.

It can usually go two ways: Either a significantly short-
ened planning cycle (1), or a completely reversed plan-

ning cycle (2).

1. Shortened Planning Cycle

Unconventional
-
igo; |
§E0
e
i

\nalytics =Shortened :._.-.u.;f.ay

This usually happens when some unexpected issue seems
to emerge early in the test, which leads to a “Eureka”
moment and causes the auditor to completely rethink the
direction of the test and the data needed to achieve it.
This is basically what happened in our earlier examples
on “travel fraud” or “stolen laptops”. The team never
planned for those tests, the issues came out of nowhere
during the engagement and new tests just “appeared”
and took a life of their own. The cycle is shortened, be-
cause it started simply with a testing idea which led
straight to new data requirement.

2. Reversed Planning Cycle

Unconventional

Unconventional Analytics — Reversed Planning Cycle

This one is probably going to challenge your auditor’s
habits the most. Sometimes, either in the course of an
audit, or when sorting through past engagements, you
come across some data that is so good, just so good,
that you realize it can tell you many stories, beyond
whatever tests you had originally planned. You realize
that you can actually test for something else, which turns
out uncovering an unexpected control failure some-
where, on a business process that was not even on
your radar. If you want to follow through on your finding,
you may need to create a new audit and will eventually
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have to add it to the annual planning. Although such
cases are not common they do exist, and if you believe in
the power of creative analytics, if you are flexible enough
to endorse this approach and are ready to follow through
that path, you should accept that it is okay sometimes to
let your data affect your annual plans!

Let us look at our final example for this series. For this
instance, we will be using ALL of the data files we have
used in our examples so far (password-sharing, trader
access, stolen laptop, travel, etc...)

Now just take a step back, and imagine what you could
do if you could get all that data together.

Tunsadionls In Z 0 ( D
Rocn-d f
a N A Y )
2l " Access
=TEG
Travel
Users

Just contemplate the massive amount of intelligence you
could get out of all those data files... and try to realize
the amount of information you have about all users in the
company... you could literally tell everything about
them: when they worked, how, where, on what, with
whom, for how long?...

Now it is not my opinion that auditors should play “big
brother” with all employees in the company. There is a
question of trust, ethics, and a core principle that those
aspects should be the responsibility of their management.

But isn’t there one specific cohort of the working popula-
tion in your company for whom we may want to apply
higher standards?

If you said “Consultants”, you are right!

All the data available from these tests can help you deter-

mine who was working on a certain day and who was not,
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which is extremely useful when trying to monitor expens-
es while managing a large portfolio.

For instance, on a major multi-year system implementa-
tion project, this technique was used to determine that
the vendor had charged all of their consultants full-time,
month after month, although a thorough review indicated
that:

« Several of them had not been on premises for several
weeks at a time.

« There was no record of their logging to windows or
any other major system.

e Their computers had not been connected to the net-
work.

e There was no trace of them on the remote access
logs.

Presented with those findings, the consulting firm had to
readjust their fees accordingly.

Although the client was happy for the efficiencies gained
that day, the auditors did not really know how to handle
the situation, especially if they wanted to eventually pre-
sent their findings to the board.

This is a typical case of great data that produces a case of
reverse-planning:

1. The data at hand was used to “improvise” a test

2. This quickly showed instances of vendor overbilling
(control issue)

3. This led audit management to revise the annual plan
during the mid-year review

4. It was finally decided to add a “Third Party Manage-
ment Audit” to the annual plan, so that the issue could
be officially communicated, and the risk be addressed
globally.

The Future of Auditing

With the constantly evolving technology landscape, it is
exciting to look forward to what technical capabilities we
will have tomorrow that seem out of touch for now.

When I started my auditing career, concepts such as text-
mining, speech recognition, face recognition, geo-tagging
or even web-mining seemed liked a distant dream, and
went far beyond what we considered our personal com-
puters capable of doing. Nowadays though, I have all
those functionalities conveniently fitting in a small phone
in my pocket (many of them are even available on my
wrist)!



It would be a shame not to consider

what could be done with such tools,

if we were to apply them on au-

dits. After all, our examples 15%
so far only applied to Structured Data
structured data, which is

really just the tip of the

iceberg. In most companies

nowadays, an estimated 85%

of all data available is un-
structured, and thus there is liter-

ally a gold mine of information that
remains unused.

Let us briefly go through some of those new technologies,
and see how they could be applied in audits. The follow-
ing is not intended to offer full solutions, but to show a
few concepts or ideas that either I have tried personally,
or that other “innovators” have shared with me.

1. Text-Mining

~=f--Y Text-Mining (i.e. the extraction of useful infor-
. mation from text documents) is now one of the
most common use of unstructured data. It basically con-
sists in processing long text narratives in a way that
would allow us to eventually use it like one would do with
a structured table, using various techniques (such as cat-

egorization, clustering, or summarization).

Many libraries are available in Python or R, and I actually
even had some success by simply using Excel to do it.
The applications are almost limitless, but I have personal-
ly used it most successfully for parsing through large-
scale survey comments. This allows you to obtain some
issues and concerns out of thousands of open-text com-
ments, that were simply not available by looking simply
at the easily-analyze multiple choice questions. I have
also seen the technique used by peers to audit medical
claims, or to review resumes from candidates among
others.

2. Speech Recognition

Machines have become a lot better at transcrib-

ing speech into written text in recent years, and
are capable of doing so in several languages, and working
through loud background noises and thick accents.

Several years ago, I was pulled into a Treasury audit,
where a policy required traders to call the broker within 5
minutes of passing a trade (to confirm, over a certain
threshold). All phone calls from trading rooms being rec-
orded and logged on a server, I tested this control by
checking simply if the trader had made one call in the
same timeline as the trade. This however was just a par-
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tial test, since I had no way of knowing if the call was to
the right person, or for the right reason (so it was just
about checking for exceptions - of which I found plenty).

Nowadays, the phone calls are not only recorded, they
are also directly transcribed; so the speech recognition
is already done for you. All that would be left to do is
parse through that transcript using some of the text-
mining techniques described above. Given the large
amount of business still conducted exclusively by phone
worldwide, it is easy to see the value that such a technol-
ogy could bring to your audits.

§ ) 3. Face Recognition
" @ This technique has been used for years at secu-
- rity checks and customs to catch criminals, in
casinos to spot known cheaters, etc... such systems have
now become affordable, and have even been main-
streamed as alternative authentication mechanisms for
many private devices (i.e. your computer recognizes you,
so you do not need to enter a password).

As for audits and forensic practices, I have seen this
technique used in special projects, when checking for
racial bias and discrimination. Many companies do not
hold records on ethnicity on their employees, and certain-
ly not on their clients, but most will have a scanned por-
trait of the person. Such techniques have a success rate
generally over 98%, which is quite impressive, but you
would still need to account for false positives.

4. Geotagging
Q'f# Geotagging tools can turn most physical ad-
= dresses on earth into geographical coordinates
(longitude & latitude).

This is extremely useful, since it allows you to accurately
determine the distance between addresses.

I used this technique to check for address proximity be-
tween debarred vendors. Sometimes, companies that
were flagged as fraudulent (and thus barred from doing
business with us) would just reappear under a new name,
with an address just around the corner. Geotagging was
instrumental in testing for such patterns.

The same technique was used by peers at an insurance
company, where they managed to uncover rare cases of
collusion between agents and clients (false claims). The
team would just sample all claims where agent and client
lived within a couple of blocks of one another, as these
had much higher probability of being fraudulent, yet were
rare enough to reduce the population down to an easily
testable size.

Foreningen af Interne Revisorer | Side 15



Argang 22 | Nummer 65 | April 2017

Of course, another classic use of geotagging is when look-
ing at ‘'Mileage Reimbursement’ in personal expense
claims. When employees charged for a certain number of
miles/km (when driving to clients), the test would check
that the actual distance would be within a reasonable size
(e.g. if the driven distance was more than three times the
‘straight-line’ distance, the record would be flagged for
manual review).

&4l 5. Web-Mining

® \What if you could apply all of your amazing ana-
- lytics skills on the largest source of data ever
made available to mankind: the World Wide Web?...

This is what Web-mining is about!

Whereas the previous four categories were associated
with the ‘submerged part of the iceberg’, I would actually
define Web-mining techniques as “drinking the ocean”.
This is not necessarily a technique for ‘unstructured’ data,
as a matter of fact I have been using it mostly for very
precise, structured data point - but it is in a category of
its own due to the sheer size, scope and extent of the
data available to you.

So what can you do with all that?

Have you ever had to work on a file that had transactions
in different currencies? How frustrating was it when you
realized that the exchange rates were missing, and that
you could not ever possibly copy-paste the rates per date
manually on thousands of transactions, and thus your test
had failed before even starting...

...unless you can think outside the box and find a way to
automated such data import!

It is not even complex or expensive: This can be done
now even via simple macros in Excel! Basically, any web-
page accessible without login can easily be grabbed. This
can be used to get currency exchange rates of course as
mentioned, but also:

« Get number of fans, followers, subscribers, or views
on FB / twitter / YouTube...

¢ Get WHOIS information for domain names

* Get Stock quotes and underlying Financial data

* Get definition of a word from Google.

I even had a colleague build a whole Web Scanner to
check the company’s web-site quality according to very
specific internal criteria (typos, broken-links, wrong use of
the company’s acronym, etc...)
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These are just a few ideas, but the possibilities are virtu-
ally endless.

You can probably think of several other examples your-
selves on all of these techniques (and if you do, please do
drop me a line, I love hearing innovative ideas from oth-
ers too!)

Series Conclusion

As this series comes to a close, I hope that its content
was of value to you, and was perhaps able to ‘plant a
seed’ in your mind, and hopefully some of the examples
and methodology highlighted in those articles will some-
day inspire you to try something new and challenging,
and help you to take on some informed risks.

As always, I love the opportunity to exchange new ideas
and experiences, so feel free to contact me at
YSF.data@gmail.com if you feel like sharing your own
special stories, or if you have any questions or com-
ments.

Thank you!
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Minitema: COSO og interne kontroller

Udelukker en governance model baseret pd de tre forsvarslinjer brugen af COSO? Er
revisionsarbejdet i sig selv en motiverende faktor for eksistensen af interne kontroller?
Hvilke standarder og risikostyringsmodeller leener interne revisorer sig op ad i Dan-
mark? Disse tre spgrgsmal danner omdrejningspunktet for dette nummers minitema,
hvor vi skal se naermere pad COSO og interne kontroller.

God forngjelse.
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COSO og de tre forsvarslinjer -
hvad betyder det egentlig for Intern
Revision?
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Jesper Jaeger Heino Hansen,
Granstrgm, Exe- Internal Audit
cutive Director, Manager, CIA,
CIA, CRMA, CFE, Nordea

Ernst & Young P/S

Som interne revisorer anvender vi ofte bdde COSO og de
tre forsvarslinjer (3LoD) som helt naturlige begreber, der
er med til at “definere” Intern Revisions rolle og de krite-
rier, der anvendes til at vurdere de kontrolsvagheder,
som vores arbejde m8tte afdaekke. Men ser man lidt naer-
mere p8 de to referencerammer og samspillet mellem
disse, s§ er der flere forhold som kan have betydning for
Intern Revision og m8den vi udferer vores arbejde p8.

The IIA udgav i juli 2015 publikationen “Leveraging COSO
across the three lines of defense”, hvilket er et vaesentligt
grundlag for denne artikel. Vi har i denne artikel ikke
inkluderet en detaljeret redeggrelse af de skeerpede regu-
lative krav, der gaelder for den interne revisionsfunktion i
finansielle virksomheder.

Er 3LoD og COSO Corporate Governance
vaerktgjer?

IIA’s standarder indeholder fglgende definition af gover-
nance! og risiko:

“"Governance is the combination of processes and
structures implemented by the board in order to in-
form, direct, manage and monitor the activities of the
organisation toward the achievement of its objecti-
ves."

1“Glossary” til IIA standarderne

2GL 44: Internal governance for institutions in the Euro-
pean Community is covered by Article 22 of Directive
2006/48/EC
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"The possibility of an event occurring that will have an
impact on the achievement of objectives. Risk is mea-
sured in terms of impact and likelihood.”

For finansielle institutioner i EU, er der i GL44? fremsat
specifikke krav til governance, idet der heri er anfagrt, at
alle kreditgivende finansielle virksomheder skal besidde
en robust governance struktur, hvilket inkluderer:

e a clear organisational structure with well defined,
transparent and consistent lines of responsibility,

« effective processes to identify, manage, monitor
and report the risks it is or might be exposed to,

e adequate internal control mechanisms, including
sound administrative and accounting procedures, and

* remuneration policies and practices that are consistent
with and promote sound and effective risk manage-
ment”.

Selvom 3LoD ikke naevnes specifikt i ovenstdende ses det
dog tydeligt, at et veesentligt aspekt af governance er
risikostyring. Dermed bliver 3LoD ogs8 et naturligt corpo-
rate governance vaerktgj for ledelsen, da formalet hermed
er at styrke forstdelsen af risici og kontroller pa tvaers af
virksomheden. Tilsvarende ses det, at der er en tydelig
kobling mellem ordvalget i ovenstdende definitioner og de
fem kontrolkomponenter i COSO’s rammeveerk for intern
kontrol — og dermed kan COSO rammevaerket ogsd anses
som et naturligt corporate governance veerktgj for ledel-
sen.

Samspillet mellem COSO og de tre for-

svarslinjer

Helt grundleeggende kan man sige, at de tre forsvarslinjer
og COSO er to rammevaerk, som er naert forbundne, ndr
man ser pa deres respektive formal. Modellen med de tre
forsvarslinjer har til formal at styrke den generelle forst3-
else af risikostyring og intern kontrol gennem en tydelig
fordeling af roller og ansvar pa tveers af de tre forsvars-
linjer. Tilsvarende har COSO’s rammevaerk for intern kon-
trol til formal at understgtte et effektivt design i virksom-
hedens kontrolaktiviteter baseret p& de risici, der er iden-
tificeret. Man kan dermed sige, at COSO er
"veerktgjskassen” og de tre forsvarslinjer er den organisa-
toriske struktur, som understgtter, hvem der har ansvaret
for og hvem der skal anvende de enkelte elementer i
veerktgjskassen. Tydelighed og transparens i forhold til de
enkelte komponenter og samspillet herimellem er funda-
mental for en effektiv implementering heraf i virksomhe-
dens corporate governance, og dermed ogsa i relation til
ledelsens mulighed for at dokumentere, at de har etable-
ret en solid governance struktur i virksomheden.



Samspillet mellem de to rammevaerk bgr dermed ogsa
anvendes af Intern Revision, som inspiration i forhold til
savel indhold som omfang af revisionsopgaver, ligesom
det kan vare en hjeelp i den "root cause” analyse, som
bgr veere en integreret del i formuleringen af de revisi-
onsbemaerkninger, som arbejdet matte give anledning til.

Intern Revisions rolle

Modellen med de tre forsvarslinjer er velkendt for de fle-
ste interne revisorer og anvendes af mange som en na-
turlig referenceramme i forhold til at beskrive intern revi-
sions rolle i virksomhedens governance struktur. I model-
len er de enkelte forsvarslinjers ansvar beskrevet pd fgl-
gende made:

1. Ejer og handterer risici og tilhgrende kontrolaktiviteter
(operationel ledelse). Den fgrste forsvarslinje medvir-
ker ogsa til, at det er de rette risici, der tages som del
af den daglige drift. Reelt skal fgrste forsvarslinje kun-
ne std alene, hvilket betyder, at de udferte kontrolak-
tiviteter til afdaekning af virksomhedens vaesentligste
risici, i deres design ikke m8 vare afhaengige af, at
aktiviteter udfgrt af anden forsvarslinje afdaekker en
del af den identificerede risiko.

2. Monitorerer handteringen af risici og kontrolaktiviteter
pd vegne af ledelsen (indseetter risikostyrings-, kon-
trol- og compliancefunktioner). Anden forsvarslinje
skal stgtte ledelsen gennem deres seerlige ekspertise

1st Line of Defense

Financial Control
Security

Internal Control Risk Management

Measures

Management
Controls

Quality

Compliance

Figur 1: Samspillet mellem COSO og de tre forsvarslinjer
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og procesindsigt pd tveers af organisationen, sdledes
at de (sammen med fgrste forsvarslinje) medvirker til
at sikre, at risici og kontroller handteres og styres
effektivt.

3. Leverandgr af uafhaengig revisionsoverbevisning ved-
rorende effektiviteten i h8ndteringen af risici og kon-
troller til brug for bestyrelsen og virksomhedens gver-
ste ledelse. P& mange mader har tredje forsvarslinje
samme opgave som anden forsvarslinje, dog med den
seerlige forskel, at tredje forsvarslinje skal forholde sig
til, om fgrste og anden forsvarslinje opererer i henhold
til bestyrelsens forventninger. Herudover er en vigtig
preemis, at tredje forsvarslinje er uafhangige af ledel-
sen, hvilket ogsd er med til at sikre objektivitet i det
udfgrte arbejde.

Modellen med de tre forsvarslinjer er fleksibel forstdet pa
den made, at virksomhedens stgrrelse, kompleksitet,
branche mv. vil have stor betydning for, hvilke funktioner
der vil vaere behov for at indseette, ligesom afgraensnin-
gen mellem de enkelte forsvarslinjer kan variere
(eksempelvis vil anden forsvarslinje i nogle virksomheder
ogsa have ansvaret for direkte kontrolaktiviteter og i an-
dre virksomheder vil forste forsvarslinje ogsa udfgre mo-
nitorerende aktiviteter). De seerlige "krav” til tredje for-
svarslinje i modellen i forhold til uafhaengighed og objek-
tivitet bevirker dog, at denne forsvarslinje som udgangs-
punkt ikke kan patage sig opgaver, som ligger i forste
eller anden forsvarslinje, hvis rollen som uafhsengig
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"Assurance provider” skal opretholdes til fulde. Dermed
ikke sagt, at det ikke vil veere veerdiskabende for en virk-
somhed, hvis de har en intern revisionsfunktion, som
ikke lever op til modelkravene, enten som fglge af rap-
porteringslinjer, der ikke er direkte til bestyrelsen, eller
at den interne revisionsfunktion er teettere pa nogle af
opgaverne i anden forsvarslinje. En sadan praksis gger
bare de iboende risici for, at tredje forsvarslinje ikke vil
levere den overbevisning til bestyrelsen og den gverste
ledelse, som er tilteenkt gennem modellen. P& den anden
side vil en fuld efterlevelse af modellen heller ikke give
nogen sikkerhed som s&dan, hvis kulturen og integriteten
blandt de ansatte i tredje forsvarslinje ikke lever op til
den forventede standard.

For finansielle virksomheder medfgrer de regulatoriske
krav, at det ikke er muligt for virksomheden at anvende
"hybrid lgsninger”, hvor tredje forsvarslinje patager sig
opgaver, som omfatter andet end revision. I gvrige virk-
somheder giver IIA standarderne i deres 2017 opdatering
mulighed for, at revisionschefen kan patager sig opgaver/
ansvar, som ligger udenfor intern revision, hvorfor en
"hybrid lgsning” ikke er et brud pd kravene til intern revi-
sion. Dette fremgar af den nye standard 1112:

“Where the chief audit executive has or is expected to
have roles and/or responsibilities that fall outside of in-
ternal auditing, safeguards must be in place to limit im-
pairments to independence or objectivity.”

I fortolkningen til standarden er det anfgrt, at sddanne
opgaver eksempelvis kan vaere, at revisionschefen ogsa
patager sig ansvaret for compliance- og risikostyringsop-
gaver. Som eksempel pd “safeguards” der kan begraense
indvirkningen pa intern revisions uafhaengighed og objek-

tivitet er anfort, at dette kan bestd i bestyrelsens over-
vagning og gennemgang af rapportering samt periodisk
evaluering af rapporteringslinjer og ansvar.

Det er vores vurdering, at den nye IIA standard samt
tilhgrende fortolkning bygger p& en forudsaetning om, at
savel bestyrelsen som virksomhedens gverste ledelse har
en solid forstdelse af 3LoD modellen, da det ellers ikke vil
vaere muligt for dem reelt at tage stilling til, hvorndr in-
tern revisions uafheengighed og objektivitet er kompro-
mitteret i forhold til de forventninger der er til compliance
- og risikostyringsaktiviteterne i de tilfaelde, hvor dette
ansvar varetages af chefen for intern revision.

Sammenfattende kan man séledes sige, at modellen med
de tre forsvarslinjer skal medvirke til at give en tydeligere
struktur i forhold til, hvordan virksomhederne gennem
deres daglige drift tager de rigtige risici, og at de risici der
tages ogsa hdndteres og kontrolleres pa en effektiv made.
Det overordnede mal om at give vaerdi til virksomheden,
uanset hvilken forsvarslinje man er i, betyder ogs3, at der
altid vil veere et vist spaendingsfelt mellem de enkelte
forsvarslinjer i forhold til, hvem der skal ggre hvad. Det
er ogsd den fleksibilitet, der som tidligere naevnt, er i
modellen, da den skal implementeres under hensyntagen
til virksomhedens stgrrelse, struktur og kompleksitet, og
efterhdnden som virksomheden udvikles kan det ogsd
give aendringer til sdvel opgaver, roller og ansvar for de
enkelte forsvarslinjer.

Og hvad betyder dette s3 for intern revisions rolle? Nogle
interne revisionsfunktioner kan stadig veere pavirket af
den tilgang, som den eksterne revision har i forhold til
sikring af, at virksomhedens regnskab er retvisende. For
at de eksterne revisorer er i stand til at pategne &rsrap-
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porten er de ngdt til at f3 deres egen overbevisning om,
at de kontroller, der understgtter regnskabet, fungerer
effektivt og afdaekker de kraevede revisionsmal. Men det-
te er ikke den rolle, som tredje forsvarslinje har i henhold
til modellen. I modellen er det ledelsens ansvar, gennem
fgrste og anden forsvarslinje, at risici identificeres og at
der implementeres de ngdvendige kontroller, og at disse
er effektive. Det er sdledes ikke en forudsaetning i model-
len, at intern revision skal opnd overbevisning om kon-
trollers effektivitet gennem egne test, men derimod fore-
tage vurderingen af, om ledelsen er i kontrol givet de
aktiviteter, der udfgres af fgrste og anden forsvarslinje.
For at kunne give denne overbevisning vil det veere na-
turligt, at intern revision udfgrer et antal test af kontroller
for at validere resultaterne fra fgrste og anden forsvars-
linje.

Det betyder ogsa, at intern revision som tredje forsvars-
linje skal forholde sig til, hvordan ledelsen har “designet”
deres monitorerende funktioner i anden forsvarslinje,
sdledes at forste og anden forsvarslinjes samlede virke
understgtter, at det er de rigtige risici, der patages, og at
de patagne risici h&ndteres og kontrolleres i overensstem-
melse med bestyrelsens forventninger hertil. Hverken
bestyrelsen eller den gverste ledelse er som sddan en del
af de tre forsvarslinjer, men den gverste ledelse har det
direkte ansvar for de to fgrste forsvarslinjer, og bestyrel-
sen har en tilsynsrolle i forhold hertil, hvor de kan anven-
de tredje forsvarslinje som et veerktgj til at udgve denne
tilsynsrolle.

Koblingen til COSO’s rammeveaerk for in-

tern kontrol
Den gverste ledelses ansvar for, at fgrste og anden for-
svarslinje fungerer effektivt giver ogsa koblingen over til
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COSO’s rammeveerk for interne kontroller og komponen-
ten “control environment” med de dertilhgrende fem
"guiding principles”.

Indledningsvist bemaerkes det, at de fem “guiding princi-
ples” i COSQO’s rammeveark harmonerer med den definiti-
on af kontrolmiljg, som fremgar af ordforklaringen til IIA
standarderne:

“Control Environment. The attitude and actions of the
board and management regarding the importance of con-
trol within the organization. The control environment pro-
vides the discipline and structure for the achievement of
the primary objectives of the system of internal control.
The control environment includes the following elements:

« Integrity and ethical values.

*« Management’s philosophy and operating style.
* Organizational structure.

e Assignment of authority and responsibility.

e Human resource policies and practices.

* Competence of personnel.”

Ser man pa de fem "guiding principles”, som understgtter
komponenten “control environment”, s& giver det stof til
eftertanke i forhold til, hvad det betyder for intern revisi-
ons arbejde og rolle som tredje forsvarslinje. Det betyder
alt andet lige, at intern revision gennem sit arbejde skal
tage stilling til, om den gverste ledelse lever op til
"kravene” i de fem "guiding principles”, hvilket kan veere
sveert at revidere, og i nogle situationer ogsa vil udfordre
ledelsens made at varetage deres hverv pa.

For intern revision betyder de fem “guiding principles”, at
det ikke er tilstreekkeligt alene at se pd, om der er de

Governing Body / Board / Audit Committee

Control Environment

1. Demonstrates commitment to integrity
and ethical values

2. Exercise oversight responsibility

3. Establishes structure, authority and
responsibility

4. Demonstrates commitment to competence

5. Enforces accountability

Oversight

Control Environment

Figur 3: Komponenten “control environment” og de fem tilhgrende guiding principles
Kilde: The IIA: “"Leveraging COSO across the three lines of defense”
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forngdne politikker og forretningsgange, om roller og an-
svar er tydeligt definerede, etc., som ofte er nogle af de
elementer der ligger til grund for vurderingen af kontrol-
miljget, da dette primeaert kan henfgres til princip 3.

Men skal intern revision lave seerskilte revisioner af virk-
somhedens etiske veerdier og hvordan de efterleves i or-
ganisationen, og er intern revision i stand til at udtale sig
om, hvordan det etiske miljg er i virksomheden? Svaret
ma veere, at der i henhold til IIA standardernes definition
af kontrolmiljg er en begrundet forventning om, at disse
begreber inkluderes i udfgrelsen af intern revisions arbej-
de samt at intern revisions metodik omfatter disse aspek-
ter, sdledes at intern revision kan inkludere dette i rap-
porteringen til bestyrelsen og/eller virksomhedens gver-
ste ledelse. At det ligger som en forventning i IIA stan-
darderne betyder dog ikke, at det er en let opgave at
Igfte for intern revision.

Lettere er det nok at forholde sig til efterlevelsen af prin-
cip 4, da det kan ggres gennem vurdering af virksomhe-

6. Specifies suitable objectives

1. Identifies and analyzes risk

8. Assesses fraud risk

9. Identifies and analyzes significant change

Control Activities

10. Selects and develops control activities

11. Selects and develops general controls
over IT

12. Deploys through policies and procedures

Information & Communication

13. Uses relevant information

14. Communicates internally
15. Communicates externally

Monitoring Activities

16. Conducts ongoing and/or separate
evaluations

17. Evaluates and communicates deficiencies

Figur 4: COSO og forste forsvarslinje

dens HR politikker, rekrutteringsproces, programmer for
kompetenceudvikling, anvendelse af successionsplaner,
mv., som ogsa er konkrete elementer i definitionen af
"control environment” i IIA standarderne.

Dvaeler man lidt mere ved princip 4, s& er det veerd at
bemazerke, at dette princip lsegger op til, at bestyrelsesko-
miteer skal forholde sig til, om de funktioner de overva-
ger, besidder de forngdne kompetencer. Det m8 sdledes
betyde, at eksempelvis intern revision overfor revisions-
komiteen skal vise, at deres kompetenceprofil modsvarer
dels de opgaver, som intern revision skal Igse i henhold til
deres funktionsbeskrivelse, men ogsa i forhold til den
revisionsplan, som fremlaegges til godkendelse.

Fgrste forsvarslinje

I forhold til COSO’s rammeveerk for intern kontrol har
fogrste forsvarslinje en rolle i alle kontrolkomponenterne,
med undtagelse af “control environment”, der som naevnt
ovenfor er bestyrelsens og den gverste ledelses ansvar.

1st Line of Defense

Internal Control
Measures

Management
Controls

Kilde: The IIA: “Leveraging COSO across the three lines of defense”
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Ser man pa de "guiding principles”, som ligger i de gvrige
kontrol komponenter, og hvad det betyder for intern revi-
sions arbejde, s& er der enkelte, som det er veerd at
fremhaeve. I forhold til “risk assessment”, er det en
grundlaeggende forudsaetning i princip 6, at alle der er en
del af virksomhedens interne kontrolsystem, har en for-
stdelse af virksomhedens strategi og malssetninger. For
intern revision betyder det, at der som en del af revisio-
nen skal tages stilling til, om medarbejderne i fgrste for-
svarslinje ogsd besidder en tilstreekkelig og relevant for-
stelse af virksomhedens (vaesentligste) risici, da det er
en forudseetning for, at den fastlagte risikoappetit og risi-
kotolerance reelt kan efterleves. Tilsvarende er det en
forudsaetning for at forstd form&let med de implemente-
rede kontrolaktiviteter (et element i princip 14 under
“information & communication”) - og dermed kunne bi-
drage aktivt til kvaliteten i/resultatet af de udferte kon-
troller.

Det vil med andre ord sige, at det ikke er tilstraekkeligt at
se pa, om interne kontroller er dokumenteret i ngdvendigt
omfang. Man skal ogsd (eksempelvis via interview) opnd
overbevisning om, at de udfgrende af kontrollen reelt
forstdr, hvorfor den udfgres og hvad den skal afdeekke.
Tilsvarende kan det vaere relevant at se p&, hvorledes de
der udfgrer kontrolaktiviteterne, “eskalerer” muligheder
for optimering af kontrolaktiviteten (princip 9).

Herudover er princip 17 under “monitoring activities” og-
s8 interessant i forhold til intern revisions vurdering af,
hvordan dette hdndteres af fgrste forsvarslinje. S&fremt
der har veeret kontrolsvagheder, hvordan har fgrste for-
svarslinje s arbejdet hermed, herunder hvilke kompen-
serende aktiviteter der er ivaerksat som fglge af de identi-
ficerede svagheder? Er svagheder eskaleret til rette ledel-
sesniveau og er der foretaget de forngdne vurderinger af,
om der er tale om en enkeltstdende heaendelse, eller om

Monitoring Activities

16. Conducts ongoing and/or separate
evaluations

17. Evaluates and communicates deficiencies

Figur 5: COSO og anden forsvarslinje
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Argang 22 | Nummer 65 | April 2017

det er mere systematisk, hvilket kan kraeve, at fagrste
forsvarslinje udfgrer yderligere undersggelser for at af-
daekke omfanget af svagheden. Der er ogsd en kobling til
princip 10 under “control activities” - tages der fornyet
stilling til kontrollers design, hvis der konstateres svaghe-
der, herunder etableres nye (re-designede) kontroller i de
tilfaelde, hvor en haendelse ikke er modvirket af de eksi-
sterende kontroller? Har fgrste forsvarslinje argumenteret
med, at en kontrolsvaghed kompenseres gennem en akti-
vitet udfgrt af anden forsvarslinje, er der reelt tale om, at
farste forsvarslinje ikke kan std alene, og de eksisterende
kontroller i fgrste forsvarslinje skal derfor udbygges og/
eller re-designes.

Anden forsvarslinje

Det vil som udgangspunkt alene vaere kontrolkomponen-
ten "monitoring activities” som er direkte koblet til anden
forsvarslinje, da de forskellige riskostyrings-, intern kon-
trol- og compliancefunktioner, som ledelsen etablerer,
netop har til hensigt at understgtte ledelsens overvdgning
af, at fgrste forsvarslinje tager de rette risici, og handte-
rer og kontrollerer de tagne risici effektivt.

Da intern revision som tredje forsvarslinje skal give be-
styrelsen en uafhaengig vurdering af den samlede effekti-
vitet i hdndteringen af risici og kontroller, betyder det
o0gsa, at intern revision bgr forholde sig til de etablerede
funktioner i anden forsvarslinje og deres virke. Dvs. om
de pageeldende funktioner, i deres made at tilrettelaegge
arbejdet p3, reelt lever op til formalet med den pageel-
dende funktion. Implicit m& det ogsd betyde, at intern
revision skal forholde sig til, om der er "huller” i den sam-
lede monitorering, som de forskellige funktioner i anden
forsvarslinje udfgrer, eller om der er ungdige overlap mel-
lem det de ser pa.

Ongoing Monitoring

Risk Management

Kilde: The IIA: “"Leveraging COSO across the three lines of defense”
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Selvom funktioner i anden forsvarslinje principielt ikke er
uafhaengige (i forhold til virksomhedens ledelse), sd er
der stadig en vis grad af uafhangighed i forhold til de
aktiviteter, som fagrste forsvarslinje udfgrer. For virksom-
heder i den finansielle sektor er der et formelt defineret
krav til, at der skal veere etableret risiko- og compliance
funktioner i anden forsvarslinje. Funktionerne i anden
forsvarslinje spiller derfor ogsd en vigtig rolle i forhold til,
at den gverste ledelse kan leve op til deres overordnede
ansvar for den samlede handtering af risici i virksomhe-
den. Har de forskellige funktioner i anden forsvarslinje
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and ethical values

2. Exercise oversight responsibility

3. Establishes structure, authority and
responsibility

4. Demonstrates commitment to competence

5. Enforces accountability
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10. Selects and develops control activities

11. Selects and develops general controls
over IT

12. Deploys through policies and procedures

Information & Communication

13. Uses relevant information
14. Communicates internally
15. Communicates externally

Monitoring Activities

16. Conducts ongoing and/or separate
evaluations

17. Evaluates and communicates deficiencies

Figur 5: COSO og tredje forsvarslinje

ikke den forngdne “respekt/integritet” i organisationen, vil
der vaere en iboende risiko for, at de pagaeldende funktio-
ner ikke er stand til at udfylde deres rolle effektivt. Skulle
det forekomme kan det derfor vaere et naturligt
(p8kraevet) punkt for intern revision at fremhaseve, som
del af deres samlede vurdering, konklusion og rapporte-
ring.

Tredje forsvarslinje
Intern revision skal som del af sit arbejde forholde sig til
samtlige elementer i COSO’s rammeveaerk for intern kon-

Assurance on
Effectiveness

Cantrol Activities oAl
Information & Communication )

Monitoring Activities
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trol. Det helt szerlige kendetegn ved tredje forsvarslinje -
uafhaengigheden af den daglige ledelse og den direkte
rapporteringslinje til bestyrelsen - ggr tredje forsvarslinje
i stand til at give en objektiv vurdering af, hvordan ledel-
sen er i kontrol i forhold til de risici, som er forbundne
med at drive virksomheden, og om handteringen heraf
lever op til bestyrelsens forventninger hertil.

I de foregdende afsnit er der givet eksempler p&, hvordan
koblingen mellem COSO’s rammevaerk for intern kontrol,
kan have betydning for intern revisions arbejde. N&r man
ser p& modellen med de tre forsvarslinjer og koblingen til
COSO er det essentielt, at man altid har for gje, at det er
ledelsens ansvar, at virksomheden tager de rette risici,
og at de patagne risici hadndteres og kontrolleres effek-
tivt. Som intern revision er det derfor relevant, at man
forholder sig til “modenheden” i ledelsens handtering af
dette ansvar. Dette kan man eksempelvis ggre gennem
anvendelse at selv-evalueringer i forhold til sdvel identifi-
cering af risici som vurdering af kontrollers design og
effektivitet, som den operationelle ledelse skal udfylde.
Intern revision kan som del af deres vurdering forholde
sig til, hvor god/pdlidelig den operationelle ledelse er
hertil i forhold til sdvel fuldstaendighed som ngjagtighed.

Resultatet af sddanne vurderinger af ledelsens selv-
evalueringer vil vaere gode indikationer pa, om der reelt
er den forngdne indsigt og forstdelse af bade risici og
kontroller. Intern revision kan i denne forbindelse overve-
je, om en todimensionel konklusion, hvor der dels vurde-
res pa effektiviteten i det etablerede kontrolmiljg og dels
"modenheden” i kontrolmiljget / risiko- og kontrolkultu-
ren, vil gge informationsvaerdien for virksomhedens gver-
ste ledelse og bestyrelse.

Koordinering mellem de tre forsvarslinjer
I forhold til IIA standarderne er det et krav, at der sker
en aktiv koordinering pd tvaers af de forskellige forsvars-
linjer (og med ekstern revision), jf. IIA standard 2050.
Formalet hermed er, at “dobbeltarbejde” skal reduceres
mest muligt. Overordnet set har alle tre forsvarslinjer det
samme ultimative mal - at hjeelpe virksomheden til at na
de besluttede malszetninger, bl.a. gennem en effektiv
handtering af risici. En effektiv koordinering vil ogsa
hjeelpe bestyrelsen, idet dette gger sandsynligheden for,
at der kun er en version af “sandheden” pd tveers af de
forskellige forsvarslinjer.

Intern revision bgr sdledes ogsd bygge pa det arbejde,
som udfgres af anden forsvarslinje i det omfang, det er
muligt. En forudsaetning herfor er naturligvis, at de pa-
gaeldende funktioner har en vis modenhed, og at deres
opgavetilgang og anvendte metoder har den forngdne
kvalitet. En forudseetning for, at intern revision kan vur-
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dere modenheden og opgavetilgang og metode hos funk-
tionerne i anden forsvarslinje er selvsagt, at der er foreta-
get en egentlig revision af de pageeldende funktioner,
hvilket som udgangspunkt ogsa vil omfatte test (re-
performance) af anden forsvarslinjes kontroller/
monitorering.

Afslutning

Selvom bade COSO’s rammevaerk for intern kontrol og
modellen med de tre forsvarslinjer virker som ganske
naturlige begreber at anvende for os som interne reviso-
rer, s& er det stadig veerd at tage et fornyet kig pa ele-
menterne i de to rammeveerk og forholde sig til, hvad det
betyder for arten og omfanget af vores arbejde givet det
stade, som virksomheden er pd nu - og ud fra hvordan
intern revision har udviklet sig. Det kan klart anbefales at
leese IIA’s publikation “Leveraging COSO across the three
lines of defense”, som denne artikel bygger pa. Publikati-
onen indeholder et appendiks, hvor der for hver af de 17
"guiding principles” i COSO er lavet en kobling til, hvad
dette princip betyder for de enkelte forsvarslinjer, hvilket
0gsd kan give god inspiration til, hvordan man som intern
revision kan knytte de forskellige “guiding principles” op
pa den "root cause” analyse, som bgr udfgres i relation til
identificerede svagheder i det etablerede kontrolmiljg.

Link til Publikationen:
https://www.coso.org/Documents/COS0O-2015-3LOD.pdf
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I hvilket omfang, hvordan og hvor-
for padvirker system- og procesrevi-
sionen omfanget af de interne kon-
troller

Leif Christensen, Assistent Professor,
CBS

Nedenstdende artikel er baseret pd en del af min PhD-
afhandling: "Quality of information - The role of internal
controls and materiality”.

http://research.cbs.dk/da/publications/quality-of-
information(009a3613-c75c-461e-8b54-
5141668423e0).html

Introduktion

Det har gennem en laengere arraekke vaeret dokumente-
ret, at der af forskellige 8rsager har vaeret et pres pd
virksomhederne for at etablere nye og forbedre eksiste-
rende interne kontroller. Det har ligeledes i lang tid veeret
antaget, at b&de intern og ekstern revision spiller en cen-
tral rolle i forhold til disse overvejelser. Holdningen er
saledes, at revisorerne laegger pres pd virksomhederne
for etablering af yderligere kontroller.

Revisorernes anbefalinger om interne kontroller bliver
typisk rapporteret i management letters. Da jeg arbejde-
de som ekstern system- og procesrevisor, fik jeg ofte
kommentarer til vores arbejde, f.eks. fra en CFO i en stor
dansk virksomhed:

"I anbefaler altid forbedringer og implementering af nye
kontroller i jeres management letters - s§ I er faktisk den
primeere 8rsag til det stigende antal kontroller."

Der er maske en vis sandhed i dette udsagn, da der er et
pres pa revisorerne for at vaere synlige overfor klienten
(anbefale forbedringer) og dermed demonstrere veerdi af
revisionen.

Selvom intern revision anses som en vigtig spiller, har de
generelt set ikke en veldefineret rolle i forhold til intern
kontrol. Der er sdledes en begraenset dokumenteret viden
om intern revisions betydning for og pavirkning af de
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interne kontroller. For at etablere viden herom er det som
en del af min PhD-afhandling derfor blevet undersggt:

« I hvilket omfang,

« hvordan og

« hvorfor system- og procesrevisionen pavirker omfan-
get af interne kontroller.

Undersggelsen er baseret pa empirisk materiale indsamlet
fra et casestudie af en intern revisionsafdeling i en stor
finansiel virksomhed. Den interne revisionsafdeling i den-
ne virksomhed er i al vaesentlighed bemandet og arbejder
pa samme made som ekstern revision, hvilket er under-
stgttet af regulatoriske krav fra Finanstilsynet.

Disse krav omfatter bl.a. at intern revision udelukkende
rapporterer til bestyrelsen, og at der &rligt udarbejdes en
aftale, der fastlaegger fordelingen af arbejdsopgaver mel-
lem intern og ekstern revision.

Endvidere skal ekstern revision foretage en kvalitetskon-
trol og gennemgd de arbejdshandlinger, som intern revi-
sion har udfgrt. Dette kan i henhold til geeldende praksis
ske som en fzlles revision af afgreensede omrader. De
naevnte forhold betyder, at resultatet af undersggelsen
ikke blot er geeldende for intern revisions arbejde med
interne kontroller, men ogsa for tilsvarende arbejde ud-
fgrt af ekstern revision.

I hvilket omfang pavirker system- og

procesrevisionen interne kontroller?

Et management letter er en almindelig anvendt form for
formel rapportering af anbefalinger og bemaerkninger fra
revisor til klienten, herunder resultatet af revisionen af
virksomhedens interne kontroller.

For at afdaekke i hvilket omfang system- og procesrevisi-
onen pavirker de interne kontroller, blev der, som en del
af casestudiet, foretaget en detaljeret analyse af manage-
ment letter rapporteringen for perioden 2008 - 2012. I
denne periode blev der i alt afgivet 404 anbefalinger om-
kring interne kontroller.

Anbefalingerne er i management letter rapporteringen
klassificeret i tre kategorier, der kan sammenfattes til 1)
vaesentlig svaghed, 2) betydende svaghed og 3) mindre
svaghed. Denne klassifikation svarer i al vaesentlighed til
den globalt anerkendte klassificering som f.eks. er define-
ret af AICPA.

De revisionsmaessige anbefalinger fordelt pd &r og kate-
gori fremgér af Tabel 1 pd naeste side.



Klassifikation

Ar 1 2 3 lalt

2008 10 61 12 83
2009 15 75 10 100
2010 8 51 12 71
2011 8 55 17 80
2012 6 54 10 70
Total 47 296 61 404

Tabel 1 - Anbefalinger fordelt pa ar og klassifi-
kation

Bortset fra 2009 er niveauet af anbefalinger 70 - 80 &r-
ligt. 2009 er pavirket af den finansielle krise og den fgl-
gende skaerpede opmaerksomhed omkring vigtigheden af
velfungerende interne kontroller, hvilket er understgttet
af en raeekke nye regulatoriske krav fra Finanstilsynet.

Billedet er stort set det samme, hvis der udelukkende fo-
kuseres pa anbefalinger om etablering af nye kontroller,
jf. Tabel 2.

Klassifikation

Ar 1 2 3 lalt

2008 7 13 1 21
2009 8 33 4 a5
2010 1 9 2 12
2011 1 14 6 21
2012 3 14 2 19
Total 20 83 15 118

Tabel 2 - Anbefalinger om nye kontroller
fordelt pa ar og klassifikation

Med hensyn til den ledelsesmaessige handtering, resulte-
rer samtlige anbefalinger om etablering af nye kontroller i
en efterfglgende implementering af tiltag, der afdaekker
de kontrolmaessige svagheder. Der kan dog veere en tids-
maessig forskydning mellem rapporteringen af anbefalin-
ger og implementeringen af Igsninger. Den vaesentligste
drsag er, at hvis det er ngdvendigt at implementere en ny
systemmaessig lgsning med tilhgrende re-design af un-
derstgttende processer, s8 vil der i praksis medgd en
leengere periode, far denne er effektiv.

Der blev ligeledes foretaget en tekstmaessig analyse af
rapporteringen for at afdaekke naturen af de enkelte an-
befalinger. P& baggrund heraf kan det konstateres, at
anbefalinger begrundet i lovgivhingsmaessige- eller regu-
latoriske krav udggr ca. 40%. I den forbindelse tegner
Finanstilsynets skeerpede opmaerksomhed omkring vaerdi-
en af udldnsportefgljen sig specifikt for ca. 25% heraf. De
resterende 60% er begrundet i en revisionsmaessig vur-
dering og daekker typisk over forhold som manglende
funktionsadskillelse, rapporteringsmaessige svagheder og
utilstraekkelig dokumentation.
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Sammenfattende kan det konstateres, at der i gennem-
snit implementeres ca. 20 nye kontroller som fglge af
revisorernes anbefalinger. Baseret pd en gennemgang af
anbefalingerne i management letters kan det derfor kon-
stateres, at system- og procesrevisionen p%virker omfan-
get af virksomhedens interne kontroller.

Hvordan pavirker system- og procesrevi-

sionen interne kontroller?

For at se naermere pa hvordan denne pavirkning sker,
blev der etableret et traditionelt flow-chart med en be-
skrivelse af management letter processen, og herunder
blev det identificeret i hvilke faser af processen, der er
formelle mgder mellem revisor og klienten. Der blev i alt
identificeret fem formelle mgder med fokus pd fglgende
emner af management letter rapporteringen:

Revisors observationer

Anbefalinger

Samlet udkast til detailbemaerkninger
Udkast til sammenfatning

Udkast til revisionsprotokol.

moowy

De enkelte mgder blev herefter analyseret pa grundlag af
en teoretisk model til beskrivelse af interaktionen mellem
revisor og klient. Ifglge modellen kan revisors og klien-
tens adfeerd p& magderne hver for sig klassificeres som:

« Insisterende,
« argumenterende eller
« eftergivende.

Endvidere klassificeres den kombinerede adfeerd som:

« Udveksling af information,
« diskussion eller
« forhandling.

Resultatet af mgdet vurderes og klassificeres som et:

» Klient produkt,
» feaelles produkt eller
» revisor produkt.

Modellen er illustreret i Figur 1 pa naeste side.

Resultatet af analysen af behandlingen af de enkelte em-
ner er beskrevet i nedenstdende afsnit.

A - Revisors observationer

Revisionen resulterer typisk i en raekke observationer,
som bliver dokumenteret i skemaform, der indgdr som
appendiks til management letter. Disse observationer er
emnet for det fgrste mgde mellem revisor og klient. For-
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Figur 1 - Kombineret revisor / klient interaktionsmodel

mélet med madet er at afklare eventuelle misforstaelser,
og om den skriftlige praesentation af observationen sva-
rer til de faktiske forhold. Baseret pa interview af revisor-
medarbejderne, suppleret med en gennemgang af udkast
til observationer, arbejdspapirer og endelig rapportering,
er der ikke identificeret uafklarede uoverensstemmelser
omkring observationerne. Dette understgttes af to reprae-
sentanter fra virksomheden, der i feelleskab beskriver
situationen:

"Hvis revisorerne har f8et et forkert indtryk af en proce-
dure, er de villige til at lytte til begrundede argumenter.”

Hvis der er forskellige synspunkter, er det saledes op til
klienten at preesentere yderligere dokumentation. Mgdet
er derfor en argumenterende udveksling af information,
og resultatet — de endelige observationer - kan klassifice-
res som et feelles produkt.

B - Anbefalinger

Herefter udarbejder intern revision en risikovurdering og
anbefaling til de enkelte observationer, som ligeledes
indarbejdes i appendiks til management letter. Anbefalin-
gerne er emnet for det naste mgde mellem revisor og
klient.

Set fra revisorernes synspunkt er formdlet med anbefa-
lingerne at forbedre kontrolniveauet, og dermed opnd
revisionsbevis fra test af kontroller, ndr forbedringen er
gennemfgrt. Ifglge revisionschefen er de &bne overfor
andringer til de foresldede anbefalinger:

"Med hensyn til anbefalingerne er det af mindre betyd-
ning, hvordan problemet bliver lgst - s& laenge det virker.
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Men anbefalingen bor mindske risikoen - ellers m& vi
prove igen. Vi er ngdt til at lukke observationen, men
hvordan det sker er af mindre betydning."”

Denne praktiske tilgang understgttes ogsd af den made,
som klienten handterer anbefalingerne pa. Da det er kli-
entens ansvar pé et senere tidspunkt at gennemfgre en
Igsning, gar medarbejderne ofte til ledelsen for at blive
enige om en lgsning.

Bade revisorernes og klientens adfserd kan primaert klas-
sificeres som argumenterende. Der er dog tegn pd, at
revisorerne kan blive insisterende, hvilket understgttes at
kommentaren ”... anbefalingen bgr mindske risikoen”,
som angiver et minimumskrav til Igsningerne. Den kom-
binerede adfeerd er dog stadig en diskussion, der har til
formal at fastleegge en anbefaling, der bade kan imple-
menteres og samtidig opfylder de revisionsmaessige krav.
Resultatet af interaktionen er derfor et feelles produkt, da
begge parter deltager aktivt i Igsningen.

C - Samlet udkast til detailbemaerkninger

Som afslutning pa arbejdet med detailbemaerkningerne
foretager revisor en prioritering af observationerne. Der
er ingen formelt definerede kriterier for prioritering, men
de er baseret pa en "professionel bedgmmelse” og svarer
som tidligere nezevnt til globalt anerkendte klassificerin-
ger. Klassificeringen har dog interesse fordi prioritet 1
anbefalinger, ifglge praksis i den finansielle sektor, altid
rapporteres i revisionsprotokollen. Der er endvidere det
specielle forhold i en finansiel virksomhed, at revisions-
protokollen skal fremsendes til Finanstilsynet.



Samtidig udarbejder klienten et oplaeg til kommentarer til
de enkelte observationer og anbefalinger, hvilket inklude-
rer fastlaeggelse af deadlines for implementering af for-
bedringer. Begge forhold indarbejdes i udkast til appen-
diks til management letter, der er emnet for det naeste
mgde.

Specielt prioriteringen af anbefalinger er vigtig for klien-
tens medarbejdere, dette understreges af en bemaerkning
fra revisionschefen:

“Medarbejderne har ikke noget imod vores anbefalinger,
og de foretreekker at have velkontrollerede forretnings-
processer. Hvis vi er rimelige med vores anbefalinger, s&
bliver de umiddelbart opfyldt. De er dog ikke glade for
prioritet 1 observationer, da disse via revisionsprotokollen
bliver rapporteret til bestyrelsen og Finanstilsynet.”

En af klientens afdelingsledere er enig i dette synspunkt:

“En prioritet 1 anbefalinger kan fore til reaktioner fra be-
styrelsen, som kan for8rsage ungdig uro i organisationen.
Det er en situation, vi af indlysende grunde gnsker at
undg8, men generelt er anbefalingerne fra intern revision
rimelige.”

En sammenholdelse af udkast til detailbemaerkninger med
den endelige version viste, at antallet af prioritet 1 anbe-
falinger bliver reduceret. Revisionschefen forklarer at:

”.. vi kan m8ske nogle gange blive enige om en prioritet
2 i stedet for 1. Det er dog en forhandlingssituation - hvis
vi aendrer prioritet fra 1 til 2, kan vi m8ske ogs§ blive
enige om at fremskynde fristen for implementering af en
losning p8 problemerne.”

Adfzerden hos bade revisor og klient er argumenterende i
retning af insisterende, og den kombinerede adfaerd har
karakter af en forhandling. Dette er primeert begrundet i
den potentielle eksponering overfor bestyrelsen og Fi-
nanstilsynet. Samtidig kan dette ses som et eksempel pa
"tone at the top”, hvilket indikerer, at bestyrelsen gnsker
velkontrollerede processer.

Detailbemzerkningerne skal godkendes af begge parter,
og begrundet i det aktive samspil omkring prioriteringen
af anbefalingerne og fastlaeggelse af deadlines for imple-
mentering af forbedringer, anses denne fase af manage-
ment letter processen for et faelles produkt.

D - Udkast til sammenfatning

Baseret pa detailbemaerkningerne udarbejder intern revi-
sion en sammenfatning, der primaert er bestemt til kon-
cernledelsen. Udkast til sammenfatning med tilhgrende
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appendiks er emnet for mgdet mellem intern revision og
koncernledelsen.

Da koncernledelsen har det samlede overblik over forret-
ningen, er der mulighed for, at de gnsker at foretage
ndringer i prioriteringen af de tiltag, som medarbejder-
ne har besluttet til afhjelpning af de kontrolmaessige
svagheder. Dette kan f.eks. veere tilfeeldet, hvis det er
ngdvendigt at foretage en prioritering af ressourcerne til
forskellige implementeringsprojekter. En anden mulighed
er, at de er bekendt med stgrre fremtidige implemente-
ringsprojekter, der kan ses som Igsningen af en eller flere
af de rapporterede svagheder. Intern revision er op-
maerksom pa dette:

“Det er en ledelsesmeaessig beslutning, hvordan ressour-
cerne skal prioriteres - og det er helt klart ikke vores
opgave at veere involveret i denne proces. Vi accepterer
disse beslutninger og planlaegger vores revision i over-
ensstemmelse hermed.”

Dette ses som en eftergivende holdning hos revisorerne,
der er baseret pa en faglig forstaelse af roller og ansvar,
herunder potentielle uafhaengighedsproblemer.

Da de eneste andringer til udkast til sammenfatning er
initieret af ledelsen, er den endelige sammenfatning klas-
sificeret som et klient produkt.

E - Udkast til revisionsprotokol

Det sidste emne i management letter processen er ud-
kast til revisionsprotokol, der bl.a. indeholder en overord-
net beskrivelse af prioritet 1 anbefalingerne. Udkast til
revisionsprotokol sendes til revisionsudvalget og praesen-
teres pa et mgde. Ifglge revisionschefen har mgdet en
formel karakter:

“Det er vores dokument og vores professionelle ansvar.
Vi har desuden veaeret involveret i hele processen, og det
er derfor ikke acceptabelt, hvis revisionsudvalget andrer
vores faglige vurdering.”

Dette kan ses som udtryk for, at revisorernes adfaerd er
argumenterende i retning af at veere insisterende, og
mgdet kan klassificeres som en udveksling af oplysnin-
ger. En sammenholdelse af udkast og endelige revisions-
protokoller viste ingen vaesentlige andringer. Dette indi-
kerer, at adfaerden hos revisionsudvalget er eftergivende.

Denne adfaerd kan ogs§ forklares med, at revisionsudval-
get fgrst bliver involveret i management letter processen
pd et sent tidspunkt, hvor alle andre parter er blevet eni-
ge om detaljerne. Resultatet er det endelige revisionspro-
tokollat, som bliver underskrevet af bestyrelsen. Doku-
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Figur 2 - Revisors, klients og deres kombinerede adferd i management letter processen

mentet er et revisionsprodukt, da revisorerne bade har
det formelle og faktiske ansvar for indholdet.

Sammenfatning
Resultatet af analysen af management letter processen
kan sammenfattes som illustreret i Figur 2.

Som det fremgar, er intern revisions adfserd argumente-
rende i retning mod insisterende og klientens gennem-
snitlige adfszerd argumenterende, nar de traeffer beslut-
ninger om interne kontroller. Den kombinerede adfzerd er
primaert en udveksling af oplysninger, hvor kvaliteten af
oplysningerne afggr udfaldet af samspillet. Der er dog to
undtagelser: Den overordnede prioritering af de ressour-
cer, der kraeves for at forbedre eksisterende eller gen-
nemfgre nye kontrolforanstaltninger og revisionsprotokol-
len. Prioriteringen af ressourcer er et ledelsesansvar og
dermed et klient produkt. Revisionsprotokollatet er der-
imod revisorernes ansvar og deres uafhaengige rapporte-
ring til bestyrelsen. I den forbindelse ser det ud til, at
bestyrelsen respekterer management letter processen og
tager resultatet heraf til efterretning.

Det kan ogsa ses som et resultat af en management let-
ter proces med steerke interne kontroller, der er pavirket
af bestyrelsens "tone at the top" og et overordnet gnske
om velkontrollerede forretningsprocesser.

Resultatet af management letter processen, som er en
beslutning om implementering af nye eller forbedring af
eksisterende kontroller, er baseret pd et argumenterende
samarbejde og kan derfor betragtes som et feelles pro-
dukt.
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Hvorfor pavirker system- og procesrevi-

sionen interne kontroller?

Som det sidste element i case studiet er det analyseret,
hvorfor system- og procesrevisionen pavirker de interne
kontroller. Denne del af analysen er dels baseret pd en
teoretisk model, der beskriver de kontekstuelle forhold,
der pavirker management letter processen, dels en vur-
dering af specifikke anbefalinger til forbedring af den
interne kontrol.

De kontekstuelle forhold er grupperet pd fglgende made:

* Regulatoriske- og lovgivningsmeaessige forhold
» Ufravigelige krav
» Krav undergivet ledelsesmaessige skgn
« Risikoen for bgder, pabud eller henstillinger
e Interne forhold i virksomheden
« "Tone at the top”, herunder overholdelse af ledel-
sesgodkendte politikker
«  Personlige mal
« Revisor / klient forhold
« Erfaringer fra tidligere samarbejde
« Kompetenceniveau
» Historiske erfaringer i forhold til det emne der be-
handles
» Vaesentlighed af det emne der behandles.

Med hensyn til de specifikke anbefalinger blev der ud-
valgt 10 eksempler, som bade fra et revisionsmaessigt og
forretningsmaessige synspunkt vurderes som vaesentlige.
Udover en vurdering af den kontrolmaessige svaghed
omfattede udvaelgelseskriterierne tillige, at implemente-
ringen af en Igsning kraever betydelige ressourcer.



Regulatoriske og lovgivhningsmaessige forhold

Alle aktiviteter i koncernen er underlagt obligatoriske
tilsyn fra Finanstilsynet. Et tilsynsbesgg dsekker normalt
et forretningsomrade, og der gennemfgres i alt 4 - 6 in-
spektioner arligt. Rapporterne fra Finanstilsynet skal of-
fentligggres pa koncernens hjemmeside. Som fglge af de
regelmaessige tilsynsbesgg er medarbejderne bekendt
med dette og betragter dem som "ngdvendige, men tids-
kraevende og besveerlige". Der er generelt set bekymring
over Finanstilsynet, og det kommer til udtryk pa flere
mader, her i en kommentar fra en afdelingsleder:

"De (Finanstilsynet, red.) haenger over os som en sort
sky. Der er naesten ingen greenser for, hvad de kan bede
om af specifikationer og rapporter - vi m§ da h8be, at det
er nyttigt."

Denne holdning betyder, at der er en opmaerksomhed
omkring velfungerende kontroller:

"Uanset hvordan vi ser p8 det, s§ har vi brug for at have
de ngdvendige interne kontroller p& plads - for at beskyt-
te os mod tilsynsbesgg."”

Dette pres fra Finanstilsynet ses ogsd hos intern revision,
der via netvaerksgrupper mv. er meget opmaerksomme
pd hvilke temaer Finanstilsynet aktuelt beskaeftiger sig
med:

"Baseret p8 oplysninger fra bl.a. netvaerksgrupper er vi
meget opmaerksomme p8, hvilke omr8der som Finanstil-
synet har arbejdet med i andre banker. Baseret p§ disse
oplysninger tilpasser vi revisionen, s§ den udover det
traditionelle revisionsmaessige formdl tillige udger en
form for forsvar mod Finanstilsynet. Vi bar undg8 en situ-
ation, hvor vi har gennemfort revision af et omr8de, og
Finanstilsynet efterfglgende identificerer vaesentlige svag-
heder p§ samme omréde. Vi foretraekker at have et godt
omdgmme hos Finanstilsynet - det ggr tingene meget
nemmere."

For mere konkret at vurdere effekten af Finanstilsynet
gennemgik vi 10 udvalgte anbefalinger med bade intern
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revision og klienten. Som forventet var der eksempler pd
anbefalinger, som primeert ses som et forsvar mod Fi-
nanstilsynet:

"Det her er et typisk eksempel p8 en anbefaling, der pri-
meert kan tilskrives Finanstilsynet. Kontrollen udfgres,
som den skal, men er ikke dokumenteret "tilstraekkeligt”.
Fra et forretningsmeessigt synspunkt ggr det ingen for-
skel - men vi accepterer anbefalingen, og ser det som et
forsvar, n8r vi har inspektioner fra Finanstilsynet.”

De fleste anbefalinger vurderes dog at have en forret-
ningsmaessig veerdi. En afdelingsleder forklarede:

"Disse anbefalinger — og vores h8ndtering af risikoen - er
helt uafhaengig af Finanstilsynet. Afdaekningen af risikoen
er veesentlig set fra et forretningsmaessigt synspunkt.
Hvis dette problem var blevet identificeret ved et tilsyns-
besgpg, havde det utvivisomt medfort et helt berettiget
p8bud. Nu s8 vi det selv fgrst — og s& bliver det naturlig-
vis h8ndteret.”

Spgrgsmalet om hvor meget ekstra arbejde med interne
kontroller, der bliver udfgrt - direkte eller indirekte be-
grundet af Finanstilsynet - blev rettet til revisionschefen:

"Det er umuligt at méle, hvor meget ekstra arbejde vi
udferer af denne 8rsag, men alle de 10 udvalgte anbefa-
linger ville have veeret rapporteret - ogs8 i en verden
uden Finanstilsynet. Enkelte af anbefalingerne ville dog
nok have f8et en lavere prioritering, hvis der udelukken-
de blev lagt en revisionsmaessig vurdering til grund."

Selvom presset fra Finanstilsynet blev nzevnt flere gange,
vurderes det, at de anbefalede forbedringer af eksiste-
rende eller implementering af nye interne kontroller, tilfg-
jer veerdi b&de fra et revisionsmaessigt og forretnings-
maessige synspunkt.

Interne forhold i virksomheden

Overholdelse af gezeldende lovgivning og god praksis har
en hgj prioritet for bestyrelsen, hvilket kommer til udtryk
i "tone at the top". Selvom det ikke fremgar af en specifik
ledelsesgodkendt politik, s& finder bestyrelsen ikke, at
det er acceptabelt, hvis der er problemer med at overhol-
de krav fra Finanstilsynet. Et af bestyrelsesmedlemmerne
forklarede det pa falgende made:

"Specielt dem der sidder i flere bestyrelser er meget op-
meaerksomme pd ikke at blive eksponeret for kritik fra
Finanstilsynet.”

Problemstillingen er naturligvis forstaerket af at bade det

interne og eksterne revisionsprotokollat, efter godkendel-
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se af bestyrelsen, skal sendes til Finanstilsynet. Endvide-
re er det et regulatorisk krav, at revisorerne skal fglge op
pa og rapportere, om anbefalinger og pabud fra Finanstil-
synet bliver fulgt. Denne praksis betyder, at problemer
med interne kontroller er kendte for bade bestyrelsen og
Finanstilsynet. Hensynet til bestyrelsen og Finanstilsynet
bruges da ogsd nogle gange som argument af intern revi-
sion:

"Nogle gange henviser vi b8de formelt og uformelt til
bestyrelsens holdning, n8r vi argumenterer for en anbe-
faling."

Dette argument forsteerkes af at "tone at the top" ikke
blot er en holdning, men ogsd kan komme konkret til
udtryk. En afdelingsleder forklarede:

"Jeg fik et meget klart budskab fra et bestyrelsesmed-
lem: Vi gnsker ikke 18n, der konflikter med vores ret-
ningslinjer - slet ingen’. Det er vel overflgdigt at sige, at
dette gav anledning til en intern praecisering af kravene
overfor vores medarbejdere."

Overordnet set er der et pres fra bestyrelsen, hvilket kan
forklares med et gnske om at opfylde god praksis og krav
fra Finanstilsynet. Selvom der ikke er en formel politik
om overholdelse af myndighedskrav, har "tone at the
top" en betydelig pavirkning pd b8de medarbejdere og
intern revision.

Revisor / klient forhold

Samarbejdet mellem intern revision og klientens medar-
bejdere er baseret p& gensidig respekt, bde pd det per-
sonlige og faglige niveau. Interviewene af bade revisions-
medarbejdere og klientens medarbejdere beskriver sam-
arbejdsrelationerne som gode. Dette understgttes ogsd af
den seneste kundetilfredshedsunders@gelse, hvor intern
revision sammenfattende vurderes som: "... gode samar-
bejdsrelationer - en konstruktiv og objektiv partner". P&
revisorsiden understgttes den faglige respekt tillige af, at
bdde revisionschefen og en raekke ngglemedarbejdere
har mere end 10 &8rs anciennitet i koncernen. Hertil kom-
mer at intern revision er aktiv hos Foreningen af Interne
Revisorer, Danske Revisorer, og underviser p& Copenha-
gen Business School.

Samtidig sgger intern revision ogsd at finde en balance
mellem den potentielle forbedring af de interne kontroller
og det samlede antal anbefalinger. En af revisormedar-
bejderne forklarede:

"Hvis vi f8r et rimeligt resultat (afhjeelpning af svaghe-

der), er der ingen grund til at g& videre. Vi skal jo ogsd
tage hensyn til det fremtidige samarbejde."
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Dette indikerer, at revisorerne overvejer hvornar "nok er
nok" med det formal at stgtte de langsigtede relationer.
Revisionschefen er meget opmaerksom p& dette forhold:

"Vi skal undg§ at rapporterer mindre detaljer, det vil bare
irritere forretning, og vi vil sandsynligvis have problemer
med at komme igennem med vigtige findings.”

Det ser ud til, at den afbalancerede strategi vedrgrende
antallet af anbefalinger pdvirker samarbejdet og er en del
af forklaringen p& hvorfor klienten umiddelbart accepte-
rer alle anbefalingerne i management letters.

Konklusion og diskussion

Baseret pd et case study af en intern revisionsafdeling i
en stor finansiel virksomhed er det undersggt i hvilket
omfang, hvordan og hvorfor system- og procesrevisionen
pavirker omfanget af interne kontroller.

Som en indledende del af undersggelsen blev det konsta-
teret, at anbefalingerne i management letters i gennem-
snit har resulteret i implementeringen af 20 nye kontrol-
ler 8rligt. Isoleret set stgtter dette sdledes de anekdoter
som siger, at revisorerne er skyld i det stigende antal af
interne kontroller.

Der blev herefter foretaget en kortlaegning af manage-
ment letter processen og en analyse af de formelle mgder
der er mellem revisor og klient. P& grundlag heraf kan
det konstateres, at beslutningen om implementering af
nye eller forbedring af eksisterende kontroller er baseret
pé et samarbejde mellem revisor og klient - og at resul-
tatet er et feelles produkt.



Dette resultat understgtter sdledes ikke de anekdoter
som siger at revisorerne er skyld i det stigende antal af
interne kontroller.

Hvad er s& begrundelsen for dette samarbejde og den
feelles holdning til implementering af nye kontroller?
Umiddelbart forekommer det som om, at respekten for
Finanstilsynet er den vaesentligste arsag. Dette resulterer
i en holdning om at velfungerende interne kontroller er
en form for forsvar mod Finanstilsynet.

Denne holdning er maske ikke overraskende, da vaesent-
lige anbefalinger via revisionsprotokollatet rapporteres til
Finanstilsynet. Samtidig er det dog ogsa en bekvem for-
klaring p&, hvorfor det er ngdvendigt at bruge betydelige
ressourcer pa at forbedre eksisterende og gennemfare
implementering af nye kontroller. Det tyder dog pd at
pdvirkningen fra Finanstilsynet primaert er af indirekte
karakter, f.eks. ved at intern revision deler erfaringer
med kollegaer - og tilpasser revisionen herefter.

En detaljeret analyse af udvalgte vaesentlige anbefalinger
viser dog, at disse tiltag bade har en revisionsmaessig og
forretningsmaessig vaerdi. Resultatet viser saledes, at
forbedringerne sandsynligvis ville veere gennemfgrt uaf-
haengigt af Finanstilsynet.

Denne konklusion giver anledning til overvejelser om-
kring det hensigtsmaessige i, at de regulatoriske myndig-
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heder fastholder den mangedrige praksis med at compli-
ance skal baseres pa en regelbaseret tilgang. Det kan
derfor overvejes om et skift i fokus til en mere principba-
seret regulering er mere hensigtsmaessig. Dette syns-
punkt stgttes af at klienten - trods klager over Finanstil-
synet — respekterer de interne kontroller, hvilket er sup-
porteret af en uformel politik fra ledelsen i form af "tone
at the top", der har en betydelig pdvirkning p@ bade
medarbejdere og intern revision.

Den analyse der ligger til grund for naervaerende artikel
har vaeret fokuseret pd management letter processen. De
klager over Finanstilsynet der er observeret som en del af
processen, har derfor ikke vaeret hovedfokus for analy-
sen. For at opnd en dybere forst3else af de regulatoriske
myndigheders pavirkning pd de interne kontroller, kan
det derfor vaere interessant af foretage en naermere ana-
lyse heraf. I den forbindelse kan det vaere interessant at
fa afklaret om klagerne - i stedet for krav om interne
kontroller - reelt set er begrundet i stigende krav til rap-
portering, likviditet og kapital, der er en direkte fglge af
skaerpet lovgivning og regulering efter finanskrisen.

Hvis dette er tilfzeldet er spgrgsmalet om niveauet for
virksomhedens interne kontroller primaert er et anliggen-
de mellem revisor og klient. Som fglge heraf vil det der-
for veere dem der fastlaegger niveauet og bestemmer
hvorndr "nok er nok”.
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Hvilke standarder bruger intern re-
vision ?

Ask Ransdal Hansen, Associate, PwC

Intern revision er i gang med at rykke sig. Det viser ho-
vedkonklusionen af mit speciale p&§ cand.merc.aud ved
CBS. Et speciale, der tager temperaturen p§ intern revisi-
on i Danmark med udgangspunkt i en rakke interviews
med danske interne revisionschefer.

Indledning

Min vejleder Kim Klarskov Jeppesen skrev i 2006 en arti-
kel i samarbejde med Marika Arena om intern revision i
Danmark. Denne artikel endte blandt andet med at kon-
kludere, at intern revision dengang i vid udstraekning
udfgrte finansiel revision baseret p& ISA’erne. Dette star-
tede en undren hos mig. Som cand.merc.aud. studerende
havde jeg taget valgfaget intern revision og var derfor
klar over, at IPPF! standarderne var specifikt rettet mod
intern revision.

Denne undren blev mit speciales omdrejningspunkt. Jeg
ville forsgge at undersgge, i hvilke rammer der bliver
foretaget intern revision i Danmark - samt prgve at for-
std, hvordan intern revision er endt med disse rammer.
Den styrende problemformulering blev derfor: Hvilke
standarder og risikostyringsmodeller baserer danske in-
terne revisionsafdelinger deres arbejde p8 og hvorfor.
Der var derfor to elementer i mit speciale: Et eksplorativt
element, hvor jeg skulle ud og undersgge, hvilke standar-
der interne revisorer anvender, og sa et forklarende ele-
ment, hvor jeg forsggte at undersgge, hvorfor intern revi-
sion er endt, hvor de er.

Undersggelsens design
Til at besvare min problemstilling anvendte jeg en kvali-
tativ metode - interviews. Interviews er velegnet til at fa

! International Professional Practices Framework, IPPF.
Udgivet af IIA - https://na.theiia.org/standards-
guidance/Pages/Standards-and-Guidance-IPPF.aspx

Side 34 | Foreningen af Interne Revisorer

en mere dybdegdende viden om et emne, hvilket er ngd-
vendigt for at afdeekke det mere forklarende element i
problemformuleringen. Der blev udvalgt en raekke reprae-
sentative respondenter ud fra et gnske om at kunne ge-
neralisere undersggelsens resultat mest muligt. Jeg valg-
te derefter at basere mine interviews pa de ledende med-
arbejdere - revisionscheferne. Dermed sikrede jeg mig
0gsd adgang til respondenter, der typisk har en del erfa-
ring og viden omkring branchen og markedet.

Det teoretiske fundament

Den lette del af undersggelsen var nu at g8 ud og spgrge
respondenterne, hvilke standarder og risikostyringsmo-
deller de anvendte i deres afdelinger. Det svaere var at
finde en videnskabelig metode der kunne hjzelpe med at
forstd, hvorfor interne revisorer anvender preecist disse
standarder og risikostyringsmodeller. Til at prgve at for-
std respondenternes bevaeggrunde anvendte jeg to for-
skellige teorier: professionsteori og institutionel teori.

Institutionel teori sgger pa forskellige mader at forklare
de processer, der foregdr i et organisatorisk felt. Den
institutionelle teori er velegnet til at bidrage med forstael-
se for de processer, der foregdr i intern revision, som
organisatorisk felt, og pege pa, hvilke kraefter der er for-
mende for de tendenser, der er.

Professionsteori sgger at forstd, hvordan en profession
opstdr, og hvordan en profession er positioneret i relation
til andre professioner. I en analyse af dette er fokus pa,
hvem der giver retten til, og hvem der har retten til at
udfgre et stykke arbejde. Professionsteori er passende at
bruge, da intern og ekstern revisions forhold til hinanden
er sa definerende for, hvordan intern revision i Danmark
udfgres. Professionsteori arbejder med begrebet jurisdik-
tion. Jurisdiktion daekker over en professions ret til et
givent arbejdsomrade.

Virksomhedscases

Virksomhed Forkortelse
Mindre pensionsselskab finansielt) PEN
Forsikringsselskab(finansielt) FORSIK
Servicevirksomhed SERV

Stor bank(finansielt) BANK
Passagertransport TRAN

Stor offentlig tjeneste OFT
Sgtransport af gods TRANZ2




Denne ret til et arbejdsomrdde kan vaere formet pa for-
skellige mader alt efter professionens sammenspil med
andre professioner. Dermed opstar der forskellige typer
jurisdiktionsordninger mellem professioner. Arena & Jep-
pesens (2006) undersggelse viste, at intern revision den-
gang pa grund af den fremtraedende fokus pd finansiel
revision, var intellektuelt underlagt ekstern revision.

I en ordning efter intellektuel jurisdiktion er det ekstern
revision, der sidder pd vidensbasen. Vidensbasen er her
den base, som giver de ngdvendige arbejdsteknikker til at
udfgre intern revision. Intern revision er sdledes i nogen
grad afhaengig af den vidensbase, som ekstern revision
sidder pa. En del af specialets arbejde gik derfor pa at
prove at forstd, hvilket forhold der nu er mellem intern og
ekstern revision, da dette kan have udslag i brugen af
standarder og risikostyringsmodeller.

Resultater

Resultaterne af interviewene er videregivet i tabellen
"Data” herunder. Dataene viser en generel tendens i ret-
ning af anvendelse af IPPF og COSO. Men ndr man dykker
ned i de enkelte cases, er anvendelsen ikke ngdvendigvis
ens.

Den mest direkte implementering findes hos BANK og
FORSIK. For revisionschefen i BANK er der ingen tvivl om,
at man helt klart anvender IPPF og desuden anvendes
standarder udarbejdet af ISACA ved IT revisioner. Men
BANKs revisionschef pointerer ogsa, at BANK i de lokale
lande er ngdt til at efterleve den lokale lovgivning. Derfor
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tegner der sig ogsa et mere komplekst billede af, hvordan
standarderne implementeres i det enkelte land. I FORSIK
forklarer revisionschefen, at de kun anvender IPPF til re-
visionshandlinger og COSO til risiko, samt COBIT til IT-
relateret revision.

Det interessante i FORSIK er, at det er moderselskabet i
udlandet, der dikterer, at den interne revision skal vaere
IPPF baseret. Dette resulterer i, at den danske del af
FORSIK bliver underlagt IPPF. SERV har ogsd en forholds-
vis direkte implementering af IPPF’s framework. Det inte-
ressante ved SERV er, at de ikke er en finansiel virksom-
hed, og som revisionschefen siger: “Alts8, vi har en lidt
pragmatisk tilgang til det. Vi siger, vi tilstraeber at efterle-
ve IIA’s standarder, men da de ressourcer vi har i en in-
dustrivirksomheds interne revision ikke er den sammen,
som du ser i den finansielle sektor, s8 er der nok nogle
ting, hvor vi siger: Hvis vi skal vaelge, s& er vi nok ngdt til
at vaelge noget fra engang imellem.” SERV har derfor
deres egen adoptering af IPPF, hvor de bruger de elemen-
ter, der giver mening for dem.

TRAN befinder sig i en overgangsfase. Hvor revisionsche-
fen og hans interne revisionsafdeling fgr i tiden lavede
finansiel revision efter ISA’erne, er TRAN nu i gang med
at skifte fokus til operationel revision. I OFT forteeller re-
visionschefen, at de kgrer efter Rigsrevisionens standar-
der - GoR, og derigennem kommer der indirekte efterfgl-
gelse af IPPF standarderne.

Forkortelse

Standarder

Risikostyringsmodeller

PEN Egne standarder og ISA Efter bekendtggrelsen
FORSIK IT1A COSO

SERV IIA Egne modeller

BANK ITA og ISACA (C0OSO0)

TRAN IIA og (ISA) Egne modeller og (COSO)
OFT GoR - INTOSAI Egne modeller og COSO
TRAN2 IIA COSO

Forkortelse

Revisionschefens tilknytning til
professionel organisation

Revisionschefens
uddannelsesbaggrund

Revisionschefens
Erfaring

PEN IIA og FSR passiv Stat.aut. Ekstern Revision
FORSIK IIA, meget aktiv Cand.merc.aud, CIA Intern Revision
SERV IIA, aktiv PhD @konomistyring, CIA Intern Revision
BANK ITA, meget aktiv Stat.aut., CIA Ekstern Revision
TRAN IIA, aktiv og FSR passiv Stat.aut. CIA, CRA Ekstern Revision
OFT IIA, aktiv Cand.merc. Ekstern Revision
TRAN2 IIA, passiv Cand.Econ Intern
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Revisionschefen i den interne revisionsenhed i TRAN2
forteeller, at de er placeret i den finansielle enhed i
TRANZ2, hvor de opererer med intern revision, med pri-
maert fokus pd risikobaseret revision og “risk and control
compliance” med COSO som risikomodel. Revisionschefen
fra PEN forklarer, at han som den eneste person i den
interne revision har en meget stor fokus p& at vaere com-
pliance ifht. bekendtggrelsen (for finansielle virksomhe-
der). Derfor er det ogsd her grundlaget til at foretage
intern revision skal findes, og dette ggres konkret ved
brug af egne modeller, som oftest tager udgangspunkt i
ISA’erne.

Institutionel teori peger p& begrebet dekoblingsstrategi
som centralt i relation til de interne revisionsafdelingers
valg af standard og risikostyringsmodel. Dekoblingsstra-
tegi er, ndr virksomheder “siger” en ting udadtil, men i
praksis ggr noget andet. Her er valget af standarder og
risikostyringsmodeller primaert styret af virksomhedernes
opfattelse af, hvad samfundet mener, er den mest legiti-
me standard og risikostyringsmodel - en forklaring som
interviewene understgtter. Der er nemlig tegn pé, at in-
tern revision er en del af virksomheders dekoblingsstrate-
gi, og intern revision vil derfor veelge de standarder og
risikostyringsmodeller, der udadtil giver virksomheden
den hgjeste ceremonielle vaerdi. Dette virker til at veere
en forklaring, der generelt set er beskrivende for intern
revisions valg af standarder og risikostyringsmodeller.

Det viser, at den dominerende IPPF og risikostyringsmo-
dellen COSO er dem, som samfundet mener har den hg-
jeste ceremonielle veerdi, og derfor vaelger virksomheder,
at interne revisioner bgr bruge dem. Teorien om dekob-
lingsstrategi er ogsd med til at forklare, hvorfor alle re-
spondenterne giver udtryk for, at de foretager lokale til-
pasninger af standarderne og risikostyringsmodellerne,
da der ngdvendigvis ikke er sammenhaeng mellem, hvad
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samfundet mener, er den rigtige made at arbejde pa, og
hvad virksomheden mener er den rigtige made at arbejde
pa. Derfor vil virksomheder adoptere standarden udadtil,
og indadtil bero pa, at medarbejderne er fleksible og im-
plementerer den effektivt - lokale adopteringer.

En anden interessant faktor er regulativ isomorfisme -
dette er den formende kraft, som organisationer, under-
lagt samme regelsaet fra samfundet, er udsat for. Her vil
reglerne typisk treekke det organisatoriske felt over mod
et ensartet svar, og dermed kommer virksomheder, der
er underlagt samme pres, til at ligne hinanden. For finan-
sielle virksomheder underlagt bekendtggrelsen og offent-
lige institutioner underlagt Rigsrevisionen, er regulativ
isomorfisme sandsynligvis en formende kraft for feltet.
Lige nu er det en proces, som for finansielle virksomhe-
der peger mod en samling omkring IPPF og COSO.

Hvis man kigger pa tabellen med data, ses det, at stor-
stedelen af respondenterne har en baggrund og uddan-
nelse inden for ekstern revision. Det siger noget om, at
ekstern revision sider pa& vidensgrundlaget til finansiel
revision. Et videnssystem, der kunne vaere medvirkende
til at give intern revision som profession, kontrol over de
instruktioner hvormed viden rationaliseres til arbejds-
handlinger.

Intern revision tager dog noget af ejerskabet tilbage gen-
nem IIA’s CIA uddannelse. Men grundlaeggende er der en
begraenset adgang til de teknikker, der anvendes i prak-
sis. Den tekniske kunnen, og legitimitet kommer derfor
som udgangspunkt fra ekstern revision. Udslaget kan ses
i anvendelsen af standarder og risikostyringsmodeller,
hvor nogle af respondenterne stadig anvender ISA’er, og
nar der anvendes IPPF, udarbejder man lokale tilpasnin-
ger.

Det er dog pa ingen made entydigt, da mange af respon-
denterne i langt hgjere grad identificerer sig med IIA DK
som professionel organisation end med FSR. Hvilket vi-
ser, at pa trods af at de interne revisorer kommer fra
ekstern revision, sker der en omskoling til intern revision,
der involverer et skift til et videnssystem, som er mere
styret af intern revision. Interne revisorers ret til at ud-
gve jurisdiktion over et arbejdsomrdde, synes at vaere
delt med ekstern revision, hvor graden af jurisdiktion er
styret efter hvilke arenaer der kigges p&. Jurisdiktionen til
arbejdsomrddet gennem retssystemet er i hgj grad styret
af ekstern revision, hvor jurisdiktionen til arbejdsomradet
gennem arbejdspladsen er styret af intern revision.

Professionsteori papeger, at en steerk professionel organi-
sation er med til at styrke en jurisdiktion position: For-
eningen af Interne Revisorer (IIA DK) er de interne revi-
sorers brancheorganisation og dataene viser, at der er



stor forskel pa det udbytte, de interne revisorer far af IIA
DK, og hvor tilknyttet og aktive respondenterne er i IIA
DK. Det giver et billede af en brancheorganisation med en
vis gennemslagskraft og autoritet i den finansielle verden,
men lille effekt for interne revisorer i ikke-finansielle virk-
somheder.

Professionsteori beskriver en situation, hvor niveauet af
kompleksitet kan blive s& hgijt, at selv om professionen
har fuld jurisdiktion til arbejdsomrédet, er den ngdt til at
inddrage andre professioner for at lgse omradet. Et inte-
ressant perspektiv i denne forbindelse kommer fra revisi-
onschefen i TRAN, der blev spurgt til om cand.merc.aud.
er den typiske rekrutteringsbaggrund, hvortil svares: “Ja
det har hidtil veeret den traditionelle vej, men det bliver
det ikke fremadrettet. Fordi vi netop nu favner meget
bredere, s§ i dag er det ikke en betingelse. Det kan vaere
lige s§ vigtigt, at du har noget procesviden, s& din bag-
grund kunne godt veere en eller form for gkonom, ingeni-
or eller et eller andet, hvis vi er ude i et eller andet omr§-
de, hvor vi siger, det er vigtigt, at vi har den her type af
kompetencer. Jeg tror i vores afdeling, er vi mdske lige
lovligt smé§ til, at vi kunne arbejde reelt med ingeniorer
som s&dan.” Dette peger p&, at operationel revision i en
stor virksomhed har en s hgj kompleksitet, at der er
brug for andre kompetencer end dem som cand.merc.-
aud. besidder.

Et der synes at vaere klart er, at intern revision ikke har
fuld jurisdiktion over hele deres arbejdsomrade, men
omvendt deler de heller ikke det hele med ekstern revisi-
on. Noget kunne tyde pa, at relationen mellem intern og
ekstern revision er preeget af, at ekstern revision har
ejerskabet over vidensbasen til finansiel revision. Samti-
dig giver den eksterne revision plads til, at interne reviso-
rer anvender deres teknikker til udgvelsen af intern revi-
sion. Dette tyder pa, at forholdet er baseret pd en intel-
lektuel ordning - hvor ekstern revision tillader intern revi-
sion at anvende ekstern revisions vidensbase.

Men en sddan ordning vil logisk betyde, at brugen af eks-
terne teknikker er lig med anvendelsen af eksterne revi-
sorers standarder og risikostyringsmodeller ved udfgrel-
sen af intern revision. Dette stemmer dog ikke overens
med empirien fra casene, hvor IPPF er mest udbredt.
Respondenter giver ogsd udtryk for, at de har efterud-
dannet sig til intern revision og fgler en stgrre tilknytning
til IIA DK end til FSR. Dermed genvinder de vidensbasen
og kontrollen over denne og naermer sig en fuld jurisdikti-
on over intern revision.

Konklusion
De indsamlede data har vist, at de interne revisorer pri-
meert benytter IPPF som standard til udfgrelse af intern
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revision. Fem ud af de syv respondenter anvender IPPF.
En anvender ISA og en af de fem, der anvender IPPF,
anvender stadig en smule ISA. Respondenten, som re-
praesenterer en offentlige institution, baserer deres revisi-
on pd ISSAIL Alle respondenterne anvender i stgrre eller
mindre grad COSO som risikostyringsmodel, og alle re-
spondenterne laver egne tilpasninger af standarderne og
risikostyringsmodellerne.

Hvorfor?

Mit speciale har peget pa en raekke forklaringer, der sam-
let kan bruges til at forstd, hvorfor interne revisioner i
Danmark anvender de standarder og risikostyringsmodel-
ler, som de ggr. Det kan konkluderes, at interne revisi-
onsafdelinger er en del af organisationers dekoblingsstra-
tegi.

Deres valg af standarder og risikostyringsmodeller er der-
for styret af graden af accept af standarden og risikosty-
ringsmodellen i de institutionaliserede omgivelser. Det
regulative isomorfiske pres pavirker i hgj grad finansielle
og offentlige interne revisionsafdelinger.

Dette resulterer i, at interne revisioner vil vaelge de stan-
darder og risikostyringsmodeller, som de trendsaettende
og dominerende organisationer anvender, og feltet vil
derfor blive mere homogent over tid. En tendens, der
peger pa, at finansielle virksomheders interne revisionsaf-
delinger i hgjere og hgjere grad veelger IPPF og COSO
som risikostyringsmodel.

I offentlige interne revisioner har det regulativ isomorfi-
ske pres fra Rigsrevisionen fgrt til en hgj grad af homoge-
nitet og samling omkring ISSAI. Det er blevet vist, at
intern revision befinder sig i en grdzone mellem at vaere
underlagt en intellektuel jurisdiktion under ekstern revisi-
on og at vaere pa vej til at have fuld jurisdiktion over de-
res arbejdsomrdde. Dette kan vaere udslagsgivende i den
udbredte brug af IPPF i stedet for ISA.

Perspektiver

Af de udvalgte cases er tre i den finansielle sektor og re-
praesenterer tre typer setup. Den store finansielle virk-
somhed, den lille revision efter IPPF og den lille revision
efter ISA. Jeg mener, at de udvalgte cases repraesenterer
et meget bredt udsnit af de typiske interne revisionsafde-
linger, der kan findes i den finansielle sektor. Den offentli-
ge sektor er repraesenteret af en enkelt virksomhed.

Casen peger p3, at den offentlige sektor i et vist omfang
er udsat for regulativ isomorfisme, og som fglge af dette
ma& man forvente nogen grad af homogenitet de offentlige
virksomheder imellem. Den industrielle sektor er reprae-
senteret af SERV, TRAN og TRAN2 og her findes tilsvaren-
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de brug af IPPF, men da der findes rigtig mange forskelli-
ge brancher inden for den industrielle sektor, vil det veere
ngdvendigt at se pd flere cases i denne sektor, for at
kunne sige noget mere generelt om den industrielle sek-
tor.

Et uventet perspektiv, der blev fundet, var en indikation
pd, at den interne revisions arbejdsomrdde er ved at nd
en kompleksitet, hvor en klassisk intern revisor ikke laen-
gere er kompetent nok til at revidere det givhe omrade.

Dette er en tendens, der i forvejen har ramt den eksterne
revision, hvor der i hgjere og hgjere grad er brug for at
involvere andre professioner. For at kunne Igfte revisio-
ner, vil man se eksempler, hvor advokater og IT eksper-
ter bliver inddraget i revisionsprocessen. At intern revisi-
on har rykket sig, siden Arena & Jeppesen lavede deres
undersggelse for mere end 10 &r siden, synes klart.

Dengang var det finansiel revision og ISA’erne, der domi-
nerede billedet, nu er det vendt, og operationel revision
og IPPF vinder frem. For nyligt har Danske Bank skiftet
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fokus til operationel revision, og dette vil yderligere drive
processen i den finansielle verden mod operationel revisi-
on efter IPPF. Det bliver spaendende at se om dette vil
pavirke de ikke-finansielle virksomheders interne revisio-
ner.
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Nye medlemmer

Nye medlemmer i IIA fra 1.12.2016 - 28.03.2017

Arbejdernes Landsbank
Carina Enggaard

ATP
Anette Ganesalingam

EY

Christian Reimar

Emil Christian Rishgj Jensen
Anh Nguyen

Danske Bank

Klaus Kandborg

Thomas Corvinius Andersen
Deniz Demir

Peter Christian Lintrup
Michael Rasch

ISS
Pernille Wolf
Morten N. W. Heding

Novo Nordisk
Mikkel Skou Larsen
Faissoil Mbae

Nykredit
Anders Meincke
Christine Mgnsted

PwC
Prit Singh
Tue Jagtfelt

Sydbank
Lars Hansen
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Uddannelsesaktiviteter

Er du opdateret pa IIAs kursusudbud? Som altid findes
datoer og emner for ga-hjem mgder, kurser og konferen-
cer pd foreningens hjemmeside www.iia.dk under rubrik-
ken “Uddannelse”, hvor tilmelding til arrangementerne
ogsé foretages.

Nedenfor er fremhaevet kommende planlagte kurser og
m@der, men listen bliver hele tiden opdateret, sd det er
bestemt vaerd at foretage et besgg pa foreningens hjem-
meside.

Kurser og géd-hjem mgader
Kursus for pengeinstitut- og realkreditrevisorer,
27.4.2017. Afholdes pa Quality Hotel, Hgje Taastrup.

Kursus for forsikringsrevisorer, 2.5.2017. Afholdes
pa Forsikringsakademiet, Rungsted Kyst.

IIA Arsmgde 2017, 31.5.2017-01.06.2017. Afholdes
pa Comwell Hotel, Aarhus.

IIA Learning Webinars
18. april 2017: Members-only Webinar: Auditing
Security Monitoring (aka Watching the Watchers)

16. maj 2017: Members-only Webinar: A Blueprint:
Strategizing Your Anti-fraud Approach

Tilg8s via falgende link. G& til “Sign in” i gverste hgjre
hjgrne. Tryk derefter pd "Upcoming IIA Webinars” og
"Register now”. Kan du ikke huske dit kodeord til IIA Glo-
bal/USA kan du klikke her.
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"Bagsmakken”

Foreningens adresse

Foreningen af Interne Revisorer (IIA)

Att.: Vicerevisionschef Kim Stormly Hansen
Intern revision

Nykredit

Anker Heegaards Gade 4-6

1560 Kgbenhavn V

CVR nr. 73954215

Indmeldelse i foreningen
Indmeldelse i foreningen foretages p& www.iia.dk eller
til:

Chefsekreteer Dorte Dreige
Nykredit
@ 44559307 X ddh@nykredit.dk

Jobannoncer

Jobannoncer for medlemmer kan bringes pa foreningens
hjemmeside og/eller i INFO.

Annoncer bringes kun i INFO, s&8fremt der er plads hertil.

Annonceudkast sendes til redaktionens adresse jf. side 1.

Certificeringer

Neaermere oplysninger om certificeringer kan fas pa IIA's
internationale hjemmeside www.globaliia.org eller ved
kontakt til:

Heino Hansen, Internal Audit Manager, CIA, Nordea
@ 311838 01 X heino.hansen@nordea.com

Peer Hgjlund, Chefspecialist, Nykredit
B 44 5593 14 < phc@nykredit.dk

A
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IIA Certifications and Qualifications
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Foreningen af Interne Revisorers be-

styrelse har fglgende sammensaetning:
Formand

Vicerevisionschef

Kim Stormly Hansen

Nykredit

® 44559317 X ksh@nykredit.dk

Naestformand

Senior Vice President

Jesper Siddique Olsen

Danske Bank

® 451276 58 X jol@danskebank.dk

Kasserer

Koncernrevisionschef , CIA
Morten Bendtsen

PFA Pension

@ 3917 60 120X mob@pfa.dk

Sekreteer

Senior Audit Manager, CIA, Afdelingsdirektar
Anette Kauffmann Laursen

Nordea

@ 55473319 X anette.laursen@nordea.com

Bestyrelsesmedlemmer
Regional Chief Auditor, CIA, CISA
Neil Jensen

RSA Scandinavia

@ 4042 64 26 X njz@codan.dk

Koncernrevisionschef, COR

Pia Sgnderlund Nielsen
Finansministeriet

@ 25262772 X pnn@fm.dk

Koncernrevisionschef

Poul-Erik Winther,

Alm. Brand

B 4547 78 97 X abrpwe@almbrand.dk

Revisionschef, CIA, CISA

Birgitte Rousing Svenningsen
Europziske Rejseforsikring

@ 33278482 X brs@europaeiske.dk

Executive Director, CIA, CRMA, CFE

Jesper Jaeger Granstrgm

Ernst & Young P/S

@ 25294845 0<K jesper.j.granstrom@dk.ey.com

Partner, CIA, CISA, CGEIT

Johan Bogentoft

PwC

B 29276296 X Joa@pwc.dk



