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Leder

Birgitte Rousing Svenningsen, CIA,
CISA

Hands-on

Selv om der ikke er uanet maengder af teoribgger om
intern revision, sa findes der dog et fornuftigt antal. Disse
beskriver blandt andet intern revision med udgangspunkt
i "The International Professional Practices Framework”
udgivet af vores moderorganisation. Begrebet
"Operational Auditing” har tillige veeret velbeskrevet i
rtier af Andrew Chambers fra England. Feelles for teori-
bggerne er dog, at de i begreenset omfang beskriver,
hvorledes metodikken implementeres i praksis, og i det
hele taget hvordan man i praksis udfgrer intern revision
pd bedste vis. Det prgver vi i det nummer af INFO at rade
bod p%, idet bladet indeholder en raekke artikler med de-
taljerede og praktiske information om, hvordan man ggr.
Kort sagt — hands-on artikler.

Operationel revision

Operationel revision er en relativ ny metodik i intern revi-
sion i Danmark, hvorfor metodikken fra en praktisk ind-
gangsvinkel kun er beskrevet i mindre omfang. For nogle
er det derfor et ukendt spggelse. Dette er ikke tilfaeldet
for Niklas Pind fra Express Bank, som i nogle &r har ar-
bejdet hermed. I artiklen "Intern revision og udfgrelsen
af operationel revision” giver han sit bud p&, hvordan
man i praksis strukturerer operationel revision. Niklas
peger pd, at den anvendte metodik for operationelle revi-
sioner tager sit afsaet i de tre kerneomrdder - Complian-
ce, Efficiency og Management. Endvidere giver artiklen et
indblik i, hvordan revisionens og rapporteringens faser er
struktureret under den operationelle revisionsmetodik.
Artiklen giver s8ledes et hands-on billede, som er god
inspiration, og som medvirker til at svare pa, hvordan ggr
man.

Process mining

Et af vaerktgjerne, som man kan anvende til sdvel opera-
tionel revision som til finansiel revision, er process mi-
ning. Ved hjzelp af nogle konkrete eksempler giver Martin
Schantz Pickardt fra PwC os et indblik i, hvordan process
mining kan anvendes. Helt lavpraksis sd identificerer pro-
cess mining de faktiske datastrgmme i virksomheden,
hvorefter revisor kan vurdere, om de er effektive, og om
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de er i overensstemmelse med de af ledelsens gnskede
flows.

Compliancefunktion

Three-line of defense har vi efterhanden hgrt nok til, men
for at fa det optimale ud af modellen er det vaesentligt, at
den interne revisor forstdr at anvende det arbejde, som
udfgres af second line funktionerne - heriblandt compli-
ancefunktionen. For at kunne ggre dette skal revisor i
fgrste omgang vurdere tilstreekkeligheden af compliance-
funktionen. Men ud fra hvilke kriterier?

Tobias Zorde fra Nykredit oplister pd systematisk og de-
taljeret vis, hvilke kriterier man bgr forholde sig til. Artik-
len er ment som et inspirationsoplaeg, men kan i mange
tilfeelde anvendes 1:1. Hvorfor der ikke lsengere er en
undskyldning for, at man ikke ved, hvordan man skal
gribe en revision af compliancefunktionen an.

Model Risk Management

Mere hands-on far vi i artiklen "Audit of Model Risk Mana-
gement”. Med udgangspunkt i bl.a. den nylige offentlig-
gjorte Practice Guide fra IIA, beskriver Clara Dyhrberg fra
Nordea, hvordan revision af Model Risk Management kan
gribes an i praksis.

Outsourcing

Vi slutter af med en artikel om det altid hotte emne
"outsourcing”. Med udgangspunkt i specielt lovgivningen
og vejledninger for pengeinstitutter gives der svar pd
nogle af de konkrete problemstillinger som findes i den
praktiske verden. Dette omfatter grundlaeggende hvordan
outsourcing defineres, hvilke forhold man skal veere op-
maerksom p& ifm. outsourcingskontrakter, koncernintern
outsourcing, cloud Igsninger og den interne revisors rolle.

Artikler for alle interne revisorer

Forfatterne bag de fleste af artiklerne kommer fra finan-
sielle virksomheder, hvor vi ogsd finder de fleste interne
revisorer i Danmark. De praktiske eksempler og opskrifter
pd, hvor gr man det i praksis, er dog ikke dediceret ret-
tet mod den finansielle sektor, men kan ogs§ anvendes af
alle andre interne revisorer, idet hovedparten af dem
bygger p% internationale IIA principper. I denne sammen-
haeng kan der ogs§ ggres reklame for CIA certificeringen,
som udbydes af IIA. Denne certificering giver et overblik
over standarder og vejledninger fra IIA og information
om, hvordan intern revision udfgres ogsd uden for Dan-
marks graenser. Camilla Jonassen og Carsten Kibugi Rgj-
gaard har pa siderne 6-8 skrevet om, hvordan du griber
studierne an og med succes far en CIA certificering.

God laeselyst!

Foreningen af Interne Revisorer | Side 3
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Nyt fra redaktionen

Birgitte Rousing Svenningsen, CIA,
CISA

Positive budskaber er altid dejlige at bringe. Det er mig
en glaede at kunne annoncere, at vi har faet to nye re-
daktionsmedlemmer. Morten Bendtsen fra PFA og Vanita
Shukla Hork fra Nordea har sdledes meldt sig til at hjeelpe
med arbejdet i redaktionen.

Morten har tidligere vaeret medlem af redaktionen, men
har holdt en mindre pause. Morten kommer med adskilli-
ge ars erfaring fra intern revision i Nordea, Danske Bank,
Finansiel Stabilitet og PFA. Vi er glade for gensynet med
Morten i redaktionen.

Vanita har sin baggrund fra 1. og 2. line funktioner i Nor-
dea, fgr hun kom til den interne revision i Nordea i 2014.
Vanita har derfor mulighed for at bidrage med et interna-
tionalt perspektiv.

Vi ser med stor glaede frem til samarbejdet med de to nye
redaktionsmedlemmer.

Side 4 | Foreningen af Interne Revisorer

Nye certificeringer

Martin Pickardt, PwC - CIA

Suraj Anvekar, Marsk - CRMA

Benjamin Jensen - CCSA

Thomas N. Sgrensen, @rsted - CIA, CRMA

Et stort tillykke med certificeringen 111!

g

Der er fra og med 2018 indfgrt et arligt
uddannelseskrav p& min. 2 CPE points om-
handlende "Code of Ethics", til alle IIA
certificerede. IIA har udviklet et OnDe-
mand kursus som du kan laese mere om pa

https://ondemand.theiia.org.

ETHICS ESSENTIALS
NEW ONDEMAND TRAINING



https://ondemand.theiia.org
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Nykredit

Specialist til revision af kapital- og risikostyringsomradet
i Kebenhavn

Vil du vaere med til at lofte arbejdet med revision af kapital- og risikcomridet i Danmarks
sterste realkreditinstitut? S8 har vi mdske dit naeste job.

Din kommende arbejdsplads

Nykredit er Danmarks sterste udldner med udidn pa 1.200 mia. kr. og en egenkapital pd mere end 75
mia. kr. I Intern Revision hjzelper vi bestyrelsen og revisionsudvalget med at beskytte virksomhedens
aktiver, omdemme og basredygtighed. Vi ger dette ved at vurdere, om alle vassentlige risici er
identificerede, rapporterede samt underlagt beherig kontrol og ved at udfordre den daglige ledelse til at
forbedre governance, risikostyring og intern kontrol, hvor der er behov.

Intern Revision er en progressiv og teamorienteret afdeling pd 17 medarbejdere, hvor der Iaegges vaegt
pa at vaere pa forkant med nye standarder og metoder. Vi har korte beslutningsveje, og du far i hej grad
mulighed for at p8virke din egen arbejdsdag. Vi laegger vaegt pa, at dit arbejdsliv og fritids-/familieliv er i
balance og tilbyder blandt andet flextid og en attraktiv pensionsordning.

Dine arbejdsopgaver

Du bliver en del af et ambitiest cg innovativt team, som beskaeftiger sig med revision af kapital- og
risikostyringsomradet. Ansvarsomradet spaender bredt og daskker blandt andet over gennemgang af
Nykredits interne modeller til bereaning af kredit- og markedsrisici samt opaerelse af kapitalbehovet.
Omradet er praeget af en konstant udvikling, hvilket kraever, vi er pa forkant med metoder og lovgivning.

To dage er sjeeldent ens i Intern Revision, hvorfor du skal trives med at kaste dig ud i omrader, du ikke er
hjemmevant i. Du kommer bl.a. til at:

deltage i etableringen af en risikobaseret revisionsplan

vaere Audit Lead pa revisionsopaaver eller deltage som ressource
kommunikere konklusioner til vores stakeholders

folge op pé revisionsobservationer

vedligeholde netvasrket inden for vores revisionsomradet

udfere continuous monitoring-aktiviteter.

Hvem er du?

Du har stzerke analytiske evner, som du kombinerer med en praktisk "hands-on"-indstilling. Du har et
heit fagligt niveau understattet af en relevant kandidateksamen med hovedvasgt pd skonomi og statistik,
som f.eks. cand.polit, cand.oecon, cand.merc.mat eller lignende. Erfaring fra kapital- og
risikostyringsomradet og et kendskab til SAS/SQL vil vaere en fordel.

Det er helt afgerende, at du er indstillet pa at tillaere dig revisionsdisciplinen, som foregar i kombination
mellem on-the-job-traening og undervisning af vores Operations Team. Du skal endvidere have stzaerke
kommunikative evner, da vedligeholdelse af netvaerket i forretningen er central for din succes. Endelig
har du som specialist fokus p3 detaljerne, sdledes at du sikrer struktur og kvalitet og samtidig bevarer
overblikket for at sikre det rette fokus.

Er du interesseret?

Spag jobbet online. Har du spergsmal til stillingen eller Nykredit som virksomhed og arbejdsplads, kontakt
chefspecialist Tobias Zorde, 21185497 / tzo@nvkredit.dk, eller seniorrekrutteringspartner Rasmus
Bothmann, 50495542 / rbo@nvykredit.dk.

Ansggningsfrist 13.oktober 2018

OM NYKREDIT

Nykredit er en finansiel koncern, der sammen med vores partnerbanker | Totalkredit vil vasre
danske boligejeres foretrukne finansielle partner. Vi star op for at rykke endnu testtere pa vores
kunder - og gar du en ekstra mil for dem, for projektet og for Nykredit, ger vi det samme for dig.
Du har mange muligheder for at wvasre med til at udvikle kredit, samtidig med at din karriere
altid vil veere 1 bevesgelse. Mod nye udfordninger, andre opgaver og stgrre ansvar | Nykredit.

Altid i bevagelse

Foreningen af Interne Revisorer | Side 5
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CIA uddannelsen - praktisk dagbog

Bestyrelsen har i sin strategi for IIA fastlagt en m&lsaetning om, at foreningen skal medvirke til en hgj faglig stan-
dard blandt interne revisionsafdelinger ved at gennemfare relevant, udviklingsorienteret og malrettet uddannelse.
Et af de omrader, som har hgj prioritet, er gnsket om at gge antallet af certificerede interne revisorer blandt for-
eningens medlemmer.

Det er derfor rigtig gleedeligt, at det er lykkedes at lave en aftale med IIA Global i USA om et samarbejde, som
betyder, at IIA kan tilbyde forberedelseskurser til CIA certificeringen i Danmark. P& nuvaerende tidspunkt er forbe-
redelseskurser til CIA eksamen del 1 og del 2 veloverstaet.

Vi har pd redaktionen hermed forngjelsen af, at kunne praesentere to kursisters oplevelser som en slags praktisk
"dagbog” omkring laeseforlgbet, undervisningen og eksamen.

Camilla Jonassen, Internal Audi-
tor, Arbejdernes Landsbank

Som revisor ligger det i vores DNA altid at opsgge nye muligheder for fortsat professionel og personlig udvikling.
CIA har leenge vaeret anerkendt i udlandet og derfor var det rigtigt interessant, at IIA Danmark ville udbyde det-
te specifikke "turbo” CIA forlgb. Jeg har laenge overvejet at tage en CIA, men er bare ikke kommet i gang, sa
dette forlgb gav rigtig god mening.

Undervisningen foregar pd engelsk med en amerikansk underviser som benyttes af IIA Global ikke kun i USA,
men ogsa i andre dele af verdenen. Hun er super engageret, med hgjt humgr og god indlevelse. Hun forstar at
formidle teorien i det modtagne undervisningsmateriale, som bestar af fysiske bgger, samt online sitet CIA Lear-
ning System.

Undervisningen foregdr over 2-3 dage pr. del, hvor tilhgrende undervisningsmateriale gennemgas i heftigt, men
dog kontrolleret, tempo. Det kan tydeligt maerkes, at underviseren er vant til at undervise ud fra materialet.
Det fysiske undervisningsmateriale gennemgas fra A- Z. Det kraever en god portion koncentration at fslge med,
men som afbraek i gennemgangen er der indlagt gruppearbejde ved bordene, hvor der er mulighed for diskussi-
on, samt sma interne quizzer. Generelt er der en god diskussion pa holdet, hvor teori saettes op imod praksis og
dette er ngdvendigt da teorien i de amerikanske lzerebgger ikke altid er enslydende med vores kendte praksis fra
Danmark. Der er enkelte ting i pensum, samt i tidligere eksamensspgrgsmal som inddrages i undervisningen,
hvor bade elever og underviser ikke er helt enige i undervisningsmaterialet.

Side 6 | Foreningen af Interne Revisorer
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Selve eksamensformen kraever tilveenning og forberedelse. Som eksamensforberedelse er det ngdvendigt, at man tager
sig tid til at genbesgge undervisningsmaterialet, bruge en del tid pd at besvare de sma quizzer samt gennemfgre proveek-
samen, som er tilgeengelig via online sitet CIA Learning System. Man bgr ggre dette om og om igen.

Ved ankomst til eksamen skal man vaere opmaerksom pa, at den fgrste eksamen kan virke en smule afskraekkende da der
foreligger en del regler/restriktioner fra IIA Global, sdsom at dit fingeraftryk bliver taget et par gange for korrekt identifi-
kation, eventuelle briller bliver “testet” for teknik, der m8 ikke medtages andet til eksamen end ngglen til det skab, hvor
du har opbevaret din taske og jakke, og du m3 ikke tage trgjer af/pa til eksamen ved varme/kulde.

Det kan tydeligt meerkes, at uddannelsen har grobund i det amerikanske, da eksamen udmunder sig i en besvarelse af
spgrgemal med multiple choice muligheder. For at forstd spgrgsmélene er det ngdvendigt at man er fortrolig med en-
gelsk , da man er under tidspres. Ydermere skal man vaere forberedt p8, at der ved udarbejdelse af spgrgsmalene ikke er
teenkt pa, at der er eksaminander (som os her i Danmark) som ikke har engelsk som modersmal og dermed vil der fore-
komme ord og ordstillinger, som man, uagtet ens sproglige form&en, kan vaere ret usikker pa. Til eksamen ma der med-
bringes en engelsk ordbog, hvilket kan vaere en god stgtte. Som beskrevet tidligere vil der vaere eksamensspgrgsmal hvor
praktikken fra Danmark ikke helt stemmer overens med teorien fra laerebggerne og her er det vigtigt at holde hovedet
koldt og besvare spgrgsmalene i overensstemmelse med teorien fra laerebggerne - ndr man fgrst man besidder revisions-
erfaring, kan dette faktisk vaere lidt vanskeligt til tider.

For mit eget vedkommende har eksamensformen vaeret en personlig udfordring, hvor mit fokus har vaeret at tage mig
den tid til spgrgsméalene som jeg egentlig har, fremfor at stresse igennem eksamen.

Det er min vurdering, at “turbo-forlgbet” er en rigtig god made at f8 gennemgdet pensum p&. Vores hold bestar af perso-
ner fra mange forskellige virksomheder og samtidigt af personer som ikke arbejder som interne revisorer til hverdag.
Denne kombination abner for en rigtig god diskussion i timerne, og hjzelper ligeledes til, at man opbygger et bredt net-
veerk.

Carsten Kibugi Rgjgaard, Chef for
Intern Kontrolenhed i Region Sjeelland

Jeg har valgt at lzese CIA for at styrke mine kompetencer inden for intern revision, og samtidig f& et stgrre netvaerk med
ligesindede som arbejder med intern revision og interne kontroller. Jeg har bestdet del 1, jeg har vaeret pa forberedelses-
kursus del 2 og er nu tilmeldt eksamen p& del 2.

Der er nogle krav man skal opfylde for at kunne blive certificeret og man skal indsende dokumentation til IIA Global om-
kring uddannelse, erfaring, egnethedsvurdering, identifikation mv. Det er en god ide at have alt dette pa plads, inden man
ggr i gang med undervisningsforigbet.

o
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I forbindelse med tilmelding til forberedelseskursus, bestilte jeg CIA Learning System. Man modtager bade bgger
0g adgang til et online learning system med bl.a. quiz sp;argsmél, hvor man kan teste sin viden.

Op til forberedelseskurset er det en god idé som minimum at tage en “pre test”, s& underviseren kan se kursus-
deltagerens viden inden for de enkelte dele som skal gennemg&s pa kurset. Underviseren p& forberedelseskurser-
ne, Deanna Sullivan, er ret god og hun formar at gere undervisningen bdde interessant og sjov. Deanne sgrgede
for en god blanding af klassisk undervisning, quiz spgrgsmal, gruppearbejde og klassediskussioner.

Da jeg leeste op til eksamen valgte jeg at laese tidligt om morgenen, mens kone og bgrn sov og der var ro til at
laese. S8 havde jeg stadig tid til at lave ting sammen med dem om aftenen efter arbejde, og om morgenen var jeg
udhvilet og klar til at lzese op pa stoffet.

I min eksamensforberedelse fokuserede jeg pa at besvare quiz spgrgsmal i online systemet for at se hvilke omra-
der, som jeg var steerk i, og hvilke omrader jeg skulle bruge mere tid pa at leese op. Fordelen ved at lave quiz
spgrgsmal er ogsa, at man far umiddelbar feedback efter hvert spgrgsmal med en forklaring p8 hvad der er det
rigtige svar.

Det giver ogsa en laering i forhold til de forskellige omrdder, hvor man svarede forkert, men ogs8 omrader hvor
man var i tvivl. Det synes jeg har virket rigtigt godt. Samtidig er treeningen i quiz spgrgsmal ogsa treening i eksa-
mensformen, da eksamen sker med udgangspunkt i tilsvarende quiz spgrgsmal.

Op til eksamen laeste jeg s& op p& de omrader, hvor jeg var et stykke fra bestdelsesprocenten. P& den made foku-
serede jeg min tid pa de omrader, hvor der var behov for at lzese op.

Samtidig med selvstudierne er jeg ogsd med i en studiegruppe med tre andre kursusdeltagere fra forberedelses-
kurserne. Vi har mgdtes tre gange, og vi har gennemgaet quiz spgrgsmal og eksamen mv. Det har ogsa vaeret en
rigtig god hjeelp at drefte spgrgsmal med de andre fra studiegruppen.

Jeg tilmeldte mig til eksamen ret tidligt i forlgbet. P& den made forpligtede jeg mig selv med en tidsfrist, men jeg
sgrgede samtidig for at have nok dage til at kunne forberede mig bedst muligt til eksamen. Jeg lagde eksamens-
datoen en mandag og brugte weekenden til at forberede mig intenst de sidste par dage inden eksamen. Jeg havde
0gsa sikret mig opbakning til, at jeg kunne fokusere pd min eksamensforberedelse, s& min familie gav mig ro til
det.

Det er vigtigt at komme i god tid til eksamen, da indtjekning kan tage lidt tid. Eksamen er en multiple choice test
efter samme opskrift som de online quiz spgrgsmal, der i IIA’s CIA Learning System. Til eksamen fokuserede jeg
pd hurtigt at besvare de spgrgsmal, som jeg umiddelbart kunne besvare. De lidt svaerere spgrgsmal flagede jeg
og gemte til den sidste del af eksamen, s& jeg var sikker pa at kunne na at besvare alle spgrgsmal.

Jeg synes kombinationen af forberedelseskursus, bgger, online quiz spgrgsmal og laesegruppe giver et godt lsese-
forlgb og gor det nemt at forberede sig til eksamen. Et godt rad er selvfglgelig at afszette den forngdne tid og sik-
re sin families opbakning til at studere nogle timer om ugen - og iszer op til eksamen.

Side 8 | Foreningen af Interne Revisorer



Argang 23 | Nummer 69 | September 2018

Foreningen af Interne Revisorer | Side 9



Argang 23 | Nummer 69 | September 2018

ITA International Conference 2018

Peer Hgjlund, Chefspecialist, Nykredit
samt medlem af IIA’s uddannelses-
udvalg

Arets internationale IIA konference blev afholdt i Dubai i
perioden 7. - 9. maj. Konferencens vaert kunne stolt ind-
lede med at oplyse, at der var tale om fgrste gang, at en
IIA global konference fandt sted i Mellemgsten, og at der
samtidig var tale om rekord, med over 3000 deltagende
fra mere end 100 medlemslande.

Som det er szedvane bestod konferencen af et mix af
general sessions og break-out sessions fordelt p3 op til
11 samtidige streams. Det samlede program for konfe-
rencen kan ses her: www.iia.dk/materialer/2018-ic-
brochure.pdf

Med et sd stort antal indlaeg spaender emnerne selvfglge-
lig vidt, men de mest gennemgdende temaer faldt inden-
for 3 kategorier, henholdsvis

1) digitalisering/robotics/artificial intelligence
2) cybersikkerhed samt
3) besvigelser og korruption.

Specielt et indlaeg af Wael Ahmed Fattouh, Partner, Cy-
bersecurity and Technology Risk, PwC gav stof til efter-
tanke ved at tilgd det vi traditionelt kalder it-revision pa
en lidt anden made - set fra stakeholders/revisionsud-
valgets side, og rapporteret som:

EPN

DUBAI,
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THE INSTITUTE OF INTERNAL AUDITORS

INTERNATIONAL

CONFERENCE i
UAE / 6-9 MAY 2018

e IT Governance, eks. risikovurderingsproces, aware-
ness, third party risk data inventory

e Data privacy, eks. privacy by default og privacy by
design

e IT Security and Applications, eks. ngglekontroller,
funktionsadskillelse og end user computing

e IT Cybersecurity, eks. adgangssikkerhed, patching og
SOC

¢ Change Management and Computer Operations, eks.
change, outsourcing og beredskab.

Konferencen havde fglgende general sessions:

- Global issues impacting business. Richard Quest
fra CNN styrede en paneldiskussion hvor to ministre
fra henholdsvis Saudi Arabien og Dubai stillede op til
naergdende spgrgsmal om demokrati, kvinders ret-
tigheder mv.

- A whole new world? Exponential Technology
Development and its implications for individuals,
organisations and the society - om vigtigheden af
at ggre sig bevidst om den igangveerende "4. Industri-
elle revolution", herunder hvordan forandringerne i
verden omkring os pavirker vores virksomheder.

— Triple I's. Information technology, Innovation
and Internal Audit. Samme tema, denne gang med
fokus pa hvordan intern revisions dagligdag, arbejde
og (maske?) berettigelse pavirkes.

- Keeping secure in the physical and digital realms
through artificial intelligence. Se omtale nedenfor.

- Reaching new heights with innovation. Se omtale
nedenfor.

Generelt er det min vurdering, at deltagelse i konferencen
giver et rigtig godt udbytte, i form af inspiration til arbej-
det hjemme pa kontoret. Selvfglgelig er der bade gode og
mindre gode indlaeg, men saerligt de to general sessions
pd sidste dag om henholdsvis artificial intelligence, og
reaching new heights with innovation skilte sig ud og
efterlod et dybere indtryk.



http://www.iia.dk/materialer/2018-ic-brochure.pdf
http://www.iia.dk/materialer/2018-ic-brochure.pdf

Indlzegget om artificial intelligence
 blev fremfgrt af den kun 14-3rige (1)
indisk/canadiske dreng, Tanmay

¢ Bakshi, der har udviklet apps siden
" han var 5 og arbejdet med kunstig
intelligens siden han var 8. I et ussed-
fisasss vanligt hgjt tempo blaeste han samtli-

ge delegerede tilbage i stolene og fik gjort os klogere pa
anvendelse, forventninger, muligheder og trusler forbun-
det med kunstig intelligens. Jeg noterede mig, at han sa
positivt pa fremtiden og, at der nok skulle blive brug for
os alle sammen fremover, om end indholdet af vores ar-

bejde nok kommer til at andre sig.

' rf afsluttedes konferencen med en sid-
\ ste faelles session, fremfgrt af Mo-
‘ hammed Alabbar, stifter og formand
for Dubais stgrste entreprengr-

virksomhed mv., Emaar Properties.
Han lagde ud med at henvise til ind-
laegget om kunstig intelligens med budskabet om, at det

I forleengelse af fgrnaevnte session

er mennesker som Tanmay Bakshi vi er oppe imod i
fremtidens konkurrencemiljg — innovative, hurtigt opfat-
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tende, hurtigt arbejdende og omstillingsparate - og beto-
nede vigtigheden af at fglge med, eller blive ladt i stik-
ken. De gamle dage er slut, og hvis virksomhederne (og
deres revisorer) ikke evner at imgdegd den disruption,
der aktuelt skyller ind over os, vil vi hurtigt blive ligegyl-
dige, herunder konstant udvikling af ny teknologi, etable-
ring af nye forretningsmodeller, forkastelse af traditionel-
le politiske systemer, aendring i krav til arbejdstid og til-
geengelighed for arbejdspladsen, samt andringer i kun-
dens forventninger og kundens adfeerd osv. osv. M. Alab-
bar opfordrede os til at spgrge os selv, hvor gode vi selv
er til forandring, ndr selve det at forandre sig, er forud-
seetningen for at overleve i det aktuelle konkurrencebille-
de.

Som afslutning pd konferencen fratrddte Mike Peppers
som Global Chairman. Ny mand p& posten for 2018/2019
er Naohiro Mouri, Japan. Hans praesentation af tema for
den kommende periode kan ses her:
https://www.theiia.org/sites/auditchannel/Pages/
player.aspx?v=prMjM2ZjE66akNDs12hGtd3p2EZNqqg-y

Naeste ars globale konference afholdes i Anaheim, Califor-
nien i dagene 7. til 10. juli.

Responsive.
Intuitive.
Enhanced.

Go experience
the NEW
ternalAuditor.org

i 5

N
i
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Intern revision og udfgrelsen af
operationel revision

Niklas Pind, Head of Internal Audit,
Express Bank

Indledning

Som ansvarlig for en intern revision i en mindre nordisk
konsumer bank, der er en del af en stor international
bank, har jeg det privilegium, at have adgang til og ar-
bejde efter en detaljeret og dokumenteret revisionsmeto-
dik. Det primeere fokus er at tilfgre veerdi gennem udfg-
relse af forskellige former for operationelle revisioner.
Intern revision er i mit tilfeelde ikke involveret i den finan-
sielle revision af arsregnskabet og anden finansiel rappor-
tering. Dette varetages helt af ekstern revision, hvor

Figur 1: Operationel revision - 3 kerneomrader

samarbejdet bestdr i at udveksle rapporter, konklusioner
og generelt dele viden, som er relevant for begge parter.

Enkelte interne revisionsfunktioner er en del af en stgrre
koncernrevision, som har ressourcer til at formulere og
vedligeholde interne standarder for forskellige typer af
revisioner. Mindre interne revisionsfunktioner er mere
udfordret og overladt til egne forestillinger om hvad en
operationel revision skal indeholde. Selvom beskrivelsen i
denne artikel er p§ et meget overordnet niveau, sa er
h&bet, at det kan give lidt inspiration og viden til de med-
lemmer, som netop nu sidder med den udfordring det er,
at redefinere sin revisionstilgang og overga til at udfgre
flere operationelle revisioner.

Revisionsmetodik

I den anvendte revisionsmetodik raekker omfanget af
operationel revision laengere end den traditionelle operati-
onelle revision, der har et mere direkte fokus pa procedu-
rer og udfgrte kontroller. Den anvendte metodik for ope-
rationelle revisioner tager sit afszet i tre kerneomrader -
se Figur 1 herunder.

Den operationelle revision daekker alle forsvarslinjer, dvs.
de aktiviteter og kontrolprocesser, der udfgres i bade
forste og anden forsvarslinje. Alle afdelinger og omrader

1. Audit Compliance

Undersgge, om der er etable-
ret og implementeret relevan-
te procedurer, herunder at:

— implementerede procedurer
er i overensstemmelse med
koncernprocedurer

— implementerede procedurer
er i overensstemmelse med
relevant lovgivning og stan-
darder pa omradet

Undersgge, om det implemen-
terede kontrolmiljg i dets op-
bygning, organisation og sam-
mensatning er i overensstem-
melse med koncernens interne
kontrolcharters og lovgiv-
ningsmaessige principper og
krav

2. Audit Efficiency

Vurdering og test af relevansen
og effektiviteten i:

— implementerede procedurer
— implementerede kontroller
— implementeret organisation

Vurdering af om de reviderede
processer benytter sig af en ef-
fektiv brug og allokering af inter-
ne ressourcer, herunder:

— personalemaessige ressourcer

— medarbejderes kendskab til og
viden omkring opgaver og
ansvar

— teknologiske (IT) ressourcer
og systemer

. Audit Management

Vurdering af ledelsens evne og suc-

ces til at:

— kommunikere relevante strategi-
ske og operationelle mal og del-
mal til det reviderede omrade,
primeert ved at definere key per-
formance indicators (KPI'ere)

— Styre og fglge op pa de udstukne
KPI'ere

— definere, kommunikere og imple-
mentere det kraevede interne
kontrolmiljg og organisation i det
reviderede omrade

- fglge op pd og handtere rappor-
terede svagheder
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har dedikerede medarbejdere, sdkaldte “operational per-
manent control” medarbejdere, som enten fuldt ud, eller
som en del af deres andre opgaver, udfgrer kontroller i
afdelingen. Disse medarbejdere er med til ogsa at promo-
vere en sund kontrolkultur i de enkelte afdelinger. I an-
den forsvarslinje undersgger revisionen primart om com-
pliance og risikostyringsfunktionerne har udfgrt deres
opgaver i henhold til nedskrevne charters, procedurer,
lovgivning osv.

Den enkelte operationelle revision har til formal at kon-
kludere og rapportere til ledelse, bestyrelse og revisions-
udvalg primeert pd fglgende hovedomrader, baseret pa de
tre kerneomrader ovenover:

1. Har banken (det reviderede omrade) formdet at im-
plementere relevante og effektive procedurer, som er
i overensstemmelse med koncernens regler, samt
lokal lovgivning?

2. Har banken (det reviderede omrdde) formaet at im-
plementere en relevant og effektiv organisation i det
revidere omrade, herunder:

e er der etableret tilstraekkelig funktionsdeling?

e kender vaesentlige medarbejdere deres opgaver og
ansvar?

e er der allokeret tilstraekkelige personalemaessige
ressourcer til omradet?

3. Har banken (det reviderede omrade) implementeret
relevante og effektive (IT) systemer, og er de sikret
tilstreekkeligt (administrering af adgange, roller, data,
backup osv.)?

4. Er der defineret en strategi for det reviderede omrade,
hvor relevante og malbare key perfomance indicators
(KPI'ere) er formulerede, kendte og anvendte?

5. Har de ansvarlige for det revidere omrade defineret og
dokumenteret en beskrivelse af de vaesentligste risici
(risk mapping), samt defineret en tilstraekkelig daek-
kende kontrolplan?

6. Er kontroller udfgrt korrekt og rettidigt (bde i farste
og anden forsvarslinje)?

7. Er ansvars- og opgavefordelingen mellem fgrste og
anden forsvarslinje defineret og respekteret?

8. Foretages der rapportering af resultater, kontroller,
incidents osv. fra omradet til alle kraevede modtagere,
og foretages det p& bagrund af korrekte data og retti-
digt?

I forhold til operationelle revisioner, der har et mere
smalt fokus pa kerne kontrolmiljget, udvider de i ovensta-
ende beskrevne operationelle revisioner dette til ogsa
konsekvent at inkludere en vurdering af operationel per-
formance, organisation og anvendelse af ressourcer. Dvs.
det reviderede omrade vurderes ikke kun ud fra en be-
tragtning om evnen til at administrere et pre-defineret

Argang 23 | Nummer 69 | September 2018

kontrol setup, men ogsa om ledelse og det reviderede
omrade forstdr og understgtter bankens strategiske og
operationelle mal. Dette er ud fra en betragtning om, at
intern revisions opgave er at give assurance til bestyrel-
sen (og andre vasentlige stakeholders, herunder ledel-
sen) om banken pa en tilstraekkelig kontrollet made er i
stand til at opnd de af bestyrelsen udstukne strategiske
og operationelle mal. Dette kan der ikke alene konklude-
res pd, hvis der fokuseres ensidigt pa det implementerede
kontrolmiljg. Der er en forbindelse mellem kontrol og
drift, hvilket maske er hvad nogle bestyrelser og virksom-
hedsledelser efterlyser i revisionsrapporterne, som kun
rapporterer p5 svagheder i kontrolmiljget uden synlig
sammenhaeng til strategier og mal.

Herudover indeholder udfgrelsen af de operationelle revi-
sioner ligeledes en relativ hgj grad af “indbygget” compli-
ance revision, da en del af den operationelle revision in-
kluderer en vurdering og test af, om relevant lovgivning
er overholdt og implementeret i relevante processer, pro-
cedurer, kontroller osv. Omvendt vil dedikerede compli-
ance revisioner ligeledes indeholde en vis grad af den
operationelle revisions elementer, hvor den primaere for-
skel pa en operationel og compliance revision er, om gen-
standen for revisionen er en proces, risiko eller aktivitets-
omrade (compliance sekundeer fokus), eller en specifik
lovgivning (f.eks. hvidvask, databeskyttelse, outsourcing
etc.), hvor overholdelse af en bestemt lovgivning er pri-
meer fokus. En dedikeret compliance revision vil ofte vae-
re opbygget omkring en mere detaljeret “paragraf for
paragraf” gennemgang, hvor den operationelle revision
primeert identificerer og kontrollerer de vaesentligste ele-
menter i en relevant lovgivning.

Det er forventeligt, at alle ledelsesniveauer har fokus p&
kontrolmiljget, men den primaere interesse herfor er nok
stgrst pd bestyrelses-, revisionsudvalgs- og lovgiverni-
veau (folges bankens strategi pa en kontrolleret made).
Den daglige ledelse har mere fokus pd virksomhedens
evne til at preestere ift. til de af bestyrelsen udstukne
strategiske mal, overordnede budget mal osv., hvor kon-
trolmiljget kun er ét omrade ud af mange omrader, som
skal styres for at opnd den gnskede performance.

Derfor opfattes konklusionerne fra de udfgrte operationel-
le revisioner ofte af ledelsen som at indeholde en stgrre
veerdi, hvis der er en staerkere sammenhaeng mellem
kontrol og drift. De afgivne revisionsanbefalinger skal
ikke kun lIgses for at forbedre kontrolmiljget, men ogsd
for at forbedre det reviderede omrddes evne til at opna
den gnskede operationelle performance p& baggrund af et
effektivt og tilpasset kontrolmiljg.
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Den endelige revisionsrapport indeholder revisionsanbe-
falinger, som kan daekke ethvert af ovenstdende omra-
der, men den endelige rating er baseret pa ledelsens ev-
ne og kapacitet til at implementere et tilstraekkeligt kon-
trolmiljg afstemt til bankens strategiske og operationelle
mal. P& denne made bliver ledelsen altid ansvarlig for og
malt pd baggrund af de styrker og svagheder, som er
identificeret. Den overordnede konklusion er derfor en
direkte rapportering til bestyrelsen og andre veaesentlige
stakeholders om hvorledes den indsatte ledelse er i stand
til at forvalte bankens ressourcer pa en kontrolleret made
for at opna de udstukne strategiske og operationelle mal.

Revisionens faser

De udfgrte operationelle revisioner er opdelt i 4 faser - se
Figur 2 nedenfor. Den traditionelle opdeling i planlaeg-
ning-udfgrelse-rapportering er i dette tilfeelde udvidet
saledes, at udfgrelse er opdelt i 2 faser; “Evaluation” og
"Investigation”.

Rapporteringens faser

Den anvendte revisionsmetodik indeholder klare krav og
regler for hvornar og hvordan et revisionsteam annonce-
rer og holder ledelsen og det reviderede omrade oriente-
ret omkring udfgrelsen af en revision. I Figur 3 pa naeste

Figur 2: Operationel revision - 4 faser

side er vist hvilke rapporteringsfaser der gennemgas og
udfgres kronologisk, og de haenger sammen med revisio-
nens faser, som beskrevet ovenover og vist i Figur 3.

Viden, ressourcer og udfgrelse af operati-

onelle revisioner med et bredere fokus

I sidste ende er det dog klart, at udfgrelsen og afrappor-
tering af operationelle revisioner, som beskrevet her,
kreever flere revisionstimer end en revision, der mere
begraenset daekker et kernekontrolmiljg, og kun inklude-
rer andre operationelle elementer, sdfremt de er direkte
drsag til svagheder i kontrolmiljget. Herudover kreever
den her beskrevne rapportering og informationsproces
0gsa flere ressourcer, end blot at aflaegge en rapport ved
endt revision.

Flere tiltag er udfgrt for at ggre revisionsprocessen s
effektiv som mulig. F.eks. er der adgang til et omfattende
bibliotek af pre-definerede revisionsinstrukser, som daek-
ker alle vaesentlige risiko- og aktivitetsomr8der. Ud over
at sikre, at revisionsteams ikke ved planleegningen af en
ny revision skal bruge ressourcer pa dette, sa sikrer dette
ligeledes en mere ensartet revision pa tveers af organisa-
toriske enheder.

2. Evaluation
(gennemgang)

1. Planlaegning

¢ Grundlaeggende plan-
laegning af ressourcer, e Gennemgang af det
team osv. modtagende materiale

e Fastlaeggelse af scope o Udfgrelse af inter-

. views
o Udveelgelse af revisi-

onsinstruks e Fgrste identifikation af
vaesentlige styrker og
svagheder (fgrste
identificering af po-
tentielle revisionsan-
befalinger)

e Planlaegning af inter-
views

¢ Udarbejdelse og ud-
sendelse af materiale-

list
ISte ¢ Udveelgelse af delom-

rader, som skal testes
yderligere
(investigation)

e Udarbejdelse og
udsendelse af
"assignment let-
ter” (se naeste af-

. o Afholdelse af
snit)

"evaluation” mgde
¢ Afholdelse af "Kick- (se naste afsnit)
off” mgde (se nae-

ste afsnit)

. Investigation (test) 4. Rapportering

Planlagte tests udfgres e Endelige konklusioner

formuleres
Forelgbige identifice-

rede styrker, svaghe- ¢ Endelig og formel accept
der og revisionsanbe- (kommentering) indhen-
falinger understgttes tes fra det reviderede
yderligere med detal- omrade pa de formulerede
jeret revisionsbevis fra revisionsanbefalinger

0 (P o Afholdelse af “wrap-

up” mgde (se naeste
afsnit)

¢ Udsendelse af revisi-
onsrapport (se nzeste
afsnit)
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Figur 3: Operationel revision - hvilke rapporteringsfaser gennemgas og udfgres

1. Assignment Letter 2. Kick-off mgde

(sendes ud via mail):

e Ledelsen og veesentli-
ge medarbejdere fra
det reviderede omra-
de deltager i mgdet

e Fgrste orientering til
ledelsen og det kom-
mende reviderede om-

3de
: e Det tidligere udsendte

e Start- og slutdato for "assignment letter”

revisionen gennemgas

e Praesentation af revisi- e Udsendt materialeliste
onsteamet gennemgas

e Revisionens scope ¢ Gennemgang af det

. videre revisionsforlgb
e Forventelige datoer for

afrapporteringsmgder
og udsendelse af revisi-
onsrapporten

e Udsendelse af forelgbig
materialeliste

. Evaluation mgde 4. Wrap-up mgde
Ledelsen og veesentli-
ge medarbejdere fra
det reviderede omrade
deltager i mgdet

NB! Wrap-up mgdet er en
endelig afrapportering.

e ledelsen og vaesentlige
Forelgbige styrker og medarbejdere fra det
svagheder preesente- reviderede omrade del-
res tager i mgdet

Praesentation af de e De endelige identificere-
udvalgte detaljerede de styrker, svagheder og
tests og en gennem- revisionsanbefalinger
gang af hvad revisio- praesenteres

nen forventer af mate-
riale for at udfgre te-
stene

e En narrativ konklusion
formuleres og preesente-
res (executive summary)

e Den endelige rating pad
den udfgrte revision
praesenteres

v v

v v

5. Revisionsrapport

¢ Primaert sammensat af materiale og informationer fra de tidligere afholdte mgder, og i forhold til ledelsen og det
reviderede omrade indeholder revisionsrapporten ingen nye informationer og konklusioner.

e Primeert tiltaenkt en kreds af stakeholders, som ikke har vaeret en del af de tidligere afholdte mgder, i saerdeleshed
lokal bestyrelse og revisionsudvalg, samt relevante funktioner pa koncernniveau.

Yderligere, s& forsgges der i videst mulige omfang at an-
vende og basere revisionsbevis pa allerede udfgrt arbejde
i kontrolfunktionerne i anden forsvarslinje, primaert com-
pliance og risikostyringsfunktionen, safremt revisionen af
disse giver et tilfredsstillende resultat. Herudover er der i
den anvendte revisionsmetodik muligheden for visse lem-
pelser for revisioner, der ud fra saerskilte kriterier, vurde-
res at veere mindre komplekse eller som daekker et min-
dre veesentligt risikoomrade, hvorved dele af den kraeve-
de revisionsmetodik kan udfgres i en “light” udgave.

Slutteligt, sd er det ikke mindst i samrdd med bestyrelse,
revisionsudvalg og ledelse, at det gnskede omfang af
operationelle revisioner skal findes, herunder i hvilken
form og omfang rapportering gnskes. Der har i de senere
&r vaeret en klar trend i og gnske fra lovgivers side om, at
danske interne revisionsfunktioner skal udfgre mindre
finansiel og mere operationel revision, herunder compli-
ance revisioner. De seneste sager i pressen omkring hvid-
vask af penge samt identifikation og monitorering af kun-
der og transaktioner, viser kun aktualiteten i ikke kun at

have primaer fokus pd den finansielle revision. At intern
revision mindst skal daekke og rapportere til bestyrelse
og revisionsudvalg pa alle vaesentlige risikoomrader er pa
overordnet niveau defineret i lovgivningen. IIA standar-
derne er selvklart en vigtig kilde til vores arbejde og kon-
tekst, men hvis en mindre revisionsfunktion gnsker at
bevaege sig fra den finansielle til den operationelle revisi-
on, sa er der meget & kilder, der kan give en mere infor-
mativ indgang til hvad en operationel revision egentlig
skal/kan indeholde. Som skrevet indledningsvist, sa er
hdbet, at denne artikel kan give lidt inspiration, samt et
oprab til andre om at dele viden og lignende erfaringer
omkring udfgrelsen af operationel revision.
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Revision af compliancefunktionen i
finansielle virksomheder - et prak-
tisk orienteret inspirationsoplaeg

Tobias Zorde, Chefspecialist, CIA,
Nykredit

. b

Indledning

Revisionsbekendtggrelsen kraever, at vi i intern revision,
som en del af vores § 27 konklusion, vurderer, om com-
pliancefunktionen har de ngdvendige ressourcer til at
udfgre sine opgaver forsvarligt. Vi skal endvidere vurde-
re, om rapporteringen fra denne funktion er tilfredsstil-
lende, herunder om den er uafhangig fra andre kontrol-
funktioner og forretningen i gvrigt. Revisionsbekendtgg-
relsen foreskriver i gvrigt, at intern revision skal vurdere
om de i virksomheden etablerede processer til hdndtering
af compliancefunktionens aktiviteter er betryggende. For-
mélet med naervaerende artikel er at tjene som inspirati-
onsoplaeg til, hvordan vi kan indrette kriterier til brug
vurdering af compliancefunktionen og, endvidere, at ka-
ste lys pa de mest abenlyse faldgruber.

En vigtig sondring

Lovgivningen kraever at finansielle virksomheder skal
have en compliancefunktion, hvis formal er at vurdere og
kontrollere, at virksomheden har metoder og procedurer,
der er egnede til at opdage og mindske risikoen for virk-
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somhedens manglende overholdelse af den for virksom-
heden gaeldende lovgivning, markedsstandarder eller
interne regelszet. Dette bgr veekke intern revisions inte-
resse ud fra minimum fglgende to dagsordner:

1. Tilretteleeggelse af revisionsstrateqi

Eksistensen af en compliancefunktion skaber et meget
sandsynligt scope-overlap mellem denne og intern revisi-
on. Uagtet om compliancefunktionen betragtes som en
decideret assurance-leverandgr eller et udbygget lag af
intern kontrol, skal intern revision overveje, hvordan det-
te pavirker revisionsstrategien; f.eks. i hvilket omfang
intern revision kan basere sig pa arbejde udfert af com-
pliancefunktionen.

2. Efterlevelse af Revisionsbekendtggrelsen

Revisionsbekendtggrelsen kraever, at intern revision, som
en del af sin § 27 konklusion, vurderer compliancefunkti-
onen pd nogle generelle parametre; i szerdeleshed til-
straekkelighed ift. ressourcer, rapportering og uafhaengig-
hed, samt om virksomhedens processer vedr. complian-
cefunktionen er betryggende. Formalet med dette at sik-
re, at compliancefunktionen er indrettet i overensstem-
melse med Ledelsesbekendtggrelsens § 17.

Sondringen mellem disse to dagsordner er vigtig! 1 begge
tilfaelde foretages en vurdering af compliance funktionen,
men pa trods af dette adskiller de sig pa tre punkter.
Som vedrgrer reaktionsmgnster, revisionsgenstand og
vurderingskriterier.

N&r dagsordenen vedrgrer tilrettelaeggelse af revisions-
strategi er revisionsgangstanden, hvad end der nu er i
scope i overensstemmelse med vores opgaveportefglje.
Safremt der er scope-overlap med compliancefunktionen,
bliver det aktuelt, at overveje hvordan dette pavirker
revisionsstrategien. Her méles compliancefunktion op
imod vurderingskriterier, der dybest set har til formal at
fastsld, hvor meget deres indretning og arbejdsgange

Tabel 1: Reaktionsmgnstret pa identificerede svagheder

Tilrettelaeggelse af revi-
sionsstrategi

Dikteret af revisionspla-
nen

Efterlevelse af revisi-
onsbekendtggrelse

Compliancefunktionen
pa sine egne praemisser

_ Revisionsgenstand Vurderingskriterier Reaktionsmgnster

“Ligner de 0s?”

IPPF standard 2050 og sup-
plerende vejledninger

ISA 610 (til inspiration)

Tilpasning af revisions-
strategi

Ressourcer Rapportér svagheder og
Afhaengighed inddrag i § 27 konklusi-
Rapportering on.

Betryggende processer
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ligner vores egne i intern revision®. I det omfang de s
ikke ligner os, vil reaktionsmgnstret veere, at vi kun i
begraenset omfang baserer os pd deres arbejde.
Omvendt, ndr dagsordenen vedrgrer efterlevelse af Revi-
sionsbekendtggrelsen, er revisionsgenstanden complian-
cefunktionen pd sine egne preaemisser. Vurderingskriteri-
erne dikteres overordnet set i Revisionsbekendtggrelsen
og vedrgrer ressourcer, uafhangighed og rapportering.
Vurdering af disse kriterier kraever dog yderligere oriente-
ring i retskilderne, navnlig Ledelsesbekendtggrelsen, men
der er adskillelige yderligere omtale af Compliancefunkti-
onen i diverse EU lovgivning og vejledende materiale fra
de Europaiske tilsynsmyndigheder (navnlig ECB, EBA,
EIOPA, ESMA). Reaktionsmgnstret pa identificerede svag-
heder vil her veere tilpasning af § 27 konklusionen med
mulighed for saerskilt rapportering - se Tabel 1 pa forrige
side.

Spgrgsmal vedrgrende den fgrste dagsorden - tilrette-
leeggelse af revisionsstrategi - har efterhdnden veeret
genstand for drgftelse i mange &r. Denne forbliver uhyre
relevant; iseer i takt med at compliancefunktioner konti-
nuerligt modner, vinder fodfaeste og etablerer best prac-
tice pa tvaers af branchen. Vi skal i resten af denne artikel
dog udelukkende interessere os for den lidt mindre om-
talte anden dagsorden - nemlig hvordan vi i praksis til-
retteleegger vores arbejde med at vurdere compliance-
funktionen pa dens egne praemisser som pakreevet i revi-
sionsbekendtggrelsen. Det skal dog bemeerkes, at det vil
veaere indlysende at lade denne vurdering fgde ind i vores
overvejelser vedrgrende den fgrste dagsorden; dog kan
vi ikke ngdvendigvis slutte modsaetningsvis.

Specifikation af vurderingskriterier

N&r vi skal vurdere compliancefunktionen, kraever Revisi-
onsbekendtggrelsen som neaevnt, at vi inddrager fire om-
rader, nemlig:

Tabel 2: Kriterier vedrgrende uafhangighed
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e Uafhaengighed

e Ressourcer

e Rapportering

e Betryggende processer

For at foretage denne vurdering er der naturligvis behov
for at tage stilling til, hvordan "tilstraekkelighed” forstas
inden for hvert omrade. Det er derfor ngdvendigt at ori-
entere sig i retskilderne med den forhdbning, at vi kan
tegne et billede af, hvilken standard vi bgr méle compli-
ancefunktionen op imod. Dette billede skal afvejes ift.
vores forretningsmodel, men umiddelbart synes neden-
stdende kilder som minimum at skulle inddrages for pen-
geinstitutter:

e Ledelsesbekendtggrelsen for pengeinstitutter (LBEK)

e EBA Guidelines on internal governance under Directive
2013/36/EU (GL11)

o Europa-Parlamentets og R&dets direktiv 2014/65/EU
om markeder for finansielle instrumenter (MiFID II)

¢ ESMA Guidelines on certain aspects of the MiFID com-
pliance function requirements (ESMA 388)

Listen er hverken udtgmmende eller udtryk for en priori-
teret raekkefglge®. Dog har Ledelsesbekendtggrelsen en
saerstatus, da anvendelsesomrddet for denne i al vaesent-
lighed er sammenfaldende med Revisionsbekendtggrel-
sen.

Kriterier vedr. uafhangighed

For at compliancefunktionen kan betragtes som uaf-
haengig, opremser retskilderne en rsekke kriterier, som
skal efterleves - se Tabel 2 herunder og pa naeste side.

Referencer

e GL11,157
e ESMA 388, GL 6

o LBEK
e GL11 159
e LBEKS§ 17, stk. 4, nr. 4
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Tabel 2 (fortsat): Kriterier vedrgrende uafhaengighed

Referencer

LBEK § 17, stk. 4, nr 2
LBEK § 17, stk. 4, nr 3
ESMA 388, GL 6

GL 11 155

GL 11 189

GL 11 158

Tabel 3: Kriterier vedrgrende ressourcer

Referencer

o LBEKS§ 17, stk. 4, nr. 1
e GL11160
e GL11190

e LBEK §17, stk. 4, nr. 1
e GL 11160
e ESMA 388, GL5

o ESMA388,GL5
o LBEKS§ 17, stk. 4, nr. 1

e GL11 161
e ESMA 388,GL5

e ESMA 388, GL5

e ESMA 388, GL5
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Kriterier vedr. uafhaengighed er den gruppe af kriterier,
der er mest objektive sammenlignet med de gvrige. Som
det er tilfeeldet for de gvrige grupper, introduceres dog
0gsd her et vist fortolkningsrum som fglge af proportio-
nalitetsprincippet. Herudover skgnnes etablering af revisi-
onsprogram dog ikke at give anledning til udfordringer og
vil typisk tage udgangspunkt i inspektion af politikker,
charters, organisationsdiagrammer mm.

Kriterier vedr. ressourcer

For at compliancefunktionen kan betragtes havende til-
straekkelige ressourcer, er en raekke kriterier relevante -
se Tabel 3 p3 forrige side.

Spgrgsmalet om ressourcer, herunder kompetencer, er
ofte et fglsomt omrade, hvorfor det her er ekstra vigtigt
at have et knivskarpt revisionsprogram. Umiddelbart sy-
nes en fornuftig tilgang at vaere at tage udgangspunkt i,
at der foreligger dokumentation for, at de rette overvejel-
ser er blevet foretaget i form af eksempelvis gap-

Tabel 4: Kriterier vedrgrende rapportering

Tabel 5: Kriterier vedrgrende betryggende processer
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analyser og/eller gvrige former for selv-vurderinger. Her
kan intern revision sd vurdere, om kriterier og analyser
er fuldstaendige, velbegrundede og genstand for mitige-
rende tiltag i det omfang, der er konstateret mangler.

Kriterier vedr. rapportering
Retskildernes krav vedrgrende rapportering er sparsom-
me og formalistiske: - se Tabel 4 herunder.

De nzevnte krav afvejes i forhold til de vurderingskriterier
vi stiller op omkring, hvorvidt compliancefunktionens
processer er betryggende, idet disse ngdvendigvis ma
veaere en forudsaetning for retvisende og tilstraekkelig rap-
portering. Dette bringer os til sidste gruppe af vurde-
ringskriterier.

Kriterier vedr. betryggende processer

At opstille de relevante vurderingskriterier vedr. compli-
ancefunktionens processer kraever noget fortolkning. I
forste omgang mé& vi konstatere, at nogle af disse kriteri-

Referencer

LBEK § 17, stk. 4, nr. 2
ESMA 388, GL 3

o LBEKS§ 17, stk. 4, nr. 2
o ESMA 388, GL1

Referencer
e GL11 191

e ESMA388,GL1

e ESMA 388, GL 2
e GL11193

e ESMA 388, GL 2



er allerede er omfattet af de gvrige omrader - altsd uaf-
haengighed, ressourcer og rapportering. Det vi mangler er
den konkrete aktivitetsstyring, som i sidste ende skal
sikre grundlaget for compliancefunktionens konklusioner.
Vi er i retskilderne her ikke hjulpet af Ledelsesbekendtgg-
relsen om ma derfor skele til de internationale kilder,
hvor vi finder kravene opgjort i Tabel 5 pd forrige side.

Disse vurderingskriterier er rammebaserede, hvilket ef-
terlader yderligere rum for fortolkning. Her er det igen
vigtigt at have et skarpt revisionsprogram, der sikrer at
vurderingen har et objektivt grundlag. Det vigtige er at
pdse, at ledelsen og compliancefunktionen har gjort sig
de relevante overvejelser i forhold til at sikre, at der er
sammenhaeng mellem risiko, metode og aktiviteter, og at
dette er velbegrundet og veldokumenteret. Safremt dette
udmgnter sig i rapportering fra compliancefunktionen, der
ikke stemmer overens med de gvrige interne kontrolfunk-
tioners rapportering (som det hedder i GL 11), herunder
intern revision, kan der veere grund til at overveje, om
processerne skal tilpasses.

Afslutningsvis

P& baggrund af de omtalte faldgruber og vurderingskrite-
rier burde fundamentet for et relevant revisionsprogram
veere lagt til efterlevelse af Revisionsbekendtggrelsen
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krav om vurdering af compliancefunktionen. Intern revisi-
on kan velge at udvide scopet, safremt dette skgnnes
relevant i forhold til risikovurderingen i gvrigt. Endvidere
kan intern revision laegge vurderingen til grund for tilret-
telaeggelsen af sin revisionsstrategi, der hvor der er sco-
pe-overlap med compliancefunktionen. Her vil det veere
relevant at udvide vurderingskriterierne med skelen til
IPPF 2050 og ISA 610.

Der rettes en tak til Morten Bendtsen, Koncernrevisions-
chef i PFA Pension, og Lars Maagaard, CAE i Nykredit, for
at have lagt grundlaget for denne artikel og ageret spar-
ringspartnere igennem processen.

Noter

1 IPPF standard 2050 og supplerende vejledninger stiller
krav til, hvilke kriterier intern revision bgr inddrage i dis-
se overvejelser. Man kan ogsa skele til ISA 610, som dog
er specifikt mgntet p8 forholdet mellem intern og ekstern
revision. Ingen af disse italesaetter eksplicit vurderings-
kriterierne ud fra en “ligner de os” tankegang, sa denne
fortolkning er p3 forfatterens egen regning.

2 Den vasentligste eksklusion vedrgrer forsikringsselska-
ber og dermed Solvency II lovgivning og relaterede EIO-
PA vejledninger.
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Audit of Model Risk Management

Clara Dyhrberg, PhD, Internal
Audit Manager, Nordea

Introduction

The predominant guideline on audit of Model Risk Man-
agement (MRM) has for some time been the Supervisory
Guidance on Model Risk Management from Office of the
Comptroller of the Currency (OCC), Board of Governors
of the Federal Reserve System (FRB) from 2011. This
guideline is still valid and relevant.

However, in March 2018, the Institute of Internal Audi-
tors (IIA) published a Practice Guide which gives more
comprehensive and detailed guidance on audit of MRM.
Highlights of the new Practice Guide are presented in this
article.

In addition, references are made to European as well as
US regulation. Regulation and supervisory expectations
towards internal audit are not the same in the US and
Europe, but with the aim of describing best practice for
auditing MRM, references are made to regulation from
both jurisdictions.

Since audit of MRM in many ways is similar to the audit of
any other risk management area, emphasis has been
placed on circumstances and topics which make the audit
of MRM different from the audit of other risk manage-
ment area.

Model Risk

In the two above-mentioned papers, Model Risk is de-
fined as: "The potential for adverse consequences from
decisions based on incorrect or misused model outputs or
reports”.

Model risk occurs for two primary reasons:

1. Fundamental errors in model data, rationale, hypothe-
sis and methodologies may produce inaccurate out-
puts when viewed against the design objective and
intended business uses, or/and

2. The model or its results may be used incorrectly or
inappropriately.

Argang 23 | Nummer 69 | September 2018

In other words, sources of model risk are related to the
use of the model and the model output, model design,
and input data.

The Model Risk Management Process

MRM is an organisation-wide activity that involves multi-
ple departments, functions and roles in the organisation.
IIA’s Practice Guide describes the MRM framework by
dividing it into three areas of activity: 1) Governance,
Policies, and Controls 2) Model development, implemen-
tation and use and 3) Validation.

Governance, Policies, and Controls

As for any other area subject to internal audit review,
effective governance, policies, procedures and controls
must be in place to cater for proper oversight by the
Board and senior management. Policies and procedures
must cover the entire MRM framework, be sufficiently
detailed, define roles and responsibilities, set standards
for documentation, model development, model validation,
model use, and requirements in relation to any third-
party involvement. Third parties may be involved in a
number of MRM activities, including IT system manage-
ment, model development or validation.

Organisations can use the Three Lines of Defence model
to build out the roles and responsibilities. The first line of
defence is the operational management, which according
to IIA’s Practice Guide would include model developers,
users and owners who are responsible for identifying,
quantifying and mitigating model risk. The second line
includes other oversight, risk management and compli-
ance functions, including validation (initial and on-going
validation) and reporting. The third line of defence is the
internal audit function, which independently performs
assurance activities and reports to the Board of Directors.

For certain model types, regulation prescribes independ-
ence of certain roles and responsibilities, which then
would prevail over the IIA Practice Guide.

Additionally, a well-functioning MRM framework includes
a model inventory. The model inventory must include
basic information about the models, their significance for
the organisation and validation status.

Model development, implementation and use

Models can be built in-house or purchased. If models are

built in-house, it is important that:

¢ knowledgeable and experienced developers are as-
signed to perform the model development

e the quality of input data is assessed and improved if
necessary

e proper testing of the model is performed for proper
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assessment of model quality and limitations by model
developers and/or model validators

e users are involved in the development process and
provide their feedback.

When developers and users are satisfied with tmodel per-
formance, the model can be moved to initial validation. If
the model fails validation, it must go back to the develop-
er. If the model passes validation, supervisory approval
can be applied for, if relevant for the model in question.
In some cases, the application submitted to supervisors
must include an audit opinion. Finally, when supervisory
approval has been granted, the model can move on to
implementation. IT implementation must follow the or-
ganisation’s IT change management procedures, users
must be informed and trained, and policies and proce-
dures must be created or updated to comply with the new
model. Throughout the model’s life, business must main-
tain appropriate processes and controls to limit model risk
and support accurate results aligned with the model’s
intended use.

Validation

Validation is the key control of model performance. Initial
validation occurs before the model is taken into use and
on-going validation takes place throughout the model’s
life. Validation frequency can be based on a risk assess-
ment performed by management, or regulation supervi-
sors or other stakeholders may require validation to be
performed at certain intervals.

The validation team should be able to effectively chal-
lenge the model. According to the FRB, OCC’s Supervisory
Guidance on Model Risk Management, ‘effectively chal-
lenge’ means: "Critical analysis by objective, informed
parties who can identify model limitations and assump-
tions and produce appropriate changes”.

In order to effectively challenge the model, validators
must be sufficiently competent and influential to ensure
that corrective actions are taken.

Validation of the model should ideally be performed by a
party which is independent from model developers and
users. In some cases, this is not possible, for instance if
the relevant technical knowledge is not available else-
where in the organisation, in which case compensating
controls must be put in place.

If the ongoing validation shows that a model does not

perform adequately, the model must be adjusted or rede-
veloped.
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Auditing Model Risk Management

From FRB, OCC's Supervisory Guidance on Model Risk
Management: "“Internal audit's role is not to duplicate
model risk management activities. Instead, its role is to
evaluate whether model risk management is comprehen-
sive, rigorous and effective.”

Internal Audit provides assurance to the Board and senior
management that model risk is adequately controlled,
and that the internal controls within the MRM framework
are operating effectively.

As part of their MRM audit work, internal auditors must
confirm that the MRM framework is integrated into the
organisation’s overall risk management framework, in-
cluding the risk appetite framework and risk reporting to
management and the Board.

The MRM framework includes modelling and validation
methodologies, model design and operation, compliance
with legislation, governance, policies, procedures and
activities conducted to address the risk of model error.
Internal audit must assess all these aspects of the MRM
framework.

The IIA Practice Guide describes the following steps for
conducting an MRM audit engagement:
1. Planning the engagement (IIA Standards 2200 and
2201)
a) Understand the context and the purpose of the
engagement (IIA Standard 2201)
b) Gather information to understand the area or the
process under review (IIA Standard 2201)
c) Conduct a preliminary risk assessment (IIA Stand-
ard 2210.A1)
d) Form engagement objectives (IIA Standard 2210)
e) Establish engagement scope (IIA Standard 2220)
f) Allocate resources (IIA Standard 2230)
g) Document plan (IIA Standard 2240)
2. Testing and Evaluating Model Risk Management (IIA
Standards 2300 and 2330)
3. Reporting the Engagement Results (IIA Standards
2330, 2410 and 2440).

From the above, it is clear that performing an audit en-
gagement within the MRM area is in many ways not sig-
nificantly different from performing an audit engagement
for any other risk management area.

The following sections offer an overview of topics specific
to the MRM framework, how these parts of the MRM
framework should be assessed and evaluated by Internal
Audit, and how some of these parts of the MRM frame-
work can be used for audit planning.



The Model Inventory

As mentioned above, a well-functioning MRM framework
includes a model inventory. Management is responsible
for maintaining a complete and accurate model inventory.
All new models, models in use and retired models must
be listed in the model inventory. The model inventory
should include basic information about the models and
their validation status.

The model inventory should also include a risk classifica-
tion of the models based on the significance of the indi-
vidual model for the organisation, model complexity and
other relevant measures.

Additionally, the model inventory can have information
about internal audit reviews and findings.

Internal Audit must confirm that processes and proce-
dures are in place to ensure accurate, complete and up-
dated information in the model inventory, and that the
level of detail in the inventory is reasonable. This would
include an assessment of definitions and procedures
around the models’ risk classification.

The model inventory is a valuable tool for annual MRM
audit planning as well as for planning of individual MRM
audit engagements, for instance when taking samples of
models for testing operating effectiveness of controls in
the MRM framework. For the purpose of using the model
inventory for audit planning, audit of the model inventory
must lead to the conclusion that reliance can be placed on
the information in the model inventory.

In the SR 15-18 letter on Supervisory Assessment of Cap-
ital Planning and Positions for LISCC Firms and Large and
Complex Firms, the Division of Banking Supervision and
Regulation, FRB, states that:

"Other supervisory expectations for the internal audit
function relating to the capital adequacy process include:
...... Assessing accuracy and completeness of the model
inventory...”

Model Validation

Validation is a key control in the MRM framework. Inter-
nal auditors must evaluate the adequacy and comprehen-
siveness of the validation activities, process and method-
ologies. The validation must include assessment of model
performance, modelling methodology, model limitations,

Argang 23 | Nummer 69 | September 2018

model documentation and other aspects of conceptual
soundness!, data and IT controls, data quality, user as-
sessment, and the processes around model monitoring
and use.

Internal auditors must confirm that the validation process
is comprehensive and that validators review all key risk
areas. Substantive testing should be performed on a
sample of models to ensure that validation is accurate
and that standards have been followed. Additionally, in-
ternal auditors must confirm that the validators meet the
criteria for effective challenge mentioned above.

The relevance and extent of validation activities must be
assessed for all models in the organisation. The frequen-
cy of validation and the completeness of the validation
activity must be assessed by internal auditors. As for any
other control, internal auditors must confirm that proper
processes are in place for validation issues to be logged,
monitored, addressed and escalated if necessary.

For most models, back-testing is a relevant challenge of
the model. For some model types, stress-testing would
be a relevant challenge of the model as well. These tests
can be performed by model developers or validators.
Back-testing or stress-testing procedures and results can
be relevant subjects for auditing, depending on their sig-
nificance for challenge of the model?.

Validation results are valuable inputs to audit planning
and risk assessment, as they highlight models and areas
with increased risk. However, validation results can be
used for audit planning only if audit work has confirmed
that reliance can be placed on the validation results.

Model Use

As mentioned earlier, a source of model risk is that the
model or its results may be used incorrectly or inappro-
priately. Internal auditors must confirm that models and
their results have been used appropriately.

Additionally, internal auditors must confirm that model
results are used consistently throughout the organisation.
As an example, proper and rigorous risk management
requires that the output of risk measurement models is
used consistently throughout the organisation’s risk man-
agement framework, including in the 1% line operational

! Conceptual Soundness involves assessing the quality of the model design and construction. It entails review of docu-
mentation and empirical evidence supporting the methods used and variables selected for the model. For a rigorous
description of the term ‘Conceptual Soundness’, see FRB OCC’s Supervisory Guidance on Model Risk Management.

2 Note that the stress-testing used for model challenge is not the same as the stress-testing used for capital planning.
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activities such as line management, risk reporting, and
internal as well as regulatory capital calculations.

Auditor Resources

In addition to the usual requirements to auditor’s skills
and independence, internal auditors performing the MRM
audit engagement must have a clear understanding of the
regulatory requirements applying to the area.

Additionally, adequate quantitative expertise is needed to
assess the methodology and conceptual soundness of
modelling and validation techniques and standards, the
comprehensiveness of quantitative model testing, and to
be able to replicate modelling and validation results for
accuracy assessment.

As models typically are integrated into the organisation’s
IT systems and involve significant data management ma-
neuvers, internal auditors must additionally possess the
necessary skills to evaluate controls, processes, and pro-
cedures around IT systems and databases.

MRM Audit Planning

As mentioned above, MRM is an organisation-wide activity
that involves multiple departments, functions and roles,
and the number of models in financial organisations can
be huge. Thus, audit review planning must take a risk-
based approach and rotation plans can be used for full
coverage of the MRM framework over a period of time.
Such an approach is in line with recent regulation, from
which a couple of examples are cited below:

ECB’s Guide for the Targeted Review of Internal Models:
“...it is expected that, on an annual basis, the institution
will carry out a general risk assessment of all aspects of
the rating systems in order to define the appropriate in-
ternal audit work plan. When an area shows signs of in-
creased risk (including, but not limited to, new processes,
warnings from data quality reports or internal validation
reports, or new exposures in the range of the application
of the rating system etc.), it should be subject to a thor-
ough new review (“deep dive”). For other areas where no
significant change has occurred the internal audit may
keep its opinion unchanged.”

FRB, Division of Banking Supervision and Regulation, SR
15-18 letter on Supervisory Assessment of Capital Plan-
ning and Positions for LISCC Firms and Large and Com-
plex Firms: "When defining the annual audit universe and
audit plan, the internal audit function of a firm should
focus on the most significant risks relating to the capital
planning process. The firm may leverage existing or regu-
larly scheduled audits to ensure coverage of all the capital
planning process components ...”
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Process Mining - fordele og anven-
delsesmuligheder set fra et internt
revisionsperspektiv
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Indledning

Betragter man Process Mining (PM) ud fra et internt revi-
sionsperspektiv, kan det konkluderes, at PM, som et da-
taanalytisk veerktgj, med fordel kan anvendes i flere faser
i interne revisionsprojekter. PM giver et nutidigt, fuld-
steendigt og objektivt billede af en proces, som er fri for
foreeldede og ufuldsteendige beskrivelser af en proces, for
eksempel i form af narrativer, procesdiagrammer og risi-
ko-/kontrolmatricer. Derved kan PM vaere med til at for-
bedre den indledende risikovurdering, den fremadrettede
planlaegning og udfgrelse af revisionen samt den Igbende
kommunikation og afrapportering til interessenterne.

Denne artikel giver laeseren en kort introduktion til begre-
bet PM for derefter at komme med forslag til, hvordan PM
kan understgtte interne revisionsprojekter. Derudover
bergrer artiklen de generelle overvejelser og forberedel-
ser, man bgr foretage sig inden PM anvendes.

Process Mining kort fortalt

PM er et dataanalytisk veerktgj til blandt andet at evalue-
re og/eller visualisere en proces. Ved hjeelp af software
baserer PM sig pa data, der udtreekkes fra forskellige ty-
per af informationssystemers haendelseslogfiler (pa en-
gelsk event logs) og andre heendelsesregistre, som er
relevante. Denne metode ggr det muligt at analysere de
eksisterende processer, baseret pa netop disse logfiler,
som udtraekkes fra forskellige systemer sdsom: Enterpri-
se Resource Planning (ERP), Supply Change Management
0og E-commerce-systemer. Eksempler pd forskellige typer
af processer er, blandt andet, indkgbsordrer og betalin-
ger, godkendelsesprocedurer i forbindelse med ydelse af
1&n, IT-change management samt forskellige typer af
sagsbehandlinger, eksempelvis foretaget i et shared ser-
vice center.
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Forberedende aktiviteter og overvejelser

Indledningsvis skal fremhaeves to centrale forberedende
aktiviteter og overvejelser, som kraever begreensede res-
sourcer og kan give steerke indikationer pd, om det kan
skabe veerdi i den specifikke situation at anvende PM.

1. Inspektion og klarggring af data

Datakvalitet er en er essentiel faktor i forberedelserne og
vurderingen af, om det er muligt at anvende PM. Det er
derfor ngdvendigt at kontrollere de aktuelle logdfiler for at
vurdere, om de ngdvendige data er tilgaengelige og fuld-
steendige.

2. Forsgg at forstd processen i store traek

Hvis det er muligt, s& anbefales det at fa et grundigt
kendskab til, og forstdelse af, processen i store traek -
inklusive processens malsaetninger og forventede output.
Som ved andre revisionsprojekter er det ogs8 en god idé
at inddrage procesejer(ne) for at forstd hvilke politikker
og generelle procedurer, der er relevante for processen,
alt afhaengig af projektets omfang.

Disse indledende gvelser forventes at give en indikation
af, om det er relevant at anvende PM eller ej. Det kan for
eksempel vise sig, at datagrundlaget ikke er tilgaengeligt
eller er ufuldstaendigt, og/eller en raekke procedurer i
processen forlgber autonomt og ikke registreres i de eksi-
sterende systemer. S&danne observationer bgr rapporte-
res til ledelsen. Derudover kan det ogsd veere en indikati-
on pd, at den interne revisor bgr overveje andre metoder
og handlinger i forbindelse med revisionsprojektet.

Anvendelsesmuligheder

Nar de indledende aktiviteter er udfert, blandt andet via
klargering og inspektion af data, og procesforstdelsen er
pa plads, da kan PM-processen pdbegyndes. I denne arti-
kel tages der wudgangspunkt i tre typiske PM-
analyseformer for at give et indblik i PM’s praktiske an-
vendelsesmuligheder i forhold til interne revisionsprojek-
ter.

Analyse 1: Fastlaeggelse af den eksisterende proces
Udgangspunktet for fastlaeggelsen af en eksisterende
proces er haendelseslogs, der bestar af spor som fglger
hinanden. Analysen har til formal, baseret pa haendelses-
logs, at konstruere en model, som bygger pd det mini-
mum af spor, der skal til for at vise processen fra start til
slut. P& denne made er det muligt at identificere vaesent-
lige svagheder i designet af processen, og identificere
risiciene for at processens malsaetninger ikke opnas.
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Case - Proceskendskab og integration pa tveers i en orga-
nisation

I denne case betragter vi en organisation, der hovedsag-
ligt er vokset via opkgb, hvilket har bevirket en stigende
proceskompleksitet. Inden opkgbet var det generelle
kendskab til processerne i organisationen mangelfuldt, og
den eksisterende procesdokumentation var forzeldet.

Malszetningen var at skabe en forstdelse af processerne,
med det formal at harmonisere disse pa tvaers af lande-
graenser i de opkgbte enheder.

Der blev foretaget et udtraek af organisationens haendel-
seslogdfiler fra de forskellige systemer, hvorefter proces-
serne blev visualiseret, og optimeringsmulighederne blev
identificeret. Organisationen modtog for fgrste gang et
komplet overblik samt dokumentation for processerne
svarende til realtid. Dette bevirkede, at organisationen fik
et indblik i, hvorfor de opkgbte enheder performede for-
skelligt.

Saledes kunne intern revision identificere og rapportere
uhensigtsmaessige forhold i processen. Den interne revi-
sionsrapport blev efterfglgende brugt som input til en
handlingsplan, med det form3l at f& de forskellige proces-
ser bedre integreret pa tvaers i organisationen.

Analyse 2: Fit-GAP-analyse
I en Fit-GAP-analyse sammenlignes den fastlagte model
for en given proces med den samlede og fuldstendige
population af haendelseslogs for den valgte periode. Der-
efter analyseres uoverensstemmelserne mellem haendel-
serne og modellen, og de identificerede risici vurderes
med udgangspunkt i de fastsatte mal-
saetninger og acceptable risikotolerancer
for processen.

Ved at analysere, hvad der i virkelighe-
den skete, og hvad der burde veere
sket, kan PM opdage (u)gnskede afvi-
gelser i udfgrelsen af processen samt
indikere afvigelser i henhold til gnske- l

'

0 - Purchase Requisition

transparens og samtidig monitorere effektiviteten af pro-
cesserne og overholdelsen af de interne kontroller.

Data blev udtrukket fra flere end 20 forskellige enheder i
organisationen over en periode p& omkring et &r. Visuali-
seringen af processen viste, at flere betalinger blev an-
dret manuelt fgr, og kort tid efter, at betalingen blev ef-
fektueret. Figur 1 herunder er en visualisering af proces-
sen som er skabt ved brug af PM. Figuren viser, hvordan
processen burde forlgbe sammenlignet med hvordan pro-
cessen i virkeligheden forlgb.

Konsekvenserne af de manuelle andringer blev analyse-
ret, og processen blev sammenlignet med andre interne
processer for at forstd niveauet af standardiseringen af
processerne og effektiviteten af processernes forlgb. Det-
te indblik medfgrte, at organisationen efterfglgende im-
plementerede en arbejdsplan for at adressere de vaesent-
ligste risici ud fra en prioriteret betragtning, samt udar-
bejdede KPI i forbindelse med den forsatte monitorering
af processen.

Analyse 3: Effektivisering

Effektiviseringsanalysen kan anvendes, ndr der er udar-
bejdet en foregdende model for processen, og nar det
faktiske handelsesforlgb for processen er visualiseret.
Analysen kan bidrage med nye typer af information, for
eksempel forarbejdningsomkostninger, cyklus- eller ven-
tetider (sagsbehandlingstider), omkostninger, godkendel-
ser mv.

Figur 1: Visualisering af processen som er skabt ved brug af PM

Model af processen Processens forlebivirkeligheden

HVAD SKETE DER | VIRKELIGHEDEN

de kontroller.

0 - Purchase Order

Case - Transparens i indkgbs- og beta- l

lingsprocesser 1 - Goods Receipt
I denne case betragter vi en organisa-

tion, som producerer luksusvarer til
detailhandlen. Organisationen havde 4

identificeret et behov for at skabe 2 - Invoice Receipt
transparens i de eksisterende proces-

ser vedrgrende indkgb og betalinger l

samt processen vedrgrende de skatte-

maessige forhold. Organisationen gn- (BKPF)

25 - Outgoing payment

skede at fa et veerktgj til at skabe
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Malet for denne type analyse er at fremhaeve, hvordan
den givne proces praesterer og efterfglgende identificere
mulige forbedringsforslag.

Case - Identifikation af mulighederne for at forbedre og

automatisere processen i forbindelse med udarbejdelsen

af forsikringspolicer
I denne case betragter vi et forsikringsselskab. Ved brug

af PM blev det synligt, at den eksisterende proces for
udarbejdelse af forsikringspolicer var anderledes, end den
selskabet selv havde forstdelsen af. I nogle tilfselde blev
end ikke de interne retningslinjer overholdt. Derudover
identificerede analysen, at de fastsatte KPI'er for proces-
sen ikke var retvisende i forhold til det faktiske forlgb af
processen og det tilhgrende datagrundlag. Som fglge her-
af, blev alle dele af processen, som ikke overholdt de
interne retningslinjer, elimineret. Endvidere blev det iden-
tificeret, at en specifik proces vedrgrende tildeling af sa-
ger imellem de ansatte kunne automatiseres ved brug af
Robotic Process Automation, hvilket svarede til en bespa-
relse pd op til flere fuldtidsansatte over en periode pd et
ar.

Konklusion

Som tidligere beskrevet er PM et analytisk vaerktgj, der
har til form&l at opdage og/eller overvdge eksisterende
processer for pa den made at identificere eksisterende
risici, svagheder og ineffektive elementer af en eller flere
processer. Som beskrevet i de tre cases, er PMs anven-
delsesmuligheder mange, og ikke begraenset af industri
eller branche.
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Kom godt i gang

PM kan give en mere nuanceret og detaljeret indsigt i en
proces sammenlignet med andre metoder. Men fgr du
giver dig i kast med at anvende PM bgr du som minimum
overveje fglgende: Er dit datagrundlag fuldsteendigt og
tilgeengeligt, og har du forst3else for den aktuelle proces?

Anvendelsen af PM har fglgende fordele:

¢ Fuldsteendighed: Alle transaktioner testes i en given
periode, og du er derfor ikke afhaengig af at finde na-
len i hgstakken.

« Kommunikation: @jeblikkelig og kontinuerlig visuali-
sering af processen og dets handelsesforlgb.

e Besvigelser: @ger mulighederne for at identificere
besvigelser ved at belyse alle afvigelser i en proces.

o Monitorering: Nar revisionsprojektet er afsluttet, kan
PM fortsat anvendes som en del af monitoreringen af
ledelsens opfglgende aktiviteter og efterfglgende ska-
be kontinuerlig assurance.

Afslutningsvis skal det navnes, at der er flere virksomhe-
der, som tilbyder softwarelgsninger, der understgtter PM,
men disse er oftest forbundet med en investeringsom-
kostning. Et alternativ er at afprgve mulighederne og
fordelene ved en proces via en stand-alone-analyse fra en
ekstern konsulent.

PM som et dataanalytisk veerktgj er kommet for at blive. I
fremtiden vil PM medvirke til at fastholde interne reviso-
rer som betroede radgivere og skabe veerdi for deres in-
teressenter.
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Outsourcing - fortsat et hot emne

Birgitte Rousing Svenningsen, CIA,
CISA

Indledning

EBA - European Banking Authority - udsendte i juni et
udkast til nye retningslinjer for outsourcing. EBA er et
lovkontor under EU. EBA har mandatet til at underkende
de lokale myndigheder, hvis disse ikke pa passende vis
regulerer banksektoren. Planen er, at de nye retningslin-
jer traeder i kraft 30. juni 2019.

Retningslinjerne kommer til at gaelde for banker og beta-
lingsformidlere, men hvis man ser pa de nuveerende ret-
ningslinjer fra 2006, kan man se, at bl.a. den danske
outsourcingsbekendtggrelse for finansielle virksomheder
og Solvency II Direktivet for forsikringsselskaber kraftigt
er inspireret af retningslinjerne fra EBA. Retningslinjerne
er derfor ogsa relevante for interne revisorer og andre,
som arbejder i andre typer finansielle virksomheder.

Retningslinjerne beskriver nogle grundlaeggende princip-
per for outsourcing, hvorfor jeg ogsd mener, at de kan
anvendes og veere til stor gavn for interne revisorer uden
for den finansielle sektor.

Grundlaaggende princip

Basalt set er det grundlaeggende princip, at ledelsen fort-
sat har det fulde ansvar for aktiviteterne - ogsd selv om
de er outsourcet til et andet selskab. Dette gaelder uanset
om det andet selskab er et eksternt selskab eller et sel-
skab i samme koncern.

Dette princip er uzendret. Til trods herfor er der fortsat
virksomheder, som har udfordringer med hé’mdtering her-
af, og som ikke har en strgmlinet outsourcingsproces.
Arsagen hertil er formodentlig, at outsourcing ofte bunder
i et gnske om at spare penge, hvorfor ekstra omkostnin-
ger til specielt Igbende overvdgning af de outsourcede
aktiviteter i mange lederes gjne synes overflgdig.

Som neaevnt bevarer ledelsen det fulde ansvar for de out-
sourcede aktiviteter, hvorfor man kan undre sig over, at
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ledere ofte fgler sig fuldt ud trygge ved at have et andet
firma til at udfgre en service uden nogen form for over-
vagning heraf (egen kontrol). Kunne man fx forestille sig,
at en leder er ansvarlig for en service, hvor medarbejde-
ren, som udfgrer servicen, sidder i et lukket lokale, som
lederen aldrig besgger og hvor lederen i stedet én gang
om aret beder en revisor om at besgge teamet for at se,
om alt foregdr, som det skal? Det er i princippet det, som
sker, hvis ledelsen udelukkende understgtter sit ledelses-
ansvar med en 3rlig revisorerklzering. Normalt vil en leder
overvage teamet mere, hvorfor det ogsa giver mening, at
man skal overvage outsourcede aktiviteter, ndr man fort-
sat har det fulde ansvar.

Der er dog nogle ledelser, som endnu ikke har forstet,
hvorfor vi som interne revisorer fortsat har en opgave
med at uddanne ledelsen og informere om risiciene ved
outsourcing. Denne kontinuerlige pavirkning og hold-
ningsbearbejdelse skal ske fgr de nye retningslinjer (s&vel
som de nuvarende) kan anvendes. Derfor ser jeg stadig
outsourcing som et hot emne.

Et andet forhold, som tillige ggr, at outsourcing er et hot
emne, er, at den teknologiske udvikling bevirker, at det
bliver mere og mere almindeligt at anvende cloud Igsnin-
ger. Man kan maske drive det sd langt, at det i mange
tilfeelde vil vaere ansvarslgs ledelse ikke at anvende cloud
Igsninger. Jeg vil derfor ogsd nedenfor komme naermere
ind pd problemstillinger i forbindelse med cloud Igsninger.

Outsourcingsprocessen

Retningslinjerne foreskriver, at virksomheden skal have
en outsourcingspolitik, som sikrer en tilstraekkelig hdndte-
ring af de outsourcede aktiviteter. Herudover angiver
retningslinjerne, at der er fglgende delprocesser:

1. Forundersggelse
e Vurdering af vaesentligheden af de outsourcede
aktiviteter
e Due diligence
e Risikovurdering
2. Kontraktfasen
3. Overvégning

Endvidere lzegger retningslinjerne specielt vaegt p3, at der
er tilstraekkelige exit strategier.

Der er umiddelbart intet nyt i outsourcingsprocessen. Nar
jeg alligevel finder udkastet til de nye retningslinjer inte-
ressant og nyttigt, er det fordi de detaljerede retningslin-
jer giver vejledning i forhold til nogle af de spgrgsmal, jeg
gennem tiden har f3et fra ledelsen eller andre interne
revisorer. Specielt i forhold til definition af vaesentlig out-



sourcing, indhold af outsourcingskontrakter, koncernin-
tern outsourcing og cloud Igsninger synes jeg, at ret-
ningslinjerne giver nogle anvendelige svar. Jeg vil derfor i
resten af artiklen fokusere pa disse omrader. Jeg vil ogsa
involvere dansk lovgivning.

Definition af vaesentlig outsourcing

Gennem 3&rene har jeg faet en del spgrgsmal, om hvilke
aktiviteter den danske outsourcingsbekendtggrelse om-
fatter. Outsourcingsbekendtggrelsen anvender termen
"vaesentlige aktivitetsomrader”. P& grund af implemente-
ringen af Solvency II Direktivet for forsikringsselskaber,
blev outsourcingsbekendtggrelsen i relation til forsik-
ringsselskaber andret 1. januar 2018, hvorefter "kritiske
og vigtige operationelle funktioner” er omfattet af be-
kendtggrelsen, for s8 vidt angdr forsikringsselskaber. I
forbindelse med sendringen skrev Finanstilsynet i sit hg-

Figur 1: Udkast til retningslinjer
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ringsbrev, at “vedrgrende forstdelsen af kriterierne
"kritisk/vigtig”, s& vurderes disse at veere udtryk for et
vaesentlighedskrav svarende til det, der i dag gezelder for
finansielle virksomheders outsourcing af aktivitetsomra-
der”. Hvorvidt der anvendes termen "veaesentlig” eller

"kritisk/vigtig” synes derfor ikke afggrende.

Men hvordan skal veaesentlig/kritisk/vigtig fortolkes? Ud-
kastet til retningslinjerne skriver fglgende herom - se
Figur 1 herunder (tallene/punktnumrene refererer til EBA
retningslinjerne).

Der er sdledes en lang liste af overvejelser, man bgr ggre
sig. Konklusionen vil fortsat afhange af den enkelte virk-
somheds aktiviteter, og af hvorledes den enkelte virk-
somhed gnsker at fortolke retningslinjerne.

outsourcing:

ii. their financial performance; or

vices for which they are authorised;
liquidity, profits and losses;
ii. business continuity and operational resilience;
risks;
ation.

i. identify, monitor and manage all risks;

49. Institutions and payment institutions should always consider a function as critical or important for the purpose of
a. where a defect or failure in its performance would materially impair:
i. their continuing compliance with the conditions of their authorisation under Directive 2013/36/EU , Regulation
(EU) No 575/2013, Directive (EU) 2015/2366 and Directive 2009/110/EC and their regulatory obligations;
iii. the soundness or continuity of their banking and payments services and activities;
b. when operational tasks of internal control functions are outsourced; or
c. when they intend to outsource banking or payment services requiring authorisation by a competent authority.
51. When assessing whether or not an outsourcing arrangement is critical or important, i.e. it concerns a critical or
important function, institutions and payment institutions should take into account at least the following criteria:
a. whether the proposed outsourcing arrangement is directly connected to the provision of banking or payment ser-
b. the potential impact of any disruption or outage of the outsourcing arrangement on their:
i. short and long-term financial resilience and viability, including, if applicable, its assets, capital, costs, funding,
iii. operational risk, including conduct, information and communication technology (ICT), legal and reputational

iv. where applicable, recovery and resolution planning, resolvability and operational continuity in a resolution situ-

c. the potential impact of the proposed outsourcing arrangement on their ability to:

ii. comply with all legal and regulatory requirements; and

iii. conduct audits regarding the outsourcing arrangement;
d. the potential impact on the services provided towards its clients;
e. taking into account other outsourcing arrangements, the institution’s and payment institution’s aggregated expo-
sure to the same service provider or the cumulative impact of outsourcing arrangements in the same business area;
f. the size and complexity of any business area affected,
g. the possibility of the proposed outsourcing arrangement to be scaled up at the discretion of either party without
replacing or revising the underlying agreement;
h. the ability to transfer the proposed outsourcing arrangement to another service provider, if necessary or desirable,
both, contractually and in practice, including the estimated difficulties, costs and timeframe for doing so
(‘'substitutability’);
i. the ability to reintegrate the outsourced function into the institution or the payment institution, if necessary or de-
sirable;
J. the protection of data and the potential impact of a confidentiality breach or failure to ensure data availability and
integrity on the institution or the payment institution and their clients, including but not limited to Regulation
2016/679.
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Man kan kun geette pa, hvordan de nye retningslinjer vil
pavirke fremtiden. Et geet kunne vaere, at flere virksom-
heder i fremtiden vil betragte outsourcet Ignadministrati-
on som “vaesentlig” p& grund af stgrrelsen af lgnudgiften
(punkt f) og pa grund af fortroligheden af oplysningerne
(punkt j). Dette vil ogsd vaere en logisk udvikling, idet
ledelsen ud fra en risikobetragtning burde veere interes-
seret i en taet og systematisk opfglgning p& en outsourcet
Ignadministration.

Outsourcingskontrakter
Grundlzeggende kan de fleste serviceleverandgrer levere,

trakten, vil det ofte vaere forbundet med ekstra omkost-
ninger, hvorfor en fyldestggrende outsourcingskontrakt er
fundamental for en god outsourcing. Den danske outsour-
cingsbekendtggrelse, Solvency II regler for forsikringssel-
skaber og EBAs udkast til nye retningslinjer lister alle
minimumskrav til outsourcingskontrakter. Kravene er
forskellige og for at give et overblik har jeg i Tabel 1
herunder sammenlignet kravene i retningslinjerne med
outsourcingsbekendtggrelsen. Af hensyn til at skabe et
overblik har jeg ikke sammenlignet med Solvency II reg-
lerne (tallene/punktnumrene refererer til henholdsvis
EBA retningslinjerne og outsourcingsbekendtggrelsen).

hvad man beder om, men hvis det ikke er fastsat i kon-

Tabel 1: Sammenligning af krav til outsourcingskontrakter i EBA retningslinjerne og outsourcingsbekendt-

ggrelsen

EBA

Outsourcingsbekendtggrelsen

63a) a clear description of the outsourced function;

1) En klar afgraensning af de outsourcede op-
gaver.

63b) the start and end dates of the agreement, including notice
periods;

63c) the governing law of the outsourcing arrangement;

64g) termination rights as further specified in Section 10.4;

64b) the agreed service levels, which should include precise quanti-
tative and qualitative performance targets for the outsourced func-
tion that allow timely monitoring in a manner that appropriate cor-
rective action can be taken without undue delay if agreed service
levels are not met;

2) En klar beskrivelse af de krav, som leveran-
dgren skal opfylde og hvorfra ydelsen bliver
leveret.

64d) the respective parties’ financial obligations;

3) Krav om at leverandgren skal udfgre de
outsourcede opgaver rettidigt og i overens-
stemmelse med de aftalte krav.

64e) whether the service provider should take mandatory insurance
against certain risks and, if applicable, the cover of the insurance
requested;

64c) the reporting obligations of the service provider to the institu-
tion or payment institution, including the communication by the ser-
vice provider of any development that may have a material impact
on the service provider’s ability to carry out effectively the critical or
important function in line with the agreed service levels and in com-
pliance with applicable laws and regulatory requirement;

4) Krav om at outsourcingsvirksomheden skal
underrettes straks om enhver udvikling, som i
vaesentlig grad kan forringe leverandgrens
nuvarende eller fremtidige evne til eller mu-
ligheder for at udfgre de outsourcede opgaver.

64f) requirements to implement and test business contingency
plans;

5) Krav om at leverandgren skal rapportere
om opgavens udfgrelse til outsourcingsvirk-
somheden. Kravene skal definere rapporterin-
gens indhold, kvalitet og hyppighed.

64a) the right of the institution or the payment institution to moni-
tor the service provider’s performance on an ongoing basis;
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Tabel 1 (fortsat): Sammenligning af krav til outsourcingskontrakter i EBA retningslinjerne og outsourcings-

bekendtggrelsen

EBA

Outsourcingsbekendtggrelsen

63f) where relevant, provisions regarding the accessibility, availabil-
ity, integrity, privacy and safety of relevant data, as further speci-
fied in Section 10.2;

6) Krav om at leverandgren skal beskytte per-
sonoplysninger samt andre oplysninger, der
ved lov er gjort fortrolige. Denne beskyttelse
skal ogsd geelde efter outsourcingskontraktens
ophgar.

63e) the location(s) where the critical or important function will be
provided and/or where relevant data will be kept, including the pos-
sible storing locations, and processed and the conditions to be met,
including a requirement to notify the institution or the payment in-
stitution if the service provider proposes to change the location(s);

63g) the obligation of the service provider to cooperate with the
competent authorities of the institution or the payment institution,
including other persons appointed by them;

7) Krav om at leverandgren forpligtes til at
give Finanstilsynet, outsourcingsvirksomheden
og dennes revisorer alle ngdvendige oplysnin-
ger angdende de outsourcede opgaver.

63h) the unrestricted right of institutions, payment institutions and
competent authorities to get any information needed with regard to
the outsourcing and to access and audit the service provider as fur-
ther specified in Section 10.3

64j) for institutions, a clear reference to the national resolution au-
thority’s powers, especially to Articles 68 and 71 of Directive
2014/59/EU (BRRD), and in particular a description of the
“substantive obligations” of the contract in the sense of Article 68 of
that Directive.

8) Krav om at Finanstilsynet kan f& oplysnin-
ger om den outsourcede aktivitet ved enten,
at Finanstilsynet eller en repraesentant, der
optreeder pa Finanstilsynets vegne, mod behg-
rig legitimation far adgang til leverandgren.

64i) a clear statement that in the event of insolvency or discontinu-
ing of business operations by either party the relevant data will be
made available irrespective of the occurrence of the default;

9) Krav om at leverandgren ved outsourcings-
aftalens ophgr, uanset ophgrsgrund, loyalt og
hurtigst muligt skal medvirke til, at opgaven
enten overgar til en anden leverandgr eller
tilbagefgres til outsourcingsvirksomheden.
Leverandgren skal forpligtes til at levere de
outsourcede ydelser, indtil der er sket endelig
overdragelse.

64h) provisions that ensure the access to data that are owned by
the institution or the payment institutions in case of the insolvency
of the service provider;

63d) whether the sub-outsourcing of a critical or important function
is permitted and if so, the agreement should ensure that the sub-
outsourcing is subject to conditions specified in Section 10.1;

10) Krav om at outsourcingsvirksomheden
skal godkende leverandgrens eller underleve-
randgrens eventuelle videreoutsourcing af de
outsourcede opgaver.

Som det ses af Tabel 1 indeholder EBA retningslinjerne °
flere krav til outsourcingskontrakter, som ikke indg§r
som krav i den nuvaerende danske lovgivning. Flere af

Outsourcingsvirksomhedens ret til Igbende at overva-
ge leverandgrens performance (64a).

dem er interessante. Jeg vil her saerligt fremhaeve:

e Hvorvidt leverandgren skal tegne visse forsikringer
(64e)

e Krav om implementering af beredskabsplaner og test
heraf (64f)

Punktet med forsikringer er interessant, fordi det i et vist
omfang kan reducere omfanget af overvdgning, idet le-
delsen (som har det fulde ansvar) kan argumentere for,
at risiciene er afdaekket af forsikringer. Det kan derfor
veere en made, hvorpa ledelsen kan holde omkostninger-
ne nede.
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P& nuvarende tidspunkt foreskriver outsourcingsbe-
kendtggrelsen, at outsourcingsvirksomhedens procedurer
skal sikre, at outsourcing ikke er til hinder for gennemfg-
relse af outsourcingsvirksomhedens beredskabsplaner,
men der er ikke et krav om, at det er stadfaestet i out-
sourcingskontrakten. I praksis er det dog sdledes, at den
bedste made at sikre det pa er, at der indgar krav i kon-
trakten herom. Jeg ser det derfor som en forbedring og
en hjzelp til bde outsourcingsvirksomheden og den inter-
ne revisor, at de nye retningslinjer decideret stiller krav
herom.

Det sidste forhold, som jeg har fremhaevet, "Retten til
lgbende overvdgning” er ligeledes en forbedring i forhold
til tidligere retningslinjer. Lgbende overv8gning har ogsa
tidligere veeret et krav, men at sikre, at det indg%r i out-
sourcingskontrakterne vil betyde, at der bliver faerre, som
efter indg3else af en kontrakt star tilbage uden mulighed
for at udfgre lgbende overvdgning. Dette ses i dag, fordi
nogle virksomheder ikke taenker pa overvagning i forbin-
delse med kontraktindg3elsen, og fordi nogle leverandg-
rer ikke er interesseret i Isbende overvdgning foretaget af
eksterne parter.

Ud over ovennavnte krav stiller EBA retningslinjerne
0gsd en rakke krav til outsourcingskontrakten i tilfselde
af videreoutsourcing. Dette er ogsd en interessant aen-
dring, idet videreoutsourcing bliver mere og mere almin-
deligt og absolut ikke ggr tingene nemmere at overvage.
I Figur 2 nedenfor er gengivet kravene til outsourcings-
kontrakter, som indeholder videreoutsourcing.

Koncernintern outsourcing

Koncernintern outsourcing er ogsa et forhold, hvor jeg
gennem &rene har modtaget en del spgrgsmal. I den fi-
nansielle branche ser vi mere og mere finansielle koncer-
ner - altsd koncerner, som har flere forskellige finansielle
produkter (fx bank, forsikring og realkredit). Da disse
aktiviteter ikke ma drives i samme selskab, bestar kon-
cernen af flere forskellige juridiske selskaber. Koncerner-
ne gnsker dog ofte at drive visse funktioner (fx IT eller
regnskabssystemer) feelles for at opna en synergieffekt.
Dette er naturligt og forstdeligt. Derved opstar formelt
koncernintern outsourcing. Da koncernerne ofte o0gs
drives som ét selskab med fzelles ledelse osv., kan det i
visse tilfeelde veere sveert at forstd, at sddanne fzlles
aktiviteter betragtes som outsourcing og skal fglge virk-
somhedens outsourcingsproces. Forholdet gzelder bade
for rene danske koncerner men ogs8 for udenlandske
koncerner med danske datterselskaber. Ved sidstnaevnte
skal vaesentlige aktiviteter leveret af moderselskabet be-
tragtes som outsourcing.

Dette dilemma fjernes ikke med de nye EBA retningslin-
jer. Det pointeres, at retningslinjerne skal folges sdvel af
koncernen som af hvert enkelt juridiske selskab. Bag-
grunden er, at det enkelte selskabs ledelse har det fulde
ansvar for aktiviteterne, og derfor ogsa skal inkludere
dem i sin risikovurdering. Herunder peger retningslinjerne
pd, at koncentrationsrisikoen (dvs. risikoen som faolge af
afhaengighed af f& leverandgrer) som minimum skal vur-
deres.

Hvis alle enkeltstdende juridiske selskaber i koncernen
skal overholde outsourcingsreglerne og dermed udfgre

Figur 2: Krav til outsourcingskontrakter, som indeholder videreoutsourcing

mitted. If so, it should:

met;

outsourcing data subject to the GDPR;

tractors and the respective notification period;

sub-outsourcing or that an explicit approval is required;

tion.

65. The outsourcing agreement should specify whether or not sub-outsourcing of critical or important function is per-

a. specify any types of activities that are excluded from sub-outsourcing;

b. specify the conditions to be complied with in the case of sub-outsourcing;

c. specify that the service provider is obliged to oversee those services that it has subcontracted in order to ensure
that all contractual obligations between the service provider and the institution or the payment institution are still

d. require the service provide to obtain prior approval from the institution and the payment institution before sub-

e. include an obligation for the service provider to inform the institution or the payment institution of any planned sub
-outsourcing, or material changes thereto, in particular where that might affect the ability of the service provider to
meet its responsibilities under the outsourcing agreement. This includes planned significant changes to the subcon-

f. the notification period to be set under point (e) should allow the outsourcing institution and payment institution to
carry out a risk assessment of the proposed changes before the changes come into effect;
g. ensure, where appropriate, that the institution or the payment institution has the right to object against intended

h. ensure that the institution or payment institution have the contractual right to terminate the agreement in case of
undue sub-outsourcing, e.g. where the suboutsourcing materially increases the risks for the institution and the pay-
ment institution or where the service provider sub-outsources without notifying the institution or the payment institu-
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tilstreekkelig overvdgning, kan det blive en tidskraevende
proces for det leverende selskab. Retningslinjerne peger
derfor pd, at man kan have en central overvagningsfunk-
tion. En sddan overvagningsfunktion skal veere uaf-
haengig af den leverende enhed, og det er vigtigt at ledel-
sen i hvert enkelt selskab modtager tilstraekkelig rappor-
tering omkring den foretagne overv%gning. Min erfaring
er, at nogle koncerner anvender mange ressourcer pa at
argumentere for, at et feelles regnskabssystem driftet af
moderselskabet eller en feelles IT drift ikke er outsour-
cing. I stedet for at indgd i en sddan diskussion og an-
vende ressourcer herpa, bgr man som revisor pege pa
simple Igsninger sdsom en faelles overvagning. Det krae-
ver dog en opbakning fra hele koncernen, hvilket kan
vaere svaert at fa, hvis man sidder i et datterselskab af en
udenlandsk koncern og dermed som intern revisor har
begraenset kontakt til koncernledelsen.

Cloud Igsninger

Som neaevnt ovenfor anvender flere og flere virksomheder
cloud Igsninger. Det kan veere til opbevaring af kundeda-
ta, transaktionsdata eller mindre Igsninger sdsom en be-
styrelsesportal eller et system til at modtage ansggninger
i forbindelse med rekruttering.

Det har gennem 3&rene varet diskuteret, om sddanne
cloud Igsninger er outsourcing og dermed omfattet af
outsourcingslovgivningen. Basalt set anser EBA retnings-
linjerne en cloud leverandgr som en hvilken som helst
anden leverandgr. Dvs. at cloud Igsninger er outsourcing
og vaesentlig/kritisk/vigtig outsourcing, hvis cloud Igsnin-
gen anvendes til noget, som anses som vaesentligt/
kritisk/vigtigt jf. ovennaevnte definition. Der er dog for-
skelle, idet der er saerlige risici tilknyttet cloud Igsninger,
hvorfor EBA retningslinjerne stiller yderligere krav til out-
sourcing via cloud Igsninger. Retningslinjerne angiver
sdledes, at registeret over outsourcede aktiviteter for
cloud Igsninger skal indeholde information om typen af
cloud (public/private/hybrid/community). Endvidere skal
registeret indeholde oplysninger om, hvor data opbeva-
res.

Vedrgrende den obligatoriske overvagning af cloud Igs-
ninger foreskriver retningslinjerne, at denne fokuserer pd
databeskyttelse, lokalitet, sikkerhedsforhold og koncen-
trationsrisiko.

Intern revisions rolle

Ud over retningslinjer for outsourcing og styring heraf,
stiller EBA retningslinjerne ogsd krav til intern revisions
rolle. Revisionsplanen skal sdledes baseret pd en risiko-
vurdering indeholde kritisk/vigtige outsourcede aktivite-
ter. Den interne revision skal som minimum fastsl%/pése:
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e At virksomhedens outsourcingsproces inkl. outsour-
cingspolitikken er korrekt og effektivt implementeret i
overensstemmelse med lovgivningen, ledelsens risiko-
appetit og beslutninger i gvrigt.

e At virksomhedens vurdering af, hvilke aktiviteter der
er kritiske/vigtige er tilstraekkelig, af hgj kvalitet og
effektiv.

e At virksomhedens risikovurdering af outsourcingsafta-
lerne og -leverandgrerne er tilstraekkelig, af hgj kvali-
tet og effektiv, samt at virksomhedens risici bevares
inden for ledelsens risikoappetit.

e At leverandgrens risikoappetit, risikostyring og kon-
trolprocedurer er i overensstemmelse med outsour-
cingsvirksomhedens strategi.

e At virksomhedens ledelsesorganer (governance bodi-
es) er passende involveret.

e At der er passende overvdgning og styring af outsour-
cingsaftalerne.

Intern revision har sdledes efter EBAs opfattelse en om-
fattende opgave i forhold til outsourcing. Mest nyskaben-
de i forhold til den nuveerende praksis i Danmark er for-
modentlig det faktum, at intern revision skal sikre, at
virksomhedens risici fortsat er inden for ledelsens risiko-
appetit og i overensstemmelse med virksomhedens stra-
tegi. Intern revision skal sdledes ikke udelukkende foku-
sere pa kontroller og overholdelse af lovgivningen. Dette
er i overensstemmelse med IIAs generelle anbefalinger
og udviklingen inden for faget intern revision.

Konklusion

EBA retningslinjerne er som naevnt pd nuvaerende tids-
punkt i udkast. Der er en hgringsproces i gang, og de kan
derfor forventes at blive justeret - men sandsynligvis i
mindre grad.

Uanset hvad kan jeg kun opfordre til at lzese udkastet til
retningslinjerne. De giver svar pa nogle af problemstillin-
gerne i forbindelse med outsourcing og beskriver den
interne revisions rolle og man kan derfor finde input og
inspiration i retningslinjerne, uanset om man er intern
revisor i en bank, en anden finansiel virksomhed eller en
virksomhed uden for den finansielle sektor. Retningslin-
jerne kan ogsa anvendes som input til ledelsen, complian-
cefunktioner mv. i de virksomheder, der har udfordring
med tilstreekkelig hdndtering af outsourcing. Hvis denne
artikel har vakt din interesse, kan udkastet til retningslin-
jerne findes her:

https://www.eba.europa.eu/documents/10180/2260326/
Consultati-
on+Paper+on+draft+Guidelines+on+outsourcing+arrang
ements+%28EBA-CP-2018-11%29.pdf
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Nye medlemmer

Nye medlemmer i IIA fra 6.4.2018 - 3.9.2018

A.P. Mgller — Maersk
Frank Thy
Rubirosa Cruz

BDO
Iben Larsen

Danske Bank

Ali Dalan

Kristina Birk Thomsen
Jacob Eggers Rasmussen
Christopher Pommergaard

Deloitte

Maria Foged

Kristian Ehrenreich Hansen
Kristine Lggsted Rasmussen

Jutlander Bank
Eva Falck @rndrup

Jyske Bank
Tobias Hald

KPMG
Berk Akbay
Christoffer Kock Petersen

Kgbenhavns Kommune
Derya Gokcen
Helle Lund Jgrgensen

Nordea
Roger Coen
Natalia Brgns-Poulsen

Novo Nordisk
Adriana del Valle Cajal

Carla Amodeo

Skandinaviska Enskilda Banken
Kenneth Wiberg
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Uddannelsesaktiviteter

Er du opdateret pa IIAs kursusudbud? Som altid findes
datoer og emner for gd-hjem mgder, kurser og konferen-
cer pf’:’l foreningens hjemmeside www.iia.dk under rubrik-
ken "Uddannelse”, hvor tilmelding til arrangementerne
ogsé foretages.

Nedenfor er fremhaevet kommende planlagte kurser og
mgder, men listen bliver hele tiden opdateret, sd det er
bestemt vaerd at foretage et besgg pd foreningens hjem-
meside.

Kurser og gad-hjem mgder

02.10.2018 Kursus for Forsikringsrevisorer

29.11.2018 Temadag for den finansielle sektor
25.04.2019 Kursus for pengeinstitut— og realkreditreviso-
rer

15.05.2019 - 16.05.2019 IIA Arsmgde 2019


http://www.iia.dk/

"Bagsmaekken”

Foreningens adresse

Foreningen af Interne Revisorer (IIA)

Att.: Vicerevisionschef Kim Stormly Hansen
Intern revision

Nykredit

Kalvebod Brygge 1-3

1780 Kgbenhavn V

CVR nr. 73954215

Indmeldelse i foreningen
Indmeldelse i foreningen foretages pd www.iia.dk eller
til:

Chefsekretzer Dorte Dreige
Nykredit
@ 44559307 X ddh@nykredit.dk

Jobannoncer

Jobannoncer for medlemmer kan bringes pa foreningens
hjemmeside og/eller i INFO.

Annoncer bringes kun i INFO, s8fremt der er plads hertil.
Annonceudkast sendes til redaktionens adresse, jf. side

1, eller til glt@nykredit.dk.

Certificeringer

Naermere oplysninger om certificeringer kan fas pa IIA's
internationale hjemmeside www.globaliia.org eller ved
kontakt til:

Heino Hansen, Internal Audit Manager, CIA, Nordea
@ 3118 38 01 X heino.hansen@nordea.com

Peer Hgjlund, Chefspecialist, Nykredit
@ 44 5593 14 X phc@nykredit.dk

%

Drive Your Career Forward
IIA Certifications and Qualifications

CIA ccsa crsa conrr . ABEAC
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Foreningen af Interne Revisorers be-

styrelse har fglgende sammensaetning:
Formand

Vicerevisionschef

Kim Stormly Hansen

Nykredit

® 44 5593 17 X ksh@nykredit.dk
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Audit Director
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Danske Bank

@ 4512 76 58 X jol@danskebank.dk

Kasserer

Koncernrevisionschef , CIA
Morten Bendtsen
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@ 391760 12 < mob@pfa.dk

Sekretzer

Internal Auditor Manager, CIA

Anita Damgaard Laugesen

Nordea

@ 55473318 X anita.laugesen@nordea.com

Bestyrelsesmedlemmer
Koncernrevisionschef, COR

Pia Sgnderlund Nielsen
Finansministeriet

@ 25262772 X pnn@fm.dk

Koncernrevisionschef
Poul-Erik Winther

Alm. Brand
@ 45477897 X abrpwe@almbrand.dk
CIA, CISA

Birgitte Rousing Svenningsen
® 306541 30 MK Birgitte.Rousing@svenningsen.eu

Partner, CIA, CISA, CGEIT

Johan Bogentoft

PwC

@ 29276296 X Joa@pwc.dk

Revisionschef

Michael Ravbjerg Lundgaard

DSB

B 24680601 X mirl@dsb.dk
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