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Kim Stormly Hansen, Vicerevisions-
chef, Nykredit

Den interne revisionsbranche i Danmark

Tillad mig at komme med nogle personlige betragtninger
om den interne revisionsbranche i Danmark.

N&r man ser pa foreningens medlemsfordeling star det
klart, at der er en veesentlig overveegt af medlemmer fra
den finansielle branche, ca. 60%. Dette er uden tvivl hi-
storisk betinget, som fglge af krav om tilstedeveerelsen af
en intern revisionsfunktion i finansielle virksomheder af
en vis stgrrelse, revisionsbekendtggrelsen og adgangen
til at pategne arsregnskabet.

Utallige globale survey’s har gennem 3arene vist en vis
ubalance, mellem det vores stakeholdere mente vi burde
have fokus pd, og det vi allokerede vores tid til. Generelt
set tillader jeg mig at fortolke disse survey’s som om, at
vores stakeholdere har den opfattelse, at den operatio-
nelle revision har mere vaerdi end den finansielle revision,
uden at vi skal komme ind p&, hvordan de to former hver
iseer defineres, og om det ene er en forleengelse af det
andet, eller om det ene er en delmangde af det andet,
eller der er en stgrre eller mindre feellesmeaengde.

Globalt set har der vaeret en beveaegelse fra finansiel revi-
sion til operationel revision. Jeg er ikke bekendt med, at
der er empiriske undersggelser, som behandler vores
stakeholderes holdning specifikt i Danmark eller behand-
ler bevaegelsen fra operationel revision vs. finansiel revi-
sion, men det er mit bud, at udviklingen sker langsom-
mere i Danmark end globalt, iseer hvis man ser bort fra
de stgrre interne revisionsfunktioner.

Behovet for denne bevagelse styrkes efter min opfattelse
af den ggede fokus pa “ordentlighed” - ikke kun i den
finansielle branche, men i offentligheden generelt og me-
dierne specifikt. Det er min dybtfglte holdning, at vi som
interne revisorer skaber stgrst vaerdi, ndr vi giver assu-
rance p& operationelle omréder og ikke mindst pa det lidt
udefinerbare omrdde Governance. Her teenker jeg pa
forhold som risikostyring, herunder ERM-processen, Con-
duct Management, Kultur osv.

Ikke mindst i forhold til revision af Governance er vores
samarbejde med 2nd line of defence af stor betydning.
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Det er min oplevelse, at vi har brugt en del tid pa at drof-
te i hvilket omfang, vi kan basere os pd dette arbejde, og
i hvilket omfang 2nd line er tilstreekkeligt uafhaengige.
Jeg anbefaler, at vi i hgjere grad kommer i gang med at
styrke samarbejdet med 2nd line.

For at opsummere vil jeg give 6 bud pa fokusomrader,
som foreningen og branchen bgr fokusere pd i de kom-
mende ar.

1. Udarbejd retningslinjer eller vejledning i hvad operati-
onel revision er og udfgres

2. @g, med udgangspunkt i ovenstdende fokus pa opera-
tionel revision, herunder seerligt governanceomradet

3. Styrk samarbejdet med 2nd line of defence

4, Kig p8 samarbejdsmodellen med ekstern revision,
bde i relation den finansielle revision og i relation til
intern revisions "kgb af spidskompetencer” hos eks-
tern revision. Jeg tror ikke pa “one size fits all”

5. Kig pf% generationsskifteproblematikken i branchen,
herunder tiltraekning af unge talenter, og at vi ikke
kun rekrutterer fra ekstern revision

6. Fglg udviklingen i digitaliseringen og styrk kompeten-
cerne pa disse omrader, s vi som interne revisorer
kan veere veerdiskabende, ikke mindst i relation til
dataanalyse.

Foreningen af Interne Revisorer | Side 3
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ITIA PRISEN

Prisopgave om intern revision

Foreningen af Interne Revisorer uddeler 2 preemier til hovedopgaver pa cand. merc. aud. studiet

1. praemie: 25.000 kr.
2. praemie: 15.000 kr.

Prisens formal er at fremme kendskabet til og forskningen inden for intern revision.

Hovedopgaven skal omfatte et emne og en problemformulering, som er relevant for forst3elsen af
intern revisions arbejde og betydning for de virksomheder, som har eller overvejer at etablere(t) en
intern revisionsfunktion. For at komme i betragtning skal hovedopgaven veare afsluttet i perioden 1.
august 2018 til 31. juli 2019.

Ansggningen indsendes elektronisk til foreningens formand pa ksh@nykredit.dk. Ansggningen skal
indeholde

1) kontaktinformationer
2) problemformulering, indledning og konklusion
3) hovedopgaven

Ansggningsfristen er 31. juli 2019. De naermere ansggningsbetingelser fremgar af foreningens hjem-
meside www.iia.dk.

Prisoverraekkelsen vil ske i Igbet af efterdret 2019. Bedsmmelsesudvalget bestar af Dorthe Tolborg
(Danske Bank), Kim Klarskov (CBS) og Birgitte Rousing Svenningsen (Express Bank).

Den/de studerende bestemmer selv emnet for hovedopgaven, og pa foreningens hjemmeside

www.iia.dk findes der forslag til emner, som kan anvendes til inspiration.

@ o

I Foreningen af Interne Revisorer
The Institute of Internal Auditors - Denmark
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Minitema: Three Lines of Defense

Der er efterhdnden skrevet en pzen mangde artikler om Three Lines of Defense-
modellen, men emnet er dermed ingenlunde slidt eller uddebatteret. I stedet udvikler
diskussionen sig Igbende i takt med at 2nd line-funktionerne i seerdeleshed modnes
og best practice fastner rod. Nye spgrgsmal dukker op og muligheder byder sig. I
dette minitema med Three Lines of Defense som overskrift, byder INFO pa to artikler
om emnet. Fgrst og fremmest praesenterer Carina Kristiansen og Christian Pinholt -
vinderne af IIA's prisopgave — deres konklusioner vedr. implementering af modellen i
danske pengeinstitutter og dernaest bergrer Benjamin Vangaard - Manager i Deloitte
- intern revisions vaerdiskabende kapacitet ved implementering af integreret risiko-
styring pa tvaers af de tre forsvarslinjer.

God forngjelse!

Side 6 | Foreningen af Interne Revisorer
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Foreningen af Interne Revisorer stiftede i 2017 IIA Prisen. Formalet med prisen er at fremme kendskabet til og
forskningen inden for intern revision. Prisen blev fgrste gang uddelt i efterdret 2018, hvor prisen gik til Carina M.
Kristiansen og Christian Pinholt for deres hovedopgave om Intern revision og the Three Lines of Defense i mellemsto-
re pengeinstitutter i Danmark.

Bedgmmelsesudvalget begrundede tildelingen p& folgende made:

Vi har besluttet at uddele forsteprisen til jer. Arsagen hertil er, at hovedopgaven tager fat i et hojaktuelt emne. Op-
gaven gor god brug af interviews og spgrgeskemaer. Den sztter fokus p8, at Three Lines of Defense ikke er fuldt ud
implementeret, idet der fortsat er usikkerhed om greensefladerne mellem de tre forsvarslinjer. Manglende dansk lov-
givning om second line funktionernes opgaver angives som en af 8rsagerne hertil. Da opgaven forklarer de tre for-
svarslinjers opgaver, kan opgaven veere med til at skubbe den videre implementering af de tre forsvarslinjer og give
inspiration til, hvorledes intern revision i hgjere og hajere grad kan fokusere p8 veerdiskabelse gennem operationel
revision. Det er derfor vores opfattelse, at opgaven p8 fornem vis bidrager til forst8else af intern revisions arbejde og

udviklingen af professionen.

Nedenfor indfgrer IIA Prisens vindere leeserne i de primaere problemstillinger og konklusioner fra hovedopgaven.

Intern revision & implementeringen
af The Three Lines of Defense i mel-
lemstore danske pengeinstitutter

Carina Kristiansen Christian Pinholt

I denne artikel undersgges det i hvor hgj grad, danske
pengeinstitutter har implementeret risikostyringsmodel-
len The Three Lines of Defense (3LoD). Intern revision
har en essentiel betydning for, at pengeinstitutter besid-
der en effektiv risikostyringsproces gennem 3LoD, hvor-
for implementeringen seerligt anskues fra interne revisi-
onschefers synspunkt. P§ baggrund af en rackke opstille-
de succeskriterier for en effektiv implementering af mo-
dellen er der udarbejdet en empirisk undersggelse med
udgangspunkt i respondenter fra b8de 2nd og 3rd line
(intern revision).

Indledning

I kolvandet pd den finansielle krise er fokus gget pa de
svagheder, der historisk har eksisteret relateret til corpo-
rate governance og risk management generelt i den fi-
nansielle sektor. Betydelige risici opstar lgbende szerligt
som fglge af den teknologiske udvikling, hvilket medfgrer
et behov for kontinuerlige risikovurderinger. Som resultat
heraf er lovreguleringen blevet skaerpet for hele risikosty-

ringsprocessen for finansielle virksomheder med henblik
pa at styrke samfundets tillid til den finansielle sektor og
sikre finansiel stabilitet.

Der har leenge eksisteret et lovkrav for finansielle virk-
somheder af en vis stgrrelse om eksistensen af en intern
revisionsafdeling, men den finansielle krise har fremhae-
vet funktionen herved. I forlaengelse heraf er der opstdet
et gget behov for, at intern revision ikke fortsat skal vae-
re bestyrelses- og ledelsesorganets eneste assurance-
instans. Til gengeeld skal intern revision indgd som et
vigtigt led i den samlede risikostyringsproces, som bestar
af flere organisatoriske kontrolled, der alle rapporterer
opad i organisationen.

Med de skaerpede lovkrav er der sat fokus pa eksistensen
af seerskilte risikostyrings- og compliancefunktioner,
hvorved der tilsigtes en risikostyrings- og lovgivnings-
maessig kontrol, der figurerer uafhangigt af de indtaegts-
genererende funktioner i de finansielle virksomheder.
Idet dette skaber et ekstra kontrolled, modificeres grund-
laget for intern revisions arbejdsopgaver, saledes at om-
fanget af operationel revision af det interne kontrolsy-
stem forgges. Herefter er det blevet essentielt for intern
revision at revidere de ekstra kontrolled, idet der skal
udtrykkes en konklusion pd@ baggrund af organisationens
samlede risikostyring.

Udviklingen pa risikostyringsomradet for finansielle virk-
somheder medfgrer et gget fokus pad optimeringen af den
samlede risikostyringsproces, hvor de forskellige kontrol-
led m3& samarbejde. I relation hertil har risikostyringsmo-
dellen Three Lines of Defense (3LoD) faet en mere essen-
tiel rolle, idet der heraf preeciseres en organisatorisk op-
deling i tre separate forsvarslinjer, som samlet bidrager
til en effektiv risikostyring. Den indtsegtsgenerende virk-
somhed samles i én forsvarslinje, mens blandt andet risi-
kostyring og compliance udggr den anden seerskilte for-
svarslinje. Intern revision er den tredje forsvarslinje, som
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rapporterer til bestyrelsen uafhangigt af de gvrige kon-
trolfunktioner. Modellen betragtes som ”“best practice” af
The Institute of Internal Auditors (IIA), hvilket understre-
ger intern revisions betydningen for en effektiv risikosty-
ringsproces.

Three Lines of Defense (3LoD)

Hovedformalet med 3LoD-modellen kan praeciseres som
veerende at identificere og implementere specifikke roller
i organisationen, som skal koordineres effektivt og effici-
ent, sdledes at relevante kontroller ikke udelades, og
ligeledes at der ikke sker duplikering heraf. Med praadefi-
nerede roller og ansvarsomrader i organisationen sikres
imgdekommelse af udfordringer ved risikostyring og -
kontrol. Implementeringen af 3LoD-modellen skal sgge at
strukturere rollefordeling, ansvarsfordeling samt funkti-
onsopdeling. I forleengelse heraf skal det blandt andet
specificeres, hvem der identificerer risici, hvem der sgr-
ger for imgdekommelse af risici ved kontrolimplemente-
ring og gvrige risikodeekkende handlinger, samt hvem der
funktionstester kontrollerne (IIA, 2013). Dermed vil virk-
somheder, der ikke har implementeret 3LoD, tendensere
til at opleve udfordringer som overflgdige kontroller,
mangler i risikodaekningen samt forenklede risikofunktio-
ner, der ikke harmonerer og taler sammen, s8 det risike-
res, at fokus ikke er pd vaesentlige risikoomrdder. En
konsekvens heraf kan vaere, at veesentlige risici falder
ned mellem de tre forsvarslinjer, eller at der foreligger
forvirring linjerne imellem, idet det uoverskueligggr vaer-
dien samt effektiviteten af de enkelte funktioner. Derud-
over kan kompleks og modstridende rapportering fra
funktionerne ggre det vanskeligt for ledelsesorganet ef-
fektivt at overvage risikostyringsprocessen (EY 2013).

Figur 1

I modellen (se Figur 1) praesenteres tre forsvarslinjer,
som bidrager med seerskilte funktioner og ansvarsomra-
der over for ledelsesorganet. Risikostyringsstrukturen er
normalt staerkest, ndr de tre forsvarslinjer er separate og
udtrykkeligt defineret (Basel Comittee 2011). I modellen
laegges der dog ogsd vaegt pa, at linjerne skal samarbej-
de og dele deres viden p8 tveers. Herved koordineres
arbejdet i de enkelte forsvarslinjer, s& der opnds et sam-
let integreret framework, sa funktionerne arbejder sam-
men i en samlet struktureret risikostyringsproces i orga-
nisationen (PwC NL 2017). Gennem vidensdeling og koor-
dination opnas effektivitet og efficiens, men det ma na-
turligvis ikke kompromissere linjernes funktion. Intern
revision ma eksempelvis ikke medvirke i forretningsmaes-
sige beslutninger, da det kan resultere i selvrevision.

Empirisk undersggelse

Der er i forbindelse med artiklen udarbejdet en empirisk
undersggelse med grundlag i dybdegdende interviews
med udvalgte pengeinstitutters revisionschefer, nggleper-
soner hos Finanstilsynets afdeling for finansiel rapporte-
ring samt formanden for IIA: Kim Stormly Hansen. Der er
tillige indhentet spgrgeskemadata fra adskillige respon-
denter med funktioner i 2nd line og 3rd line fordelt pa 12
danske mellemstore pengeinstitutter.

Med henblik pd at vurdere om pengeinstitutterne har
implementeret 3LoD-modellen, er det ngdvendigt at prae-
cisere, hvad der forstds ved succesfuld implementering.
En raekke succeskriterier er derfor fastsat med udgangs-
punkt i den empiriske analyse, der er udarbejdet af Ba-
selkomitéen i 2014 (Basel 2014) samt af det udgivne
position paper af IIA (IIA 2013). Nedenstdende 5 succes-

The Three Lines of Defense Model

Governing Body / Board / Audit Committee

Senior Management

—>
—
—>

1st Line of Defense

Security

Internal
Control
Measures

Management

Controls

2nd Line of Defense

Risk Management

3rd Line of Defense

g
g

Internal

Audit

Adapted from ECIIAVFERMA Guidance on the 8th EU Company Law Directive, article 41
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kriterier er anvendt som et diskuterbart grundlag for vur-
deringen af en succesfuld implementering.

1) Struktureret risikostyringsproces & aktiv stgtte
fra ledelsen

Baseret p& den empiriske undersggelse foreligger der
generelt stor enighed om, at risikostyringsprocessen i
pengeinstitutterne er struktureret. Stgrstedelen af re-
spondenterne bdde fra 2nd line og intern revision har
tilkkendegivet enten "enig” eller "meget enig” til spgrgs-
malet. Idet det er relevant at opnd en struktureret risiko-
styringsproces som led i implementeringen af 3LoD, kun-
ne det tyde p8, at respondenterne i et vist omfang forsg-
ger at fglge modellen, hvad enten de er bekendte med
3LoD eller ej.

2) Klar rapporteringsstruktur

Respondenterne af de fremsendte spgrgeskemaer er ble-
vet forespurgt, hvorvidt deres arbejdsopgaver indebaerer
rapportering til henholdsvis ledelsen og bestyrelsen ved-
rgrende identifikation af kontrolsvagheder eller vaesentli-
ge risici.

For intern revision er 92,59 % af respondenterne enige i,
at der skal rapporteres til ledelsen, og for rapportering til
bestyrelsen er andelen heraf 96,30 %.

For 2nd line-funktionen er der ligeledes stor enighed om
rapporteringen til ledelsen som en del af arbejdsopgaver-
ne, idet 95,84 % af respondenterne erklaerer sig enige
eller meget enige heri.

3) Klar ansvarsfordeling
Fordelingen af arbejdsopgaver i organisationen er kun i et

Argang 24 | Nummer 71 | April 2019

begraenset omfang lovreguleret. Af LFV § 71, stk. 1, nr. 1
fremgdr det dog, at der skal vaere en klar organisations-
struktur med en veldefineret og gennemskuelig ansvars-
fordeling, for at der er en effektiv form for virksomheds-
styring i de finansielle virksomheder. Endvidere skal der
organisatorisk vaere indrettet enheder med klart definere-
de arbejdsopgaver, hvortil alle medarbejdere har klare
befgjelser, ansvarsomrader samt referencelinjer, jf. ledel-
sesbekendtggrelsens § 9, stk. 1.

Afggrende er det dog, at der tages stilling til ansvarsfor-
delingen i struktureringen af organisationen, samt at der
implementeres en raekke procedurer, som sikrer, at de
enkelte risici i virksomheden behandles. Det er s8ledes
op til virksomheden selv, hvordan denne organisatorisk
vil fordele de enkelte ansvarsopgaver.

Klart definerede arbejdsopgaver

Ved forespgrgsel omkring spgrgeskemarespondenternes
egen opfattelse af, om deres arbejdsopgaver er meget
klart defineret fremgar det, at respondenterne fra intern
revision er 92,6% enige eller meget enige heri, mens
samme andel kun er 75 % for 2nd line.

Respondenterne er ligeledes blevet forelagt spgrgsmalet,
om de mener, arbejdsopgaverne kunne vaere bedre defi-
neret. Det fremgar af Figur 2, at 74,08 % af de interne
revisorer mener, at arbejdsopgaverne kunne vare bedre
defineret, mens det kun er 50 % af de adspurgte i 2nd
line.

Ovenstdende indikerer i hgj grad, at der specielt for 2nd
line er et behov i de enkelte pengeinstitutter for, at ar-
bejdsopgaverne preeciseres narmere. Der foreligger alle-

Figur 2: Jeg mener, at mine arbejdsopgaver kunne vaere

bedre defineret
60,00%
50.00% 48,15%
40,00%
33,33%
30,00%  25,93% 25,00% 25,00%
Q, Q,
20,00% 16,67% 14,81%
10,00% 7,41%
. 3,70%
0,00% 0,00% 0,00%
0,00% = = = = —
1 - Meget uenig 2 - Uenig 3 - Delvis enig 4 - Enig 5-Meget enig  @nsker ikke at
svare
H Intern revision M 2nd line

Foreningen af Interne Revisorer | Side 9



Argang 24 | Nummer 71 | April 2019

rede en raekke specificerede arbejdsopgaver og roller for
intern revision, hvorfor behovet ikke umiddelbart synes
lige s& stort for de interne revisorer.

Nedenstdende er IIA-formandens fortolkning af en lgs-
ning p& problemstillingen:

"Det er vigtigt, der er vejledninger til compliances ar-
bejdsbredde og arbejdsdybde, samt hvad der skal foreta-
ges, n8r de tager stikprover, og hvilken grad af sikkerhed
de skal udtale sig med. Alts§ meget i relation til de stan-
darder, vi har b8de i intern og ekstern revision.”

Samme princip vedrgrende compliancefunktionens brede
rammer kan udledes af Finanstilsynets udtalelser i forbin-
delse med undersggelsen:

“Traditionelt har det veeret meget omkring det her med
compliance og intern revision. Det er nok fordi, der er
brede rammer for, hvordan man kan sette compliance-
funktioner op”.

Dette indikerer derfor et behov for praecisering af 2nd
lines arbejdsopgaver, herunder isaer compliance.

Intet ungdvendigt overlap af arbejdsopgaver
Idet 2nd line-funktionen i pengeinstitutterne er blevet

udvidet, har instanserne overtaget en stor del af det ar-
bejde, som tidligere har ligget i intern revision. I den
forbindelse indikerer en raekke af interviewrespondenter-
ne, at der i visse tilfeelde eksisterer tvivl om hvilke ar-
bejdsopgaver, der skal udfgres af de to forsvarslinjer
hver iszer, hvilket blandt andet fremgar af nedenstdende
citater fra udvalgte respondenter:

“Da der blev oprettet en complianceafdeling fagrste gang
for 5-8 &r siden, s& fglte de lige pludselig, at der var to
revisionsafdelinger, og det er jo ikke meningen.”

“"Der har veeret en tendens til, at intern revision har vare-
taget alt det her, og i takt med at der er opst8et krav til
compliance, er der opst8et lidt en kamp om, hvem gor
hvad, i skal ikke tage vores arbejde osv. S§ samarbejds-
klimaet har ikke rigtigt veeret der, og det har skabt en
frustration og irritation ude i virksomhederne.”

I forlaengelse af indfgrslen af krav om risikostyring og
compliance er der ligeledes sket en operationalisering af
intern revisions arbejdsopgaver. Der er sdledes tale om
en proces, hvor flere kontroller er kommet til, samt skaer-
pede lovgivningskrav, hvilket har medfgrt et behov for, at
nogle af intern revisions tidligere opgaver er blevet over-
fort til de nye 2nd line-funktioner.

Overordnet set redeggr respondenterne for, at det ikke
vil veere muligt definitivt at adskille alle arbejdsopgaver-
ne, men at det sd vidt muligt forsgges at tilrettelaegge
revisionerne ud fra, hvad 2nd line-funktionerne kigger
pd. Dermed er der fokus pd at fordele arbejdsopgaverne
imellem 2nd line og 3rd line.

En reekke konkrete eksempler pd de tilfelde, responden-
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terne har forelagt, hvor der kan forekomme dubleringsar-
bejde, fremgar af nedenstdende citater:

“Hvis du ser p8 en kreditbevilling, s§ kan den veere bevil-
get af en medarbejder i en filial, kontrolleret af en filialdi-
rektgr og m8ske ogs8 kontrolleret af filialcontrolling. M§-
ske kommer 2nd line s& og falger op i forhold til, om man
er inden for nogle bevillingsbefgjelser eller lignende, og
s8 kan vi komme og revidere engagementet bagefter. S§
vi koordinerer det selvfpigelig, s8 vi har en eller anden
feelles holdning til at sige tingene p8 den samme méde og
sikrer, at vi anlaegger den samme vurdering.”

"Ved revision af fondsafdelingen skal forretningsgangene
og kontrollerne revideres, og s§ har compliance stort set
lige veeret og kigge pd handelsmetoder osv., og s§ har de
0gsé kigget p8 forretningsgange og interne kontroller. Og
risiko har m8ske ogs8 veeret der tidligere og kigget p8,
hvordan det ser ud i forhold til det operationelle risikobil-
lede. S§ det kan hurtigt blive s8dan en sammenblanding
af, at vi alle render efter den samme bold. S§ det skal vi
veere bedre til at koordinere og gve os p8.”

Idet det er et krav efter revisionsbekendtggrelsen, at
intern revision skal vurdere i hvor hgj grad, de kan base-
re sig pa kontrolfunktionens arbejde, er der behov for at
kigge ned i 2nd lines arbejde og funktioner. Dermed vil
der naturligt forekomme et vist overlap linjerne imellem,
men der er sdledes en essentiel forskel p&, om 3rd line
reperformer 2nd lines testede stikprgver, eller om de selv
gar ud i 1st line og tester de samme stikprover.

For at undgd ungdvendigt overlap af arbejdsopgaver vil
2nd line med fordel kunne teste de enkelte stikprgver
med samme fokus som intern revision, s intern revision
undgar at tage fat i de samme stikprgver pa et senere
tidspunkt. Det kreever dog kommunikation og koordinati-
on for, at den enkelte organisation kan rumme bade 2nd
line og 3rd line som kontrolinstans, hvilket adresseres i
nedenstdende citat:

"Det er p§ mange omr8der blevet nemmere for intern
revision, for vi laener os jo op af det arbejde, der bliver
lavet i 2nd line. I forhold til organisationen er der s8 op-
st8et nogle andre problemer. Vi skal passe pd, vi ikke alle
[2nd line og 3rd line] kommer rendende lige efter hinan-
den og skal kontrollere et omrdde. S8 man skal vaere
bedre til at koordinere arbejdsopgaverne, hvilket vi gver
os p8 alle sammen, s8 organisationen ogs8 kan rumme
os. Det er vigtigt.”

Spgrgeskemarespondenterne udbygger ligeledes oven-
stdende tilkendegivelser fra interviewrespondenterne,
som anskuer, at der er plads til forbedring angdende
dubleringsarbejde - se Figur 3 pa naeste side.

Af ovenstdende indikeres det, at der foreligger en generel
enighed i besvarelserne omkring dubleringsarbejde mel-
lem henholdsvis intern revision og risk management samt
intern revision og compliance. Det bemaerkelsesvardige
er her, at arbejdsopgaverne for disse funktioner er lovre-
guleret i blandt andet ledelsesbekendtggrelsen og revisi-



onsbekendtggrelsen. Ovenstdende indikerer derfor i hgj
grad samme princip, som kunne udledes af interviewre-
spondenterne, idet det antydes, at der forekommer et
overlap i arbejdsopgaverne mellem 2nd line og 3rd line.
Man kan sdledes spekulere i, om samarbejdet fungerer
optimalt herimellem. Der skal derfor generelt bdde vaere
adskilte linjer i organisationen, men der skal ligeledes
veaere en Igbende koordinering linjerne imellem, som sik-
rer, at 2nd line og 3rd line varetager forskellige ansvars-
omrader for at minimere ungdvendigt overlap af arbejds-
opgaver.

4) Separate linjer i risikostyringsfunktionen

Det er seerligt essentielt, at intern revision bevarer uaf-
haengigheden i forhold til de gvrige funktioner i virksom-
heden, for at formalet med intern revision opretholdes.
Dette opnas derfor umiddelbart nemmest ved separate
forsvarslinjer, der i organisationen er adskilt fra hinan-
den. Af citatet nedenfor adresserer Finanstilsynet proble-
matikken med adskillelsen af linjerne i praksis:

“Modellen er god, men hvis man skal sige noget om mo-
dellen i praksis, s8 er det, at man skal sikre, at der ikke
er noget, der falder ned mellem forsvarslinjerne. Vi hgrer
nogle gange nogle ude i praksis beklage sig lidt over,
hvor g8r s8 snitfladen mellem linjerne. Hvis vi kigger p&
de her stiplede linjer imellem forsvarslinjerne, s8 skal de
alts§ vaere der.”
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En raekke interviewrespondenter tilkendegiver, at skille-
linjen mellem 1st og 2nd line ikke organisatorisk er s
skarpt defineret. Det kan derfor diskuteres, hvorvidt det
er effektivt at forankre bdde 1st og 2nd line under sam-
me afdeling, hvilket uddybes nedenfor:

"Vi kan ikke altid skelne 1st line og 2nd line ud i saerskilte
funktioner, som man kan i stgrre banker. Det giver ofte
mere gevinst, at dem, der sidder og kigger p§ markedsri-
sici og kapital, sidder ved gkonomiafdelingen, fordi de
skal jo spare med dem. Som revision, mener vi jo, at den
2nd line, som sidder og kontrollerer forretningen, de bur-
de rent organisatorisk ikke veere forankret under den
samme chef, fordi s§ kan han jo bestemme, hvad de skal
kigge p8 og ikke skal kigge p8. Vi synes bare, det uaf-
haengighedstab er mindre end den gevinst, det har, at de
sidder sammen med de folk, som har fingeren p8 kredit-
omr8det og har den faglige erfaring. S8dan vil det veere
mange steder, alts§ det her med, at det ikke er ren kon-
trol.”

Pointen for mindre organisationer ligger altsd i, at den
gevinst, der ligger i at vidensdele i et teet samarbejde
under den samme chef, vurderes hgjere end det uaf-
haengighedstab, der foreligger ved ikke at have en saer-
skilt overvdgende funktion pa for eksempel kredit- eller
markedsrisiko. Der er dog enighed omkring det uhen-
sigtsmaessige i at veere forankret under den samme le-
delse i de to linjer.

Figur 3: | disse arbejdsfunktioner i mellem, mener
jeg, der kan forekomme dubleringsarbejde

leg opleverikke, at der forekommer
dubleringsarbejde i vores organisation
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5) Samarbejde og kommunikation mellem linjerne
Som det foreleegges af teorien bag 3LoD-modellen, er det
essentielt for den effektive risikostyringsproces, at de
enkelte linjer i organisationen samarbejder og kommuni-
kerer med hinanden.

“Jeg tror, det er effektivt, hvis man f8r et faelles risikouni-
vers. Hvis vi p8 tvaers af organisationen kan definere og
blive enige om, hvad risiciene er samt hvilke kontroller,
der skal afdaekke det. S8 kunne man altid pege over pé
de definerede risici og den ensartede forst8else. Men det
er rigtig svaert at blive enige om det.”

Et samlet risikoframework i de enkelte pengeinstitutter vil
kraeve en aktiv deltagelse af instanserne i virksomheden
samt en koordinering af funktioners roller som led i risi-
kouniverset. Det ideelle udgangspunkt er derfor et velfun-
gerende samlet risikoframework (ERM), idet dette vil
medfgre en effektiv implementering af 3LoD-modellen. En
feelles risikostyringsproces skal derfor medfgre, at organi-
sationsfunktionerne bidrager til i samspil at identificere,
vurdere og mitigere risici. Intern revision ma i den forbin-
delse ikke udfere eller varetage risikobilledet, men de ma
gerne facilitere processen. Dette uddybes med nedensta-
ende:

“Det er jo ogsd lidt det, vi gor, n8r vi skal f& risikostyrin-
gen og 2nd line til at tale sammen. Men generelt er sam-
arbejdet og koordineringen mellem risiko, compliance og
2nd og 3rd line ikke god nok, og der er en stor udvikling
med b8de at f§ effektiviseret det samarbejde og f§ defi-
neret snitflader og talt sammen om, hvordan vi gor det
her mest effektivt.”

Idet behovet for et risikoframework i de enkelte organisa-
tioner adresseres, kunne der foreligge en indikation for,
at kommunikationen kunne forbedres saerligt mellem 2nd
og 3rd line. Foruden indarbejdelse af koordineringsmgder
med 2nd line indikerer flere respondenter et behov for en
feelles rapporteringsform, hvor 2nd lines og 3rd lines vur-
deringer og konklusioner sammenholdes, idet bestyrelsen
sa i hgjere grad vil opleve et samspil i signaler fra organi-
sationslinjerne. Der kan derfor argumenteres for, at et
velfungerende ERM giver plads til, at en feelles rapporte-
ringsform skaber veerdi i organisationen.

Samme konklusion kan udledes af IIA-formanden ved
nedenstaende citat:

"At man har et feelles veerktaj, et faelles stammesprog og
en feaelles rapporteringsform; b&de for compliance og risk
management, men ogs8 for hele den samlede risikosty-
ring i virksomheden. Det vil helt sikkert gore det meget
nemmere.”

Det essentielle er sdledes ikke, hvordan risici identificeres
og kategoriseres i den enkelte organisation, men i stedet
at der foreligger et feelles framework, som definerer en
feelles tilgang.
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Konklusion

P& baggrund af respondenterne fra bade interview- og
spgrgeskemaundersggelserne kan det konkluderes, at
pengeinstitutternes risikostyring generelt opfattes som
vaerende struktureret, men med plads til optimering. En
klar rapporteringsstruktur er vanskelig at vurdere, men
respondenterne synes at have en klar forstdelse af, hvad
der skal rapporteres, samt hvem der skal rapporteres til.
Det indikeres dog, at der med fordel kunne indfgres en
feelles rapporteringsform, hvor 2nd og 3rd line samarbej-
der om rapportering til ledelse og bestyrelse.

Specificeringen af arbejdsopgaver kan veere vanskelig,
fordi bade 2nd line og 3rd line skal udggre en kontrolin-
stans, hvorfor formalet i organisationen kan synes sam-
menligneligt. Det tilsigtes dog generelt i pengeinstitutter-
ne at minimere omfanget af dubleringsarbejde herimel-
lem, men idet 3rd line tillige skal kontrollere 1st line i
organisationerne, vil der naturligt vaere to instanser, der
har fokus p8 de samme kontroller. I forleengelse heraf
kan det konkluderes af flere respondenter fra bade 2nd
og 3rd line, at der mellem de to funktioner forekommer et
overlap af arbejdsopgaver. En af &rsagerne hertil forelaeg-
ges at veere 2nd lines arbejdsopgaver, som med fordel
kunne defineres bedre.

En raekke retningslinjer for 2nd line er sdledes beskrevet i
ledelsesbekendtggrelsen, men det indikeres, at denne
begrebsramme ikke er tilstraekkelig, og at der fra penge-
institutternes perspektiv er behov for en mere udfgrlig
specifikation heraf. Modsaetningsvist tilkendegives det af
Finanstilsynet, at der ikke tilsigtes indfgrelse af yderligere
vejledning for 2nd line, idet det er op til organisationerne
selv at forme 2nd line samt at implementere 3LoD, sd det
passer til den konkrete virksomhed.

I relation til ansvars- og arbejdsfordelingen er der sdledes
flere indikatorer, der bdde taler for og imod en succesfuld
implementering af 3LoD.

Den organisatoriske adskillelse synes at kunne betvivles
mellem 1st og 2nd line, idet medarbejderne kan veaere
forankret i samme afdeling under samme leder, selvom
der fortsat bestdr en funktionsmaessig adskillelse. Dette
styrker til gengaeld det samarbejde og kommunikation
linjerne imellem, der tilsigtes for effektivt at implemente-
re 3LoD. Kommunikationen i organisationen synes derfor
at udggre et essentielt kriterium for implementeringen,
idet der skal vaere en skarp adskillelse af linjerne, men
med manglende koordination vil der veere en betydelig
risiko for overlap af arbejdsopgaver. Ligeledes kan der
veere tvivl om, hvordan risici skal identificeres, males og
fortolkes, hvorfor en ideel Igsning kan veere et samarbej-
de i organisationen om kreering af et falles risiko-
framework. Dermed tilsigtes en feelles organisationstil-
gang til hele risikostyringsprocessen, sa alle funktioner
har et samlet framework at forholde sig til. I den forbin-
delse vil en fzelles rapporteringsform mellem 2nd og 3rd
line ligeledes kunne bidrage til at samarbejde pa tvaers af
forsvarslinjerne. Det kan saledes konkluderes, at der af
flere respondenter tilkendegives at veere plads til forbed-



ringer vedrgrende det staerke samarbejde og koordinerin-
gen af et faelles risikoframework.

Reflektioner pa baggrund af den empiri-
ske undersggelse

For at Igse problemstillingen med tilrettelaeggelse af 2nd
line-funktionen, sd der opnds et felles organisatorisk
risikoframework, indikeres det af den empiriske undersg-
gelse, at der er behov for en falles vejledning med 2nd
line funktioner i hgjsaedet.

Et lignende veerktgj er allerede tilrettelagt af IIA i Norge,
hvorfor man med fordel kunne drage nytte heraf i Dan-
mark. IIA Norge har wudarbejdet best practice-
vejledninger b&de for risikostyringsfunktionerne (IIA Nor-
ge 2017) og compliancefunktionerne (IIA Norge 2015)
med henblik pd at beskrive funktionen og arbejdsopga-
verne for 2nd line bade i ERM-sammenhang samt i 3LoD.
Der er tale om nyligt publicerede vejledninger i 2015-
2017, hvorfor man de seneste ar er begyndt at adressere
problemstillingen samt fokusere pa mulige tiltag til en
lgsning i Danmark.
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GRC-teknologi: Risikostyring pa
tvaers af forsvarslinjer

Benjamin Vanggaard, GRC-P, CCSA,
Internal Audit Practitioner

Manager, Risk Advisory (GRC),
Deloitte

Denne artikel omhandler intern revisions deltagelse i for-
retningstransformationer, som har betydning for for-
svarslinjerne virke; herunder s8kaldte “Governance, Risk
and Compliance (GRC)”-transformationer. GRC-transfor-
mationer et godt eksempel p8, hvordan intern revision
kan yde forretningsmaessig rddgivning uden ngdvendigvis
at g§ p8 kompromis med uafhaengighed og objektivitet.

Indledning

I april '18 skrev jeg et indleeg i INFO (#68) som omhand-
lede det opdaterede COSO ERM 17 rammevaerkets ggede
fokus pa sammenhangen mellem risikostyring og forret-
ningsmal. Jeg konkluderede fglgende vedr. intern revisi-
on:

e Ledelsen har forventninger om et stigende fokus pa
konsulentydelser fra intern revision for at levere vaer-
di

e Intern revision bgr arbejde med at lukke de eksiste-
rende kompetencemangler indenfor dataanalyse, for-
andringsledelse, teknisk viden (fx. GRC-vaerktgjer) og
forretningsstrategi

e Intern revision bgr i stigende grad drive/anbefale tek-
niske veerktgjer for at bidrage til virksomhedens mo-
denhedsrejse inden for integreret risikostyring

/Endringen i det ledende rammeveerk for risikostyring og
ovenstdende trends har medfgrt et gget fokus fra besty-
relseslokalerne pa udfordringerne pd tvaers af forsvarslin-
jerne imod en integreret risikostyring og et gnske om at
fa del i de forretningsmaessige fordele som dette medfa-
rer.

Et af de omrdder som jeg ser som afggrende for at opnd
en integreret risikostyring er implementering af GRC-
systemer, som er software til understgttelse af arbejdet
p§ tvaers af forsvarslinjerne. Intern revision har i denne
sammenhang en unik mulighed for at bidrage med sin
ekspertise.

En nyere undersggelse fra OCEG! viser, at det i 46% af
tilfaeldene i undersggelsen er intern revision, der driver
og influerer GRC-veerktgjer i virksomhederne. Intern revi-
sion har sdledes allerede i flere virksomheder drevet op-
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starten af GRC-rejsen med en business case igennem
facilitering af forretningskrav, leverandgrvalg - herunder
forslag til kontraktindhold - samt risikovurderinger ift.
det eksisterende IT-landskab. Samme undersggelse viser
ogsd, at det kun er i fa tilfeelde at beslutningen om kgb
ligger hos IA (beslutningskompetencen).

Jeg vil i denne artikel belyse hovedelementerne i GRC-
transformationen og intern revisions rolle heri. Fgrst vil
jeg tage jer igennem motivationen for at indfgre GRC-
systemer i virksomheden, sdledes at business case og
sammenhaangen til intern revisions bidrag fremstar klart.

Derneest vil jeg kort gennemgd den rejse som virksomhe-
den ma gennemga for at opnd de gevinster, der er ved at
indfgre GRC veerktgjer. Her bliver det tydeligt at GRC
-vaerktgjer ikke kan std alene i en forretningstransforma-
tion, men at styringsstrukturen, medarbejdere og proces-
ser ogsa ma geares igennem det organisatoriske design.
Ud fra et sparringsmeessigt perspektiv, har intern revision
en foranderlig rolle over tid som tager hensyn til virksom-
hedens modenhed indenfor GRC.

Herefter vil jeg beskrive de komponenter, som et typisk
GRC-system bestar af for at give den praktiske reference-
ramme. Ikke overraskende har intern revision typisk de-
res eget domane i vaerktgjet, som giver adgang til en
dynamisk og risikobaseret revisionstilgang ved at give
fuld indsigt i forsvarslinjernes arbejde.

Slutteligt vil jeg belyse den potentielle uafhzengigheds-
konflikt, der er ved at intern revision involverer sig i rad-
givning og implementering.

Motivationen for at indfgre GRC-systemer
Implementering af GRC-vaerktgjer giver fordele pa tvaers
af forsvarslinjerne. For forretningen optimeres forretnin-
gens malopfyldelse via systematisk tilgang til risikosty-
ring og omkostningerne i forbindelse hermed nedbringes.
For intern revision (og g@vrige assurance-leverandgrer)
effektiviseres revisionstilgangen via effektiv monitorering
af sdvel fgrste som anden forsvarslinje (continuous audit-
ing). Se Tabel 1 p3 nzeste side for en detaljeret gennem-
gang af fordelene.

Disse fordele er med til at drive efterspgrgslen for GRC-
systemer og intern revisions tvaerfaglige kompetencer
inden for det fulde spektrum af GRC.

Med motivationen pd plads vil jeg nu skitsere den rejse,
som virksomheden skal starte for at opna de fulde forret-
ningsmaessige fordele af GRC transformationen.

Forventninger til intern revision i rejsen

mod integreret risikostyring

I Deloitte arbejder vi med et modenhedskoncept som
udtryk for den tranformation, de fleste virksomheder skal
igennem for at f& det maksimale udbytte af GRC-
relaterede investeringer. Forventningerne til intern revisi-
on varierer afhsengig af virksomhedens aktuelle GRC-
modenhed.



Tabel 1

Forretnings-
maessige forde-
le

Muligheder for
Intern Revision

@get (forretnings
-) malopfyldelse

(enhanced assu-

rance)

Nedbringelse af
omkostningerne
ved styring
(reduce cost of
controls)

Effektivisering af
revisions tilgan-
gen

(continuous au-
diting)

@get indsigt/
monitorering af
fgrste og anden
forsvarslinje

@get indsigt for
ledelsen

Koordinering mellem
forsvarslinjerne (end
-to-end perspektiv
pé risici og kontrol-
ler)

Ensretning af pro-
cesser

Udnyttelse af specia-
lisering i forsvarslin-
jerne

(uden at miste inte-
grationen)

Mulighed for rationa-
lisering optimering af
kontroller
(nedbrydning af
siloer)

Dele assurance pa
tveers af regulerin-
ger/rammevaerk

@get grad af auto-
matisering af kon-
troller
(forebyggende/IT i
stedet for manuelle)
igennem GRC-
veerktgjets mulighed
for CCM (Continues
Control Monitoring)

GRC-veerktgjets
mulighed for at ar-
bejde undtagelses
fokuseret

Dynamisk risikoba-
seret revisionstil-

gang

Dele viden og under-
stgtte en laerende
organisation

Standardisering og
effektivisering af
revisions tilgang

Transparens I for-
svarslinjernes arbej-
de og opfglgning
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Ledelsen har mulighed for at fglge risikoafdeekning, registrerede
incidents og kontrolmiljget ved have dashboards der viser data pa
tveers af modulerne (GRC modulerne gennemgas i senere afsnit).

Integration af forsvarslinjer pa tvaers af domaener og afdelinger

Rapporter og drill-down muligheder (one source of the thruth)

Indbyggede workflows (eksempelvis schedulerede test af kontroller,
incident management (afvigelseshdndtering) og eskalering)

ERM, Internal Control, Compliance og Internal Audit er styret i re-
spektive moduler, i en integreret Igsning, som sikrer optimal udnyt-
telse af kompetencer pa tvaers af domaenerne

Rationalisering og transformering af kontroller imod flere forebyg-
gende kontroller og IT kontroller igennem Continous Control Moni-
toring (CCM)

Centralisering af kontroller og ensretning af taxonomi “one language
of GRC” samt aflgftning af “byrder” fra decentrale enheder igennem
shared-assurance i systemet

Systemet kan indeholde flere reguleringer (eksempelvis GDPR, Tax
Control Framework). De samme kontroller kan mappes op imod flere
rammevaerk, hvilket ggr det muligt at rapportere p8 specifikke ram-
meveerk.

Derved bliver det muligt at anvendte den samme assurance pa tvaers
(adressere risk over financial reporting, tax og GDPR).

Funktionaliteten ger det muligt at skalere kontrolapparatet p8 nye
reguleringer.

Igennem multipel system integration, kan vaerktgjet hente data fra
flere datakilder og foretage aftestning. Herudover kan CCM lytte p8
data i systemer og rapportere ved andringer (f.eks. kritiske felter i
et ERP-system).

CCM giver mulighed for at automatisere kontrollere, enten fuldt eller
semi-automatisk.

Som fglge af CCM og testresultater kan der effektiv identificeres
"fail”-results og derved kan indsatsen koncentreres omkring disse.
Funktionelt Igses dette igennem

Issue management og eskalering.

Risikovurdering (ERM) kraever opdateret Interne kontroller (IC) og
en faciliteteret IA sndret revisionstilgang. Toolet kan til enhver tid
identificere

Virksomheden kan identificere og udpege "best-practice” igennem
veerktgjet. F.eks. kan arbejdspapirer og revisionsprogrammer gen-
bruges og opdatere "bagkataloget”.

Systemet kan definerer standard revisionsprogrammer eller skabelo-
ner som kan genbruges og opdateres centralt.

IA har mulighed for at traekke rapporter pa tvaers af modulerne;
eksempelvis opfslgning pd undtagelser/afvigelser, opdateret risiko
landskab, testresultater og kommentarer mv.
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For virksomheder hvor rejsen netop er begyndt, forven-
tes det at intern revision bidrager szerligt med struktur og
faglig sparring til fgrste- og anden forsvarslinje for at
lgfte virksomheden til at vaere organiseret. Intern revisi-
on er ofte den eneste funktion, der har indsigt pa tvaers
af forretningen og den dybe forstdelse for risici med
hands-on erfaring igennem test og radgivning i de enkel-
te funktioner.

N&r virksomheden modnes og bevaeger sig imod en inte-
greret risikostyring drevet af GRC-teknologi, hvor afdelin-
ger arbejder sammen omkring de samme identificerede
risici, forventes det at intern revision bidrager med at
fgre funktionerne yderligere sammen igennem en dybere
faglighed og indspark omkring operationalisering af den-
ne opgave.

GRC-lgsningens byggesten og sammen-

haeng til forsvarslinjerne

GRC-systemer bestar typisk fglgende moduler, som alle
indeholder szeregne funktionaliteter og understgtter GRC-
processerne:

¢ Risk Management

e Internal Controls

e Compliance Management
e Internal Audit

e IT-GRC

Selvom modulerne m3ske syntes selvforklarende af nav-
nene, vil jeg dog alligevel knytte et par ord til de mest
relevante:

Risk Management hjxlper med at identificere, kvantifi-
cere og kortlaegge virksomhedens svar pa risici (langt
hen af vejen er dette et ERM-modul). Det er altsa pa
mange mader et “start-modul”. De registrerede risici og
den Igbende opdatering af risikobilledet anvendes i de
gvrige moduler. Fokus har over de senere &r rettet sig
langt mere imod operationelle risici, og vaek fra risici for-
bundet med (finansiel) rapportering.

Internal Control (IC) hjzelper med at operationalisere
det interne kontrolveerk pa tveers af reguleringer - grup-
peringer ift. relevans - (f.eks. ARL, IFRS, SOX, GDPR, Tax
Control Framework, operationelle risici mv.). Sdledes kan
de samme kontroller benyttes pa tvaers. Modulet linker
risici og kontroller til processer, stiller testresultater af
kontroller til radighed, registrerer afvigelser (fejlede kon-
troller) og handterer registrering og behandling af ugn-
skede haendelser. Under hele forlgbet er der transparens
for relevante interessenter om fremdrift, resultat, doku-
mentation og historik. Modulet tilbyder fleksibel og avan-
ceret rapportering med mulighed for drill-down i de rele-
vante dimensioner. Et helt afgorende punkt for IC-
modulet er muligheden for kontinuerlig kontrol monitore-
ring/test. Denne funktionalitet saetter GRC-systemet i
stand til at "lytte” p& forandringer i systemer (f.eks kriti-
ske felter/konfiguration) og automatisere eller semi-
automatisere manuelle kontroller (pa& tveers af kilde-
systemer). Funktionaliteten muligggres ved at modulet
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indhenter flere datakilder (ikke kun ERP) og laver konti-
nuerlig integritets-test pa data, baseret pa forretnings-
regler (logi).

Compliance Management behandler udfordringen med
styring og implementering af dirigerende kontroller, eksk-
sempelvis politikker, som har til formal at fremme en
gnsket adfserd og kultur for at nd en hgjere grad af
malopfyldelse. Sign-off af politikker, styring af awareness
-kampagner og registrering af brugerinput ift. surveys er
eksempler pd funktionalitet. Modulet giver f.eks. indsigt i
graden af compliance pa tvaers af enheder, og er organi-
sationens mulighed for positivt at kunne dokumentere
kommunikation og awareness til medarbejderne i organi-
sationen.

Internal Audit giver indsigt i fgrste og andens forsvars-
linjes risikohandtering og adressering samt testresultater
pd tvaers af modulerne. Revisionsprocessen kan dermed
blive dynamisk og tilpasset udviklingen i virksomhedens
risikolandskab og testresultater, som Igbende registreres
igennem Risiko-modulet. Derved undgdr man (ofte) uku-
rante revisionsplaner, som ikke ngdvendigvis prioriterer
virksomhedens veaesentligste risici til enhver tid. Modulet
tilbyder en metodisk tilgang til revisionsprocessen; perio-
disk planleegning, herunder booking af kvalificerede res-
sourcer, valg af scope og formulering af arbejdsprogram-
mer. Observationer og findings under udfgrelsen kan
registreres, rapporteres og arkiveres (med gvrige enga-
gements). Modulet tilsikrer konsistent praksis med hgj
kvalitet pd tveers af revisionsopgaver.

Den potentielle uafhaengighedskonflikt

P8 trods af fordelene ved at intern revision involverer sig
i GRC-transformationer, kan en sadan beslutning vaekke
undren med henvisning til brud pd uafhaengighed og ob-
jektivitet, jf. IPPF Attribute Standard 1100). P3 trods af
dette er det imidlertid min holdning, at det er en fordel,
hvis Intern revision driver faciliteringen, da det abner
mulighed for at fa trukket forsvarslinjerne op og revurde-
re samt tydeligggre roller og ansvar pé tveers. Dette vil
samtidig dbne muligheden for at f& designet systemet
optimalt til intern revisions opgaver.

Det skaber selvfglgelig nogle udfordringer for intern revi-
sion, ndr der pa den ene side forventes rédgivningsydel-
ser fra ledelsen men pa den anden side forventes revisi-
onsydelser fra bestyrelsen (IPPF Attribute Standard
1130.A3); navnlig vil der veaere tale om truslen om selv-
revision og bias.

Med opdatering af IPPF i 2015 kom IPPF Attribute Stan-
dard 1112 vedrgrende revisionschefens opgaver uden for
selve revisionsopgaven. Her fremgar kort, at der i sddan-
ne tilfeelde skal implementeres de ngdvendige safe-
guards for at undgd en uafhaengighedskonflikt. Eksempler
pd Safe-guards i GRC-implementeringer inkluderer:

e Intern revision begraenser sig til at have en facilite-
rende SME-rolle og rédgiver omkring funktionaliteter
sasom framework implementering, workflow og rap-



portering. Hovedformalet er at komme rundt om
veerktgjets fulde potentiale.

Intern revision tager ikke ledelsesmaessige beslutnin-
ger (f.eks. designer ikke kontroller eller gvrige interne
kontrolaktiviteter og dermed patager sig ledelses-
maessige ansvar, med risiko for efterfglgende selvre-
vision).

Intern revision indgdr som deltager i en projektstruk-
tur ledet af forretningen
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Under hensynstagen til sddanne safe-guards bgr det vee-
re muligt at udbytte af intern revisions involvering i GRC
transformation og dermed hgste alle fordelene af integre-
ret risikostyring pa tvaers af forsvarslinjer uden at gd pa
kompromis med standarder for uafhangighed og objekti-
vitet.

Noter

10CEG: 2019 GRC Technology Strategy “Findings of the
2019 OCEG GRC Technology Strategy Survey”
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Agile auditing

Beate Saetre, Deloitte

Snezana Janjic, Manager,
Deloitte

Indledning

Intern revision som profession bliver regelmaessigt udfor-
dret p% at skulle skabe mere veerdi, samtidig med at In-
tern Revision ofte skal keempe for sin eksistensberettigel-
se i organisationen. Interessenter kraever effektivitet i det
arbejde intern revision bidrager med, bedre rddgivning
omkring processer og kontroller, stgrre grad af indsigt,
tydeligere stillingtagen til findings og en bedre forstaelse
af det fremtidige risikolandskab samtidig med, at der er
en forventning om, at der skal kunne ageres hurtigt og
fleksibelt. Med andre ord, omgivelserne har hele tiden
nye og ggede krav til intern revisions rolle, hvilket kreever
at professionen er forandringsvillig, og forandrer sig i takt
med at nye forventninger opstar.

Dette har medfgrt et behov for en revisionsmetode, som
er mere fleksibel i sin tilgang, og dermed kan imgdekom-
me disse forventninger.

Agile auditing er en af de metoder, som er mest anvende-
lig for at imgdekomme de aktuelle udfordringer og foran-
dringer.

Hvad er Agile auditing?

Den agile tilgang til projektledelse og projektarbejde ge-
nerelt har sin oprindelse i softwareudvikling. I dag ser vi
dog at metoden bruges bredt i flere brancher og professi-
oner, heriblandt af intern revision. Metodens hensigt er at
reducere omkostninger og tid, samtidig med at kvaliteten
i det udfgrte arbejde gges. Da parametrene tid, omkost-
ninger og kvalitet sjaeldent er til forhandling, er den ene-
ste parameter der kan skrues pa vores fremgangsmade,
dvs. maden hvorpd malet skal nds. Hvor man historisk i
interne revisionsafdelinger har udarbejdet en revisions-
plan for typisk et ar ad gangen, er Agile metoden yderli-
gere kendetegnet ved et projektforlgb, der er opdelt i
flere korte perioder, eller ‘iterations’, og en stgrre grad af
involvering, sdledes at forventninger og krav hele tiden
kan redefineres, bade i vores korte- og langsigtede pla-
ner.
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Agile auditing tillader derfor:

- Lgbende tilpasning efter interessenternes behov
— Acceleration i revisionsprocessen

— At give rettidig indsigt

- Reduktion i overflgdigt arbejde

— Generering af mindre dokumentation

Agile auditing metoden gnsker ikke kun at aendre revisi-
onsprocessen og projektigsningen, men ogsa at aendre
vores mindset, dvs. at Agile auditing skal bidrage til revi-
sioner med et tydeligere resultat. I modsaetning til revisi-
oner der baserer sig p& open-ended reviews eller oplist-
ning af fejl, gnsker vi med Agile auditing at bekreefte eller
afkraefte en hypotese eller understgtte et synspunkt (et
skifte i tankegangen). P4 den méade styres revisionens
formal, hvilket igen guider arbejdsgangen og rapporterin-
gen (et skifte i proces).

Agile auditing bygger pa et teettere, og hyppigere, samar-
bejde med Intern Revisions interessenter. Lgbende identi-
ficeres nye prioriteringer, ngdvendige ressourcer og for-
retningsmaessige behov og risici.

Et yderligere fokusomrdde i Agile auditing er at generere
mindre dokumentation end vi hidtil har vaeret vant til da
kommunikationen omkring fremdrift i revisionerne Igben-
de rapporteres, sdledes at man ikke skal vente pd at revi-
sionen afsluttes fgrend resultater kan kommunikeres ud i
organisationen. Tiden skal sdledes ikke bruges pd lange
beskrivelser af hvert enkelt skridt af revisionsprocessen,
men fokus skal hellere vaere pd hyppigere rapportering
saledes at forretningen ggres i stand til at traeffe beslut-
ninger rettidigt.

De fire nggleelementer i Agile audting
Agile auditing metoden ligger op til mange tekniske detal-
jer hvorfor vi i Deloitte har defineret fire overordnede
elementer, der er vigtige at forsta for at kunne implemen-
tere Agile auditing tankegangen:

Audit backlog - Agile revisioner skal operere med en
"backlog’, dvs. en liste over de omrader der skal revideres
som Igbende kan og skal opdateres. Listens elementer
kan i begyndelsen veaere vage og mangle detaljer, men
med tiden, hvor revisorer og interessenter definerer og
preeciserer disse detaljer, vil elementerne bevaege sig op
og ned pé listen ift. vaesentlighed frem til at revisionen
kan pdbegyndes.

Definition of ready (DoR) - et omrade fra backlog’en an-
ses som klar ndr intern revisor og de implicerede interes-
senter bliver enige om hvad der skal testes eller review-
es, og formal med opgaven defineres. Endvidere skal og-
s8 intern revisions funktionen have de ngdvendige res-
sourcer. Nar et element er DoR, kan selve revisionsarbej-
det pdbegyndes.

Sprints — Nar revisionen starter, rykkes elementet fra

backlog’en. Det arbejde der skal gennemfgres opdeles i
sprints. Et sprint defineres som en tidsbestemt periode
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hvor specifikke opgaver skal gennemfgres. Den fastsatte
tidsperiode skal motivere revisionsteamet til at arbejde
med kortere deadlines, men uden at stresse ressourcerne
- se Figur 1 nederst pa siden.

Definition of done (DoD) — DoD definerer den veerdi der
skal leveres i Igbet af en sprint. En DoD kan for eksempel
veere en bestemt grad af sikkerhed, udvalgte faerdiggjorte
opgaver eller en rapport. Det er vigtigt at en DoD ikke er
meget kompleks eller tidstung, da dette ikke kan forenes
med definitionen af et sprint.

Disse elementer i revisionsmetodikken skal bidrage til
strukturering af revisionsaktiviteter og tid pd en made,
der tillader Igbende aendringer i retning og ressourcer i
takt med, at man bliver klogere. Dette er derfor en prak-
tisk made at strukturerer en revision pa, da man ved den
Agile revisionsmetode sjzeldent vil kende det endelige mal
ved revisionens start.

Hvordan kommer man i gang med Agile
auditing?

Som med langt de fleste metodologier skal man ogsa her
erkende at ikke alle organisationer er ens, og at Agile
auditing metoden derfor skal tilpasses for at sikre en suc-
cesfuld implementering. Der er flere forskellige mader
hvorpa metodikken kan opbygges, og Agile auditing byg-
ger ofte pa Scrum!, men ogsa andre velkendte metoder
kan anvendes sdsom Lean og Kanban. Det vigtigste er
dog, at man vaelger én metode og holder sig til denne for
at sikre kontinuitet.

Figur 1
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Agile Internal Audit
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Fgrst og fremmest skal man definere hvordan Agile audit-
ing skal se ud i den pagaeldende organisation ved at ud-
arbejde et manifest. Det skal overvejes, hvilke udfordrin-
ger organisationen star ovenfor, og pd baggrund heraf
skal man definere, hvad der er need-to-have og hvad der
er nice-to-have, og reflektere over den overordnede mal-
seetning man vil opnd i sin interne revisionsafdeling. Det
udarbejdede manifest som et strategisk dokument skal
herefter bruges som grundlag for diskussioner med ledel-
sen.

Resultatet ved brugen af Agile auditing metoden afhaen-
ger steerkt af ledelsen i den interne revisionsafdeling,
audit committee, og andre ledere i og omkring virksom-
heden og deres opbakning.

Hvad kraeves af revisionsteamet for at
vaere Agile?

Det anvendes tre forskellige rollebeskrivelser i et Agilt
revisionsteam:

- Audit Product Owner,
- Audit Scrum Master og
- Core Audit Team.

Audit Product Owner - den person der skal oversatte
revisions formal til forretningsmaessige m§|, og sgrge for
at teamet skaber og udfgrer arbejdet sa det opfylder revi-
sionens vision og méalsaetning.

¥ Reporting

Sprint 2

Sprint 3



Audit Scrum Master - den person der sgrger for frem-
gang i arbejdsprocessen, samtidig med at han/hun Igser
de aktuelle hindringer for teamet i Igbet af et sprint. En
Audit Scrum Master skal ogs8 sgrge for at processen Ig-
bende forbedres, og fglge op pa at den aftalte proces
overholdes.

Core Audit Team - den/de udfgrende personer. Deres
rolle er at teste, dokumentere og rapportere som aftalt i
Igbet af hvert sprint.

Agile revisionsteams skal i hgjere grad have en tveerfunk-
tionel opbygning for at sikre stgrre grad af faglighed.
Samtidig kraeves det at man kan etablere stabile teams,
der arbejder sammen tilnaermelsesvist fuld tid, for at yde
bedst muligt. Dette stiller sdledes krav til kompetenceni-
veauet hos den enkelte medarbejder i interne revisioner,
idet den enkelte vil have en stgrre indflydelse pa hvilken
retning revisionen bevaeger sig i, hvad der anses som det
vaesentligste ud fra en risikobaseret tilgang samt, hvilken
grad af sikkerhed den interne revisionsfunktion skal yde
til sine interessenter.

Til trods for at overvejelserne omkring implementering af
en Agile auditing metode er mange og skal alignes igen-
nem hele organisationen, er denne metode kommet for af
blive. Dette vil i fremtiden bidrage til at interne revisions-
funktioner i hgjere grad kan forsvare deres eksistensbe-
rettigelse, og bringe den ngdvendige radgivning og over-
bevisning (assurance) til deres interessenter ogsd i et
miljg hvor stadig er et stadigt stgrre pres pa ressourcer-
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ne. Generelt oplever mange revisionsafdelinger en ned-
gang i ressourcerne samtidig med at forventningerne fra
interessenter er stadigt stigende ift. r&dgivning, revisi-
onsoverbevisning og viden omkring fremtiden. Derfor er
der behov for denne revisionsmetode, der ggr interne
revision mere effektiv.

Mange af de virksomheder, der har implementeret Agile
audting, tilkendegiver, at have oplevet en gget effektivi-
tet i deres arbejde, hvilket ligeledes har haft en positiv
effekt p& deres medarbejdere. Agile auditing involverer i
hgjere grad medarbejderne, og giver dem et stgrre an-
svar, hvilket ofte fgrer til et stgrre engagement og effek-
tivitet, og er ligeledes en god made at benytte al den
viden den enkelte medarbejder besidder. Derfor har in-
terne revisionsafdelinger der praktiserer Agile auditing
ogsd haft nemmere ved bdde at tiltreekke og beholde
talenter.

Med disse ord kan vi opfordre til at man begynder at
overvejer den Agile tankegang i revisionsfunktionerne
fremadrettet.

Noter

L Scrum er en agil metode som hviler pa et szt af agile principper
og hvor fremgangsmaden er baseret pd en trinvis og iterativ til-
gang. Daglig skal teamet afholde et standup mgde for at drgfte;
"Hvad lavede jeg i gar”, “Hvad skal jeg lave i dag” og "Er der
noget der forhindrer mig i at komme videre” - for p& den made at
sikre fremgang.
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Center for Cybersikkerheds fore-
byggende radgivning og vejledning
af virksomheder og myndigheder

=)

I, ‘,y'
?’T Thomas Lund-Sgrensen, chef for
aSN Center for Cybersikkerhed
Indledning

Center for Cybersikkerhed (CFCS) er nationalt kompeten-
cecenter og har dermed pataget sig en ledende rolle for
at seette varigt og konstruktivt preeg pa Danmarks indsats
mod cyberangreb. Centerets trusselsvurderinger peger
pa, at cybertruslen mod Danmark er meget hgj, og det vil
den forblive et godt stykke tid. Der er derfor brug for at vi
alle, virksomheder, myndigheder og os som borgere, for-
holder os til den nye virkelighed. 1 CFCS yder vi radgiv-
ning og vejledning inden for alle relevante cybersikker-
hedsomréder til samfundsvigtige virksomheder og myn-
digheder.

En essentiel del af dette arbejde er de it-sikkerheds-
vejledninger, som CFCS udgiver. Selvom CFCS har en
seerlig opgave med at radgive de samfundsvigtige sekto-
rer — energi, sundhed, transport, finans, tele og sgfart -
sa er vejledningerne beregnet til at kunne bruges af alle
myndigheder og virksomheder i Danmark som hjaelp til
arbejdet med at opna et hgjt grundlaeggende sikkerheds-
niveau, som hjaelper med at ruste samfundet til at mod-
std cybertruslerne. Vejledningerne kan vaere szerligt inte-
ressante for interne og eksterne revisorer, for de peger
typisk p& omrader, hvor virksomhederne med en rimelig
indsats kan styrke cybersikkerheden vaesentligt pd en
malbar facon.

Risikovurdering

En vejledning fra CFCS skal opfylde et behov. Vi arbejder
med at opbygge en portefglje af vejledninger af hgj kvali-
tet, som daekker over de fleste emner inden for domaenet
cybersikkerhed og bygger pd CFCS’ seerlige viden og
kompetencer. Cybersikkerhed er et stort omrdde, som
spaender bredt over vidt forskellige aspekter. Det betyder
for eksempel, at ndr vi udgiver en vejledning om sikker
brug af mobiltelefoner, s& daekker det over et problem-
felt, hvor man bliver i stand til at kunne tage stilling til,
hvad man som enkeltperson kan ggre for at undgd at
miste data der er veerdifulde for én selv — som for eksem-
pel billeder af familien — og hvad en arbejdsgiver kan og i
visse tilfeelde skal ggre for at sikre, at forretningshemme-
ligheder ikke falder i de forkerte haender hvis en medar-
bejder far stjalet sin telefon. De to behov kan vaere i kon-
flikt med hinanden, og der er ikke altid en entydig teknisk
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Igsning, som passer til alle situationer. Derfor er en risi-
kovurdering, der er ngje afstemt efter situationen, helt
central i arbejdet med cybersikkerhed.

Vi arbejder nu med en model for vores vejledninger, hvor
vi kommer med tre niveauer for hver anbefaling: God,
bedre og bedst. Det kan bruges sddan, at man ud fra en
risikovurdering vealger, hvilket niveau for den enkelte
anbefaling, der er ngdvendigt for at imgdegd den risiko,
man star over for. Det er en vigtig @velse, uanset om
man vurderer, at ‘god’ er tilstraekkeligt eller man finder
ud af, at man har behov for at vaelge anbefalingerne pa
niveauet 'bedst’. Vores inddeling i niveauer skal stgtte
organisationerne i at arbejde frem mod at forbedre deres
sikkerhed, og modellen giver et godt udgangspunkt for at
male, om man har ndet det gnskede sikkerhedsniveau.

Risikovurderingen er individuel for den enkelte organisati-
on. Et udgangspunkt for at lave en risikovurdering kan
vaere de trusselsvurderinger, der er en veesentlig del af
Center for Cybersikkerheds arbejde. CFCS udarbejder en
arlig vurdering af den samlede cybertrussel mod danske
myndigheder og virksomheder. Som led i den nationale
cyber- og informationssikkerhedsstrategi udarbejder
CFCS ogsa sektorspecifikke trusselsvurderinger for de
seks samfundsvigtige sektorer. Derudover udgiver CFCS
trusselsvurderinger for sezerlige cybertrusler, som for ek-
sempel truslen fra bevidste og ubevidste insidere i organi-
sationen. Disse trusselsvurderinger kan hjaelpe med at
saette en ramme for en organisations egen risikovurde-
ring.

Tekniske og strategiske vejledninger

CFCS udarbejder vejledninger som del af vores forebyg-
gende arbejde. Emnerne afspejler ikke en systematisk
gennemgang af cybersikkerhed fra A til Z, men bliver
afdaekket i takt med, at vi identificerer et behov. Det kan
0gsd vaere i samarbejde med en anden myndighed eller i
dialog med andre interessenter i samfundet. Omdrej-
ningspunktet er, at CFCS laver de vejledninger, som er
mest vigtige, og hvor vi kan bidrage med svar eller anbe-
falinger, som henvender sig til danske myndigheder og
virksomheder, p§ en made der giver veerdi for dem.

De mangeartede problemstillinger inden for cyberomrddet
betyder ogsd, at vejledninger fra CFCS henvender sig til
forskellige malgrupper afhaengig af emnet. For alle orga-
nisationer er det vigtigt, at ledelsen har en strategisk
forstdelse for cybersikkerhed. Derfor henvender flere af
CFCS’ vejledninger sig til dem, der traeffer de strategiske
beslutninger, som er ngdvendige for at skabe et funda-
ment for god cybersikkerhed. Men der er ogsd konkrete
sikkerhedstekniske tiltag, hvor vi henvender os direkte til
dem, der sidder med den faglige ledelse i organisationen.
Andre gange henvender en vejledning sig til flere niveau-
er i organisationen. Vejledningen “Cyberforsvar der vir-
ker” kleeder for eksempel den strategiske ledelse pa til at
kunne tage fat pa at prioritere grundleeggende cybersik-
kerhed i organisationen, men den indeholder ogsa anbe-
falinger om tekniske tiltag henvendt til fagledelsen.



National strategi

Regeringens nationale cyber- og informationssikkerheds-
strategi 2018-2021 indeholder badde opgaver og mandat,
som styrker CFCS’ forebyggende indsats som national
kompetencecenter. Et vaesentligt indsatsomrade vil vaere
at gge bredden i centerets rddgivnings- og vejlednings-
indsats. Det gaelder ikke mindst over for den private sek-
tor.

Det indebaerer, at CFCS vil fortseette med at afdaekke
cybersikkerhedsomradet for at opfylde behovet for vej-
ledning og trusselsvurdering. Vi arbejder desuden pa at
udvikle vores vejledninger, sa de ansvarlige ministerom-
rader vil kunne bruge anbefalinger fra CFCS til egentlige
bestemmelser inden for deres omrade.

Vejledningerne bliver dermed normerende for arbejdet
med cybersikkerhed indenfor det pagzeldende omrade,
men i udgangspunktet er de alene taenkt som fagligt kva-
litetssikrede generelle eller specifikke anbefalinger til en
bedre cybersikkerhed.

Mere info:

Se tilgaengelige publikationer p&:
https://fe-ddis.dk/cfcs
publikationer/pages/

publikationer.aspx
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Anbefalingerne kan desuden bruges af virksomheder og
myndigheder i kravfastsaettelsen af informationssikker-
hedskrav til leverandgrer i forbindelse med indg8else af
kontrakter.

Vi arbejder endvidere p3, ligesom vi har gjort det inden
for Forsvarsministeriets omrade, at vejledningerne vil fa
en form, sa et ministeromrade efter egen beslutning ogsa
kunne anvende anbefalingerne til at fgre tilsyn efter og
afdaekke, om de enkelte myndigheder eller leverandgrer
lever op til anbefalingerne.

Den styrkede indsats p& rddgivning og vejledning vil
komme til at foregd i samspil med andre styrelser og
myndigheder inden for det offentlige og med de private
virksomheder. For at fokusere indsatsen er det ngdven-
digt at koordinere med sektorerne om, hvad deres behov
er, sd vi kan udarbejde vejledninger og anbefalinger, som
svarer til behovet. Derfor er vi i CFCS ogsd altid abne
over for forslag til, hvor der er behov for at ggre en eks-
tra indsats for at videreudvikle et sikkert digitalt Dan-
mark.
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Minitema: GDPR i praksis
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I dette nummer af INFO gar vi videre i reekken af emner om GDPR. PFA Pension bidra-
ger dels med en artikel om hvad DPO-funktionen er for en stgrrelse og hvilket samspil
der er imod gvrige funktioner i 2LoD men ogsa Intern Revision, og dels
en artikel om hvorledes der er arbejdet med at overholde og fgre kontrol med over-
holdelsen af GDPR i Intern Revision.

God forngjelse!
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Data Protection Officer

Jesper Jeger Granstrom, Data
Protection Officer, PFA Pension

Introduktion

EU’s databeskyttelsesforordning har snart vaeret gaelden-
de i et &r - og den nye funktion, databeskyttelsesradgive-
ren (DPO), er ikke helt s ny laengere. DPO-funktionen
har mange ligheder med bade Intern Revision, Complian-
ce og Informationssikkerhed og til dels risikostyringsfunk-
tioner, men er stadig sin helt egen. Men hvad er det for
en funktion, og hvordan pavirker den de andre assurance
funktioner i virksomheden? Det vil jeg prgve at belyse i
denne artikel - seerligt i forhold til, hvad man som Intern
Revision skal vaere opmaerksom pa.

Det regulatoriske grundlag - overordnet
Indledningsvist er det relevant lige at ridse op, hvad da-
tabeskyttelsesforordningen overordnet indeholder af krav
til DPO’ens stilling og opgaver. Ud over bestemmelserne i
databeskyttelsesforordningen, findes der vejledninger om
DPO funktionen fra sdvel Datatilsynet som Artikel 29-
Gruppen?.

DPO’en stilling

DPO’ens stilling er reguleret i databeskyttelsesforordnin-

gens artikel 38, hvoraf det fremgér, at DPO funktionen:

o Skal inddrages tilstraekkeligt og rettidigt i alle spgrgs-
mal vedrgrende beskyttelse af personoplysninger

e Skal have de ngdvendige ressourcer til at udfgre sine
opgaver

e Ikke ma modtage instrukser vedrgrende udferelse af
sine opgaver og skal rapportere til den gverste ledelse

* X *x
* Data *

* Protection *

* Officer *
* 4 k
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e Kan kontaktes af datasubjekter ang8ende alle spargs-
ma&l om behandling af deres oplysning og om udgvelse
af deres rettigheder

e Er underlagt tavshed eller fortrolighed vedrgrende
udfgrelse af sine opgaver

e Kan udfgre andre opgaver sd lzenge der ikke opstar en
interessekonflikt

Kravet om rapportering til den gverste ledelse kan ikke
sidestilles med det funktionelle referencekrav, der geelder
for Intern Revision, ligesom den gverste ledelse ikke skal
leeses som virksomhedens bestyrelse. Kravet betyder
sdledes, at DPO-funktionen skal have mulighed for at
rapportere direkte til direktionen i selskabet om eventuel-
le svagheder eller overtraedelser af de databeskyttelses-
retlige regler. Muligheden for at rapportere direkte til
direktionen er DPO-funktionens virkemiddel overfor den
gvrige del af organisationen, da DPO’en ikke har nogen
direkte instruktionsbefgjelser overfor organisationen.
Kravene om DPO-funktionens uafhaengighed er sdledes
noget mere lempelige, end de krav, der galder for Intern
Revision - og dermed kan DPO-funktionen ikke opfattes
som en del af tredje forsvarslinje.

Som det ses af kravene til DPO’ens stilling, s& skal DPO-
funktionen have en vis grad af uafhangighed, idet DPO’-
en ikke m& modtage instrukser vedrgrende udfgrelsen af
sine opgaver. Det er dog ikke et uafhsengighedskrav pa
linje med det, der gaelder for Intern Revision, idet DPO’en
gerne ma udfgre andre opgaver i virksomheden, s& lzen-
ge sadanne opgaver ikke kommer til at udggre en inte-
ressekonflikt i relation til DPO’ens opgaver. En interesse-
konflikt vil opstd s&fremt DPO’en udfgrer opgaver, hvor
vedkommende fastlaegger formalet med databehandlin-
gen og/eller bestemmer hjzelpemidlerne hertil. DPO’ens
involvering i sddanne spgrgsmal ma sdledes alene have
en radgivende karakter. Det kan pd den baggrund udle-
des, at DPO funktionen ikke er en del af fgrste forsvars-
linje.

Bestemmelserne i artikel 38 medvirker ogsd til at sikre
en grad af personlig uafhangighed for DPO’en, idet ved-
kommende ikke m& straffes eller afskediges for at udfere
sine opgaver. Som det kendes fra Intern Revision har
DPO’en sdledes med udgangspunkt i lovgivningen et fun-
dament for, selv at beslutte formal og indhold af opga-
verne, sa laeenge disse er sagligt og fagligt begrundede.
Bestemmelsen betyder dog ikke, at en virksomhed ikke
kan afskedige deres DPO - DPO’en kan afskediges pa et
sagligt grundlag efter de almindelige anseettelsesretlige
regler, eksempelvis hvis vedkommende ikke udfgrer sine
opgaver, misligholder ansaettelsesforholdet eller som fgl-
ge af samarbejdsvanskeligheder.

Baseret pd kravene til DPO’ens stilling kan det sdledes

konkluderes, at funktionen indgar som en del af anden
forsvarslinje i organisationen.
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DPO’ens opgaver

Artikel 39 i databeskyttelsesforordningen indeholder mini-

mumskravet til de opgaver, som skal varetages af DPO

funktionen:

1. Underrette og rddgive om de databeskyttelsesretlige
regler

2. Overvage overholdelsen af de databeskyttelsesretlige
regler

3. R&dgiver vedrgrende konsekvensanalyser

4. Samarbejde med og veere kontaktpunkt for Datatilsy-
net

Oplistningen af opgaver i artikel 39 er som naevnt en mi-
nimumsbestemmelse, og dermed ikke udtgmmende. I de
enkelte virksomheder kan DPO’ens opgaver med fordel
formaliseres i en funktionsbeskrivelse, saledes der sikres
en forventningsafstemning mellem funktionen, ledelsen
og den gvrige organisation i forhold til, hvilke opgaver
DPO-funktionen skal varetage. Der er ikke et formelt krav
i databeskyttelsesforordningen om, at der skal udarbej-
des en funktionsbeskrivelse.

Et grundlaeggende karakteristika ved DPO’ens opgaver
er, at de er af rddgivende karakter, hvilket er en naturlig
folge af, at DPO’en ikke ma fastlaegge formalet med be-
handlingen af personoplysninger eller bestemme virke-
midlerne hertil. Varetagelsen af opgaverne skal ske under
behgrig hensyntagen til den risiko, der er forbundet med
behandlingsaktiviteterne?, herunder behandlingernes ka-
rakter, omfang, sammenhaeng og forma3l.

Som det fremgdr ovenfor om DPO’ens stilling, sa har
DPO’en ogsd en opgave i forhold til datasubjekterne, da
de kan kontakte DPO’en angdende alle spgrgsmal om
behandlingen af deres personoplysninger og om hvordan
de kan udnytte deres rettigheder i henhold til forordnin-
gen.

Kompetencekrav

Det fremgar af artikel 37, at DPO’en skal udpeges pa
grundlag af sine faglige kvalifikationer, navnlig ekspertise
indenfor databeskyttelsesret og —praksis samt evnen til
at udfgre de opgaver, der fremgar af artikel 39. Der er
som sddan ikke en objektiv malestok for kompetenceni-
veauet, da det skal ses i forhold til den behandling af
personoplysninger, der foretages i den pagaeldende virk-
somhed. Det betyder ogsd, at en person, der er vurderet
som kvalificeret til at varetage DPO opgaverne i en virk-
somhed/branche ikke ngdvendigvis vil vaere vurderet som
kvalificeret i en anden virksomhed/branche.

Fzelles er dog kravet om kompetencer indenfor databe-
skyttelsesret og -praksis, hvilket er juridiske kompeten-
cer, men det er ikke ensbetydende med, at DPO’en skal
have en baggrund som jurist. Det er muligt at demon-
strere de juridiske kompetencer pa anden vis - eksem-
pelvis gennem professionelle certificeringer i databeskyt-
telse, som IAPP (International Association of Privacy Pro-
fessionals) tilbyder.

Herudover er der flere universiteter, advokatfirmaer og
andre uddannelsesinstitutioner, der tilbyder kurser/
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undervisningsforlgb i databeskyttelse, som kan vaere med
til at demonstrere, at man har de forngdne juridiske kom-
petencer.

Et andet vigtigt kompetenceelement for DPO’en er evnen
til at saette sig ind i og forholde sig til de behandlingsakti-
viteter, informationssystemer, mv., som virksomheden
anvender, ligesom man skal have en god risikoforstaelse
og kunne forholde sig til sdvel tekniske som organisatori-
ske sikkerhedsforanstaltninger, der medvirker til at hdnd-
tere de identificerede risici.

Risikovinkel

Et gennemgdende tema i databeskyttelsesforordningen
er, at den dataansvarlige skal have en risikobaseret til-
gang til implementeringen af de forskellige krav. En risi-
kobaseret tilgang er ikke unik for databeskyttelsesomra-
det, og geelder ogsd for mange af de @vrige assurance
funktioner. Det seerlige for den risikobaserede tilgang pa
databeskyttelsesomrédet er dog den risikovinkel, som
skal anlaegges. For gvrige assurancefunktioner er grund-
laget for vurderingen af risici de potentielle konsekven-
ser, som det kan have for virksomheden. P3 databeskyt-
telsesomradet er udgangspunktet anderledes, idet man
her skal tage udgangspunkt i de potentielle konsekven-
ser, der kan veere for individet (datasubjektet), hvor de
klassiske “dyder” indenfor informationssikkerhed er ngg-
leelementer - dvs. fokus pa:

e Fortrolighed
e Integritet
e Tilgaengelighed

Inden vi ser pa de szrlige forhold vedrgrende risikovink-
len ud fra datasubjektets perspektiv er det relevant lige
at have i baghovedet, hvor bredt begrebet behandling af

EU General Data Protection
Regulation (GDPR)

DPQO as a Service




personoplysninger reelt er. I databeskyttelsesforordnin-
gens artikel 4 er behandling defineret som “enhver aktivi-
tet eller reekke af aktiviteter — med eller uden brug af
automatisk behandling - som personoplysninger eller en
samling af personoplysninger ggres til genstand for,
f.eks. indsamling, registrering, organisering, systematise-
ring, opbevaring, tilpasning eller aendring, genfinding,
sggning, brug, videregivelse ved transmission, formidling
eller enhver anden form for overladelse, sammenstilling
eller samkgring, begreensning, sletning eller tilintetgorel-
se.” Det betyder sdledes, at stort set enhver handtering
af personoplysninger i virksomheden vil falde ind under
denne definition.

Ud over definitionen pa behandling er det ogsd relevant
at have for gje, hvorn8r haendelser skal anmeldes til Da-
tatilsynet. I databeskyttelsesforordningens artikel 4 er
brud pa persondatasikkerheden defineret som “et brud p§
sikkerheden der fgrer til haendelig eller ulovlig tilintetgo-
relse, tab, endring, uautoriseret videregivelse af eller
adgang til personoplysninger, der er transmitteret, opbe-
varet eller p8 anden m8de behandlet.” - og her skal man
sd lige huske pd ovenstdende meget brede definition af
"behandling”. Af artikel 33 i databeskyttelsesforordningen
fremgar det, at alle brud pd persondatasikkerheden skal
anmeldes til Datatilsynet, medmindre det er usandsynligt,
at bruddet pa sikkerheden indebzerer en risiko for den
bergrte persons rettigheder eller frihedsrettigheder. Her
skal man vaere opmarksom pé, at “risiko” ikke er kvanti-
ficeret - dvs. der er som sddan ikke nogen laveste barrie-
re. Herudover skal man vaere opmaerksom pa, at det er
virksomheden der har bevisbyrden for, at det er usand-
synligt, at der er en risiko — dvs. det er ikke den eller de
bergrte personer, der skal godtggre, at de har veeret ud-
sat for en risiko, men virksomheden der skal pavise, at
de ikke har veeret udsat for en risiko. Der er dog lidt
hjeelp at hente i Datatilsynets vejledning om handtering
af brud pa persondatasikkerheden - her fremgar det, at
“en risiko for fysiske personers rettigheder og frihedsret-
tigheder omfatter bl.a. diskrimination, identitetstyveri
eller -svindel, pkonomiske tab, skade p§ omdomme, tab
af fortrolighed af data underlagt tavshedspligt eller en-
hver anden vasentlig skonomisk eller social ulempe for
den registrerede”. Heraf kan man se, at der dog skal vae-
re en vis substans fgr det vurderes, at der er en risiko,
men samtidig er det ogsd tydeligt, at det ikke kreever de
store argumenter, at f& noget til at passe ind under den-
ne beskrivelse.

Da udgangspunktet for risikovurderingen er de mulige
konsekvenser, der kan vaere for datasubjektet, skal man
eksempelvis overveje konsekvenser i forhold til>:

1. Fysisk skade

2. Materiel skade

3. Immateriel skade

4. Forskelsbehandling

5. Identitetstyveri

6. Identitetssvig

7. @konomiske konsekvenser/finansielle tab
8. Skade pa personens omdgmme

9. Sociale konsekvenser

10.Indflydelse pa privatliv
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11.Skade p& menneskelig vaerdighed

12.Skade pd personens legitime interesser

13.Begraensning eller kraenkelse af personens fundamen-
tale rettigheder

14.Forhindrer personens udgvelse af kontrol med egne
oplysninger

Som det fremgdr af oplistningen ovenfor, s& skal man
teenke ganske bredt, ndr man vurderer risici ud fra data-
subjektets perspektiv. Herudover skal man vaere op-
meaerksom pd bade direkte og indirekte pavirkninger for
datasubjektet. Et eksempel herpd er, at man almindelig-
vis ikke anser navn og adresseoplysninger som seerligt
folsomme og/eller risikofyldte, med mindre den pagzel-
dende person har adressebeskyttelse. Men hvis adresse-
oplysninger eksempelvis kompromitteres for faangselsbe-
tjente kan det fa store konsekvenser for vedkommende,
hvis kriminelle udnytter disse oplysninger til at mgde op
pd adressen for at leegge pres pa vedkommende eller
dennes narmeste familie i forhold til udfgrelsen af jobbet
som faengselsbetjent. Tilsvarende kan det have negative
konsekvenser for en persons omdgmme, hvis det offent-
ligggres, at vedkommende har adresse i et faengsel eller
pa et bosted for seerligt udsatte personer.

Ved vurderingen af de mulige konsekvenser er det ogsa

vigtigt at forholde sig til, hvilken "pdvirkningsgrad” kon-

sekvenserne vil have for det enkelte datasubjekt. Dette
kan eksempelvis ggres med udgangspunkt i nedenstden-
de*:

e Lav - personen vil opleve f8 uhensigtsmaessigheder,
der kan overkommes og imgdegas uden stgrre indsats
fra vedkommende. Dette kan eksempelvis veaere, at
personen skal genindtaste sine oplysninger, indsende
en blanket igen, har haft en darlig kundeoplevelse, vil
blive irriteret og lignende.

e Medium - personen vil opleve betydelige uhensigts-
maessigheder, men kan overkommes med en rimelig
indsats og gennem overvindelse af f3 besvaerligheder.
Dette kan eksempelvis veere, at personen har faet
ekstra omkostninger, gennem en periode ikke har haft
adgang til forretningsservices, oplever frygt, oplever
mangel pa forstdelse, oplever handelse eller behand-
ling som vaerende stressende, oplever mindre pavirk-
ninger af fysisk karakter og lignende.

e Hg@j - personen vil opleve betydelige konsekvenser,
som kun kan overvindes gennem en betydelig indsats
og konsekvenser for vedkommende. Dette kan ek-
sempelvis vaere gkonomiske konsekvenser, pavirkning
af arbejdssituation, uberettiget afvisning af krav, dar-
ligere helbred og lignende.

e Meget hgj — personen vil opleve betydelige og indgri-
bende konsekvenser, som det ikke er muligt, eller kun
vanskeligt muligt at overkomme. Dette kan eksempel-
vis veere tab af erhvervsevne, langvarige fysiske eller
psykiske pavirkninger, dgd og lignende.

Risikovurderingen ud fra datasubjektets perspektiv vil
naturligvis have en indflydelse p&, hvorledes den operati-
onelle-/forretningsmaessige risiko skal vurderes. Foreta-
ges der behandling af personoplysninger, hvor det er
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vurderet, at der er en hgj risiko for datasubjekterne, s8
vil den operationelle/juridiske risiko for virksomheden
potentielt ogsd vaere hgj - alt afhaengigt af omfanget af
den pagzldende behandlingsaktivitet.

Risikovurderingen danner grundlag for, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, som virksom-
heden skal implementere pd det pdgeeldende omrade.
Det fremgér af artikel 32, stk. 1 i databeskyttelsesforord-
ningen, at “Under hensyntagen til det aktuelle tekniske
niveau, implementeringsomkostningerne og den p8gael-
dende behandlings karakter, omfang, sammenhaeng og
form8l samt risiciene af varierende sandsynlighed og al-
vor for fysiske personers rettigheder og frihedsrettighe-
der gennemfgrer den dataansvarlige og databehandleren
passende tekniske og organisatoriske sikkerhedsforan-
staltninger for at sikre et sikkerhedsniveau, der passer til
disse risici...”. Her er det saerligt vigtigt at vaere opmaerk-
som pa, at virksomheden skal kunne pavise (dvs. doku-
mentere), at de implementerede tekniske og organisato-
riske sikkerhedsforanstaltninger er passende. Tilsvarende
skal man vaere opmaerksom p8, at henvisningen til “det
aktuelle tekniske niveau” skal ses ud fra en markedsbe-
tragtning og ikke ud fra virksomhedens forhold - det ak-
tuelle tekniske niveau skal sdledes opfattes som “state of
the art” pd vurderingstidspunktet. Det vil ogsa sige, at
der skal tages fornyet stilling til, hvad der kan anses som
passende foranstaltninger i takt med den teknologiske
udvikling.

Samordning med andre assurancefunkti-

oner

DPO funktionen har som tidligere nsevnt mange naturlige
snitflader til sdvel Compliance-, Informationssikkerheds-
som risikostyringsfunktioner i virksomheden. DPQO’ens
opgaver indeholder elementer, som ogsa indgdr i de an-
dre funktioners opgaver:

e Compliance skal forholde sig til virksomhedens efter-
levelse af love og regler - det samme skal DPO, men
alene pd det databeskyttelsesretlige omrade
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¢ Informationssikkerhed skal forholde sig til den samle-
de beskyttelse af virksomhedens informationer - DPO
skal det samme for s vidt angd beskyttelse af per-
sondata. Et brud pa persondatasikkerheden vil altid
0gsd veere et brud pd informationssikkerheden, om
end veaesentlighedsvurderingen kan vaere “forskellig”
idet de to funktioner vurderer ud fra hvert sit ud-
gangspunkt

e Risikostyringsfunktioner skal forholde sig til det sam-
lede risikobillede for virksomheden - DPO’en vurdere
risici med udgangspunkt i datasubjektets forhold, men
vurderingen heraf kan have betydning for risikovurde-
ringen i et virksomhedsperspektiv

Det er derfor vigtigt med samordning pa tvaers af funktio-
nerne, sdledes at ungdigt dobbeltarbejde undgas, ligesom
der er gode muligheder for at lave en hel eller delvis fael-
les opgavelgsning pa tvaers af funktioner. Samordningen
er vigtig ud fra sdvel et funktionsperspektiv som ud fra et
"brugerperspektiv”’ - organisationen vil opleve det som
ineffektivt, hvis flere funktioner kommer og stiller de
samme spgrgsmal og/eller kommer med anbefalinger pa
samme omrade, selvom der er funktionsbestemte nuan-
ceforskelle. Det vil blive oplevet som langt mere veerdi-
skabende, at der er en "helhedstanke” pa tvaers af funkti-
onerne, sdledes at der bdde ved udfgrelse af vurderinger
og ved kommunikation af anbefalinger, i videst muligt
omfang tages hgjde for alle funktionernes eventuelle
seerlige krav.

Samordning med funktionerne i anden forsvarslinje er
naturligvis ogsa et vigtigt aspekt for Intern Revision, men
vil dog alligevel have en lidt anden karakter. Hvis der
ikke er en effektiv samordning pS tveers af funktionerne i
anden forsvarslinje vil det vaere et omrade, som Intern
Revision kan papege som del af deres vurdering af den
etablerede governance og det implementerede interne
kontrolsystem. Er der en velfungerende og effektiv sam-
ordning pa tveers af funktionerne vil Intern Revision kun-
ne udnytte dette i fastlaeggelsen af egen revisionsplan, da
der s8ledes vil veaere et staerkere fundament for at basere
sig p& de gvrige funktioners arbejde.



Etableringen af DPO-funktionen i praksis
Opstart af en ny funktion er altid bdde spsendende og
udfordrende. Man “arver” ikke noget som sddan, der skal
fores videre, og kan derfor mere eller mindre starte med
et blankt stykke papir. I mange virksomheder har der
dog veeret gennemfgrt stgrre eller mindre projekter i for-
hold til implementeringen af databeskyttelsesforordnin-
gens krav, hvilket i nogen omfang ogs3a vil pavirker etab-
leringen af DPO funktionen.

Gennem databeskyttelsesforordningens bestemmelser om
DPO’ens opgaver og stilling samt vejledninger om DPO
funktionen fra henholdsvis Datatilsynet og Artikel 29-
Gruppen, er der et godt fundament for etableringen af
funktionen og de overordnede rammer for funktionens
virke. Men selvom der er et juridisk grundlag at starte ud
fra, s& er der fortsat mange ting, som er abne for fortolk-
ning, og hvor der ikke er en markeds- eller branchestan-
dard som sddan (endnu).

Funktionsbeskrivelse

S8 hvor starter man? To af de grundlaeggende dokumen-
ter, som man bgr udarbejde er en funktionsbeskrivelse
og en aktivitetsplan. Det er hele fundamentet for den
organisatoriske forankring af funktionen og hvilken assu-
rance, man forventer at funktionen skal kunne give til
ledelsen.

Funktionsbeskrivelsen er forholdsvis let at ga til, n8r man
tager udgangspunkt i databeskyttelsesforordningens be-
stemmelser. Der er endnu ikke udviklet en reel praksis
eller gvrige branchestandarder for varetagelse af DPO
funktionen, som kan p%virke indholdet af funktionsbeskri-
velsen, og det vigtige er dermed alene, om alle databe-
skyttelsesforordningens formelle krav til DPO’ens stilling
og opgaver er afdasekket. Af hensyn til kravet om DPO’ens
rapportering til den gverste ledelse bgr man som virk-
somhed kunne dokumentere, at den gverste ledelse, dvs.
som minimum direktionen, har faet forelagt funktionsbe-
skrivelsen samt har godkendt denne.

Aktivitetsplan

Som anfgrt tidligere, s er et grundlaeggende element i
DPO’ens opgaver, at der er tale om en radgiverfunktion.
Det fremgar dog ogsd af artikel 39, stk. 1, litra b, at
DPO’en har en opgave vedrgrende overvdgning af virk-
somhedens overholdelse af de databeskyttelsesretlige
regler, hvilket dermed har betydning for DPO’ens aktivi-
tetsplan.

Da der er tale om en ny funktion er aktivitetsplanen lidt
en "udfordring” de fgrste &r, idet man ikke har resultater
fra tidligere ars gennemgange, som man kan bygge vide-
re pd og anvende som grundlag for prioriteringen af op-
gaverne. Virksomhedens Compliancefunktion kan dog
have foretaget gennemgange af det databeskyttelsesretli-
ge omrade, som DPO-funktionen med fordel kan anvende
i grundlaget for udviklingen af egen aktivitetsplan. Den
store opmaerksomhed, som databeskyttelsesforordningen
havde op til dens ikrafttraedelse i maj 2018, betyder og-
s, at der er en naturlig interesse fra ledelsens side i at fa
s8 meget/bred assurance som muligt i forhold til de gen-
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nemfgrte implementeringsaktiviteter og —projekter i virk-
somhederne. Der vil sdledes vaere en naturlig interesse i,
at der gennemgas s&8 meget som muligt, og selvom man
anlaegger en risikobaseret tilgang til fastleeggelse af akti-
vitetsplanen, bliver det derfor lige s&8 meget et spgrgsmal
om at kunne argumentere for, hvorfor noget er valgt fra,
frem for hvorfor det er medtaget pa planen. Derfor er
koordinering med de gvrige funktioner i anden forsvars-
linje ogsd seerligt vigtigt, s& muligheder for at udnytte
deres gennemgange eller foretage “joint assessments”
identificeres. P& den made kan man opna en bredere af-
daekning, end det er muligt kun med egne ressourcer.
Samtidig giver det gode muligheder for at demonstrere
overfor forretningen, at den nye funktion ikke bare er et
add-on til governance apparatet, men kan samarbejde og
interagere med de gvrige kendte funktioner.

Da der er tale om en ny funktion er det ligeledes vigtigt
at f3 forventningsafstemt, hvad “plgjedybden” skal veere
for DPO’ens gennemgange - dvs. hvilken grad af assu-
rance skal der gives. Noget vil vaere givet gennem de
forventninger, der er til assuranceniveau fra andre funkti-
oner i anden forsvarslinje, men der er stadig et behov for
at fa forventningsafstemt, hvad det er for en betryggelse,
som DPO-funktionen skal give. Er det en tilgang, med hgj
grad af "self assessments” fra organisationens side, som
DPOQO’en laeser og forholder sig til med lav grad af verifika-
tion og test, eller er det teettere pd en gennemgang, som
man kender fra Intern Revision med walkthrough af pro-
cesser og forretningsgange og tilhgrende test af kontrol-
aktiviteters design, implementering og effektivitet?

Databeskyttelsesforordningen og vejledningerne om da-

tabeskyttelsesradgiveren giver som sadan ikke en direkte

guidance i forhold til, hvor hgj grad af assurance, den i

henhold til artikel 39, stk. 1, litra b kraevede overv%gning

skal give. Af Artikel 29-Gruppens vejledning om databe-

skyttelsesradgivere fremgdr det, at opgaven vedrgrende

overvégning navnlig omfatter at:

e Indsamle oplysninger, der identificerer databehand-
lingsaktiviteter

e Analysere og kontrollere databehandlingsaktiviteter-
nes overholdelse af bestemmelserne

e Informere, rddgive og rette henstilling til den dataan-
svarlige eller databehandleren

Heraf kan man udlede, at der bade skal foretages en grad
af procesafdaekning og verifikation af, at implementerede
tekniske og organisatoriske foranstaltninger virker efter
hensigten samt at der skal gives anbefalinger til ledelsen,
hvis gennemgangen identificerer forbedringsmuligheder.
Det vil med andre ord sige, at man ikke kan basere sig pa
"self assessments” alene, men p& den anden side er der
heller ikke krav til, hvilken grad af overbevisning, der
skal ligge bag konklusioner og anbefalinger til forbedrin-
ger.

I lighed med funktionsbeskrivelsen bgr DPO’ens aktivi-
tetsplan fremlaegges for og godkendes af den gverste
ledelse. Her skal man dog vaere opmaerksom pa kravet i
artikel 38, stk. 3 om, at DPO’en ikke m& modtage in-
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strukser vedrgrende udfgrelsen af de i artikel 39 anfgrte
opgaver. Dvs. ledelsen har som sddan ikke en mulighed
for at “diktere”, om opgaver skal tages ud af aktivitets-
planen, men kan selvsagt fremfgre argumenter vedrgren-
de den underliggende risikovurdering, som dermed kan
have betydning for DPO’ens prioritering af indsatser.

Samarbejde med organisationen

Som ny funktion er der en szerlig opgave i forhold til at &
opbygget relationer til den gvrige del af organisationen.
Dette gaelder bade forretningsorganisationen i forhold til
at fa indsigt i art og omfang af de behandlinger af per-
sonoplysninger, som den pdgeeldende enhed foretager og
i forhold til synlighed og awareness om DPO rollen. Hvis
organisationen ikke ved, hvem DPO’en er og hvad der
ligger i opgaven, s8 ved de heller ikke, hvem de skal tage
fat i, ndr der er persondatarelaterede spgrgsmal - og
dermed vil virksomheden ikke vare i stand til at leve op
til kravet om, at DPO’en skal involveres rettidigt og til-
straekkeligt i alle spgrgsmal vedrgrende beskyttelse af
persondata.

Abenheden i den ledelsesmaessige opbakning til den nye
funktion har stor betydning for, hvordan man bliver op-
fattet, ndr man kommer rundt i organisationen. Er det
tydeligt for organisationen, at den gverste ledelse bakker
op om DPO funktionen og kan se dens veerdi, bliver det
0gs3 lettere at 3 tid i kalenderen i de gvrige ledelseslag.

Stakeholder management er dermed en lige s& vigtig
opgave for DPO funktionen, som det er for Intern Revisi-
on og de gvrige funktioner i anden forsvarslinje.

Herudover er samordning med gvrige funktioner i anden
forsvarslinje, som tidligere naevnt, et vigtigt aspekt i for-
hold til, at DPO funktionen forankres som en naturlig del
af anden forsvarslinje, sdledes at ungdigt dobbeltarbejde
undgas.

Netvaerk

Da DPO funktionen ikke er en veletableret rolle eller funk-
tion i branchen endnu, kan det veere relevant at deltage i
faglige netveerk. Jeg deltager selv i persondatanetvaerk
hos nogle af de store advokathuse, som primaert afdaek-
ker de juridiske forhold og vurderinger i forhold til data-
beskyttelsesomradet. Herudover har jeg veeret med til at
opstarte et funktionsbaseret netveerk for DPO’er i pensi-
onsselskaber. Dette netvaerk er primaert malrettet de
mere funktionelle spgrgsmal og problemstillinger, men
kan ogsd rumme de mere tekniske/juridiske vurderinger.
Netveerket bidrager til, at man kan drgfte nogle af de
problemstillinger og udfordringer, der enten er branche-
specifikke eller relaterer sig til de generiske i rollen som
DPO.

Kompetencekravet

Jeg har en mangedrig baggrund fra Intern Revision og
havde saledes ikke som sadan “papir” pa, at jeg levede
op til databeskyttelsesforordningens kompetencekrav,
nar det geelder den juridiske kompetence i databeskyttel-
sesret og —praksis. Jeg valgte derfor at tage to forskellige
certificeringer gennem IAPP (International Association of
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Privacy Professionals) — CIPM (Certified Information Pri-
vacy Manager), der omfatter forhold vedrgrende design
og styring af et databeskyttelsesprogram/-proces i en
virksomhed, og CIPP/E (Certified Information Privacy
Professional/Europe), der omfatter det juridiske i databe-
skyttelsesforordningen. Begge certificeringer kraever, som
man kender det fra bl.a. CIA, at man Igbende efteruddan-
ner sig for at holde certificeringerne ved lige. De to certi-
ficeringer medvirker sdledes til at “dokumentere”, at for-
ordningens kompetencekrav efterleves p& det juridiske
omrade, ligesom fastholdelse af certificeringerne medvir-
ker til at demonstrere efterlevelse af forordningens krav
om Igbende vedligeholdelse af sine kompetencer.

Revisionsvinklen

Hvad betyder etableringen af DPO funktionen sa for In-
tern Revision? Ud fra et helt overordnet perspektiv er der
bare tale om en ny funktion i anden forsvarslinje, som
Intern Revision skal vurdere ud fra samme principper,
som de gvrige funktioner.

Da der er tale om en nyetableret funktion er det naturligt
at have et seerligt fokus pd den grundlseggende gover-
nance og metode for funktionen - dvs. omrader som:

1. Funktionsbeskrivelse - er en sddan udarbejdet og
omfatter den alle forordningens bestemmelser vedrg-
rende DPO’ens stilling og opgaver? P& hvilket organi-
satorisk niveau er funktionsbeskrivelsen godkendt?

2. Aktivitetsplan - er det tydeligt om aktivitetsplanen er
baseret pa en risikobaseret tilgang, hvor det er risiko-
en for datasubjekterne, der er det drivende? Tager
aktivitetsplanen hgjde for de til rddighed veerende
ressourcer og kravene til, at DPO’en har en radgiven-
de rolle?

3. Anvendt metodik og dokumentation ved vurdering af
forordningens efterlevelse — er der fastlagt et formali-
seret grundlag for, hvordan DPO’en skal udfgre og
dokumentere sit arbejde, og understgtter de fastlagte
principper og metoder den rolle og de opgaver, som
fremgar af funktionsbeskrivelsen?

4. Rapportering - hvilken rapportering skal DPO’en udar-
bejde og til hvem?

, GDPR
Auditing



Herudover er det relevant for Intern Revision at forholde
sig til, hvordan samordningen er mellem DPO funktionen
og de gvrige funktioner i anden forsvarslinje. Bade i for-
hold til udformning og indhold af aktivitetsplanen samt i
forhold til den anvendte metodik. S&8fremt der er vaesent-
lige forskelle i den grad af assurance, som de enkelte
funktioner i anden forsvarslinje giver, s& bgr det ogsa
veere tydeligt for ledelsen gennem den anvendte termino-
logi, sdledes der ikke uforvarende skabes en forvent-
ningsklgft mellem den faktisk leverede assurance og le-
delsens opfattelse heraf. Transparensen af den leverede
assurance er en forudsaetning for, at ledelsen kan veere i
kontrol over virksomhedens risici.

Endeligt bgr Intern Revision have et szerligt fokus pa,
hvordan DPO funktionen interagerer med de gvrige for-
retningsenheder, sdledes at virksomheden lever op til
kravet om en tilstraekkelig og rettidig involvering af DPO’-
en i alle spgrgsmal vedrgrende beskyttelse af personop-
lysninger. Dvs. man som Intern Revision skal udnytte sin
indsigt i virksomheden, og governance i forhold til, om
DPO’en er "med” i de relevante fora, udvalg, mv., hvor
der kan opstd vaesentlige spgrgsmal vedrgrende behand-
ling og beskyttelse af personoplysninger. Det betyder
ogsd, at Intern Revision bgr forholde sig til, hvilken
"standing/awareness” der er i organisationen i forhold til
DPO’en og vedkommendes rolle. Hvis det ikke er bredt
kendt i organisationen, at der findes en DPO, hvem det er
og hvilken rolle/opgaver vedkommende har, s& er der en
gget risiko for, at DPO’en ikke bliver involveret tilstraek-
keligt og rettidigt i spgrgsmal vedrgrende databeskyttel-
se.

Etableringen af DPO funktionen har ogsa en anden betyd-
ning for Intern Revision, end at veere endnu en assurance
funktion, som der skal foretages vurdering af. Et gen-
nemgribende element i databeskyttelsesforordningen er,
at virksomheden som dataansvarlig og/eller databehand-
ler, skal vaere i stand til at p§vise, at forordningens krav
efterleves. Det betyder med andre ord, at Intern Revision
har faet en ekstra kollega i "koret”, som efterspgrger og
efterprgver dokumentation af processer, forretningsgange
og kontrolforanstaltninger fra virksomheden, herunder ef-
terspgrger revisionserklaeringer eller anden assurance fra
de af virksomhedens leverandgrer, der behandler person-
oplysninger pa virksomhedens vegne (databehandlere).

Afslutning

Der er jeevnligt historier i medierne om, at den ene eller
anden virksomhed ikke har behandlet personoplysninger
pd en ansvarlig made - det gaelder bdde i forhold til sik-
ring af fortrolighed af oplysninger og i forhold til anven-
delsen af personoplysninger. Som samfund bliver vi sta-
dig mere digitaliserede, og de teknologiske muligheder
for at analysere pd og samkgre data bliver til stadighed
bedre og billigere. Det kan derfor vaere tillokkende for
virksomheder at udnytte data, bare fordi man kan, selv-
om man maske ikke har lov til det. Sikring af privatlivets
fred er en menneskeret, og DPO funktionen spiller en
aktiv rolle i forhold til, at virksomheden lever op til sine
forpligtelser i forhold hertil. Samordning mellem de for-
skellige assurancefunktioner i virksomheden har altid
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veeret vigtigt, hvor et af de gennemgdende argumenter
er, at man skal undgd dobbeltarbejde. Det er ogsd helt
korrekt ud fra en ren ressourcebetragtning og i forhold til
den samlede grad af assurance, som ledelsen opnar gen-
nem de forskellige funktioner. Men det er ogsa vigtigt at
have for gje, hvordan de forskellige funktioner i anden
forsvarslinje, sammen med Intern Revision, gennem rad-
givningsaktiviteter og anbefalinger er med til at pdvirke
den fremadrettede drift af virksomheden. Her er samord-
ning mellem funktionerne ogsd vigtig af hensyn til, at
funktionerne ikke “spilles ud mod hinanden”, eller at der
ikke tages hgjde for alle relevante aspekter, nar virksom-
heden eller dens produkter skal udvikles.

For virksomheden er det derfor vigtigt, at den gennem
Intern Revision far den forngdne betryggelse i, at den
etablerede DPO funktion er veletableret, velfungerende
og effektiv — badde som seerskilt funktion og i samarbejde
med de gvrige assurance funktioner. Og for DPO funktio-
nen er det vigtigt, at der er et staerkt tvaerfunktionelt
samarbejde, saledes at man er i stand til at udnytte det
gode arbejde, som andre funktioner udfgrer, nar man
overfor ledelsen skal rapportere p&, om de databeskyttel-
sesretlige regler efterleves.

Noter

'Artikel 29-Gruppen er den uafhaengige europeiske ar-
bejdsgruppe, der beskaftigede sig med anliggender i
forbindelse med beskyttelse af privatlivets fred og per-
sonoplysninger frem til den 25. maj 2018, hvor databe-
skyttelsesforordningen tradte i kraft. Efter den 25. maj
2018 varetages arbejdet af European Data Protection
Board (EDPB). Navnet refererer til, at grundlaget for ar-
bejdsgruppen var artikel 29 i databeskyttelsesdirektivet
(95/46/EC). Alle vejledninger udstedt af Artikel 29-
Gruppen er tiltrddt af EDPB efter databeskyttelsesforord-
ningens ikrafttraedelse og er dermed fortsat gaeldende.
Definition af "behandling” er meget bred i databeskyttel-
sesforordningens forstand, og gennemgds naermere ne-
denfor i afsnittet om risikovinkel.

3Datatilsynets vejledning om behandlingssikkerhed
“Datatilsynets vejledning om behandlingssikkerhed
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GDPR i Intern Revision

Morten Bendtsen, Koncernrevisions-
chef, PFA Pension

Indledning

Den nye persondataforordning tradte i kraft den 25. maj
2018. I PFA har man kgrt et stort implementeringspro-
jekt, som Intern Revision har vaeret en del af.

I forbindelse med projektet har vi i Intern Revision udar-
bejdet og taget stilling til:

e Overblik over behandlingen af personoplysninger i
Intern Revision

e Lovligheden og behov for samtykke til behandlingen

e Sikker kommunikation

e Videregivelse af personoplysninger internt og eksternt

e Opbevaring af personoplysninger i Intern Revision

e Sletteprocedurer

¢ Behovet for databehandleraftaler med eksterne kon-
sulenter

e Behov for indsigtsret

e Risikovurdering og intern kontrol som skal udfgres
arligt i Intern Revision

Der er som del af projektet afholdt undervisning for alle
medarbejdere i Intern Revision og alle har taget et e-
learningsprogram og tilhgrende test.

Governance i PFA

I PFA er der udarbejdet en raekke politikker og forret-
ningsgange der geelder pd tveers af de forskellige forret-
ningsomrader.

Intern Revision er et selvsteendigt forretningsomrade i
PFA og skal dermed udarbejde en "Omradeforretnings-
gang for behandling af personoplysninger” - se Figur 1
pa naeste side.

Forretningsgang

Forretningsgangen dokumenterer de overvejelser, der er
truffet i projektfasen (se indledning).

Forretningsgangen angiver fglgende 3rlige aktiviteter:

e Overblik over behandling af personoplysninger i Intern

Revision skal gennemgé&s og ajourfgres
e Praesentation og gennemgang af forretningsgangen
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for medarbejderne sd det sikres, at risikovurdering og
intern kontrol er kendte
e Udfgrelse af intern kontrol

Herudover skal der foretages et &rligt review af forret-
ningsgangen. Review-aktiviteten dokumenteres i PFA’s
GRC-system.

Lovlig behandling
Intern Revisions grundlag for behandling af personoplys-
ninger er baseret pa en lovbestemt opgavelgsning.

Intern Revision ma kun behandle personoplysninger, der
direkte kan henfgres til en opgave i revisionsplanen for
PFA-Koncernen eller i medfgr af funktionsbeskrivelsen og
politik for intern audit.

Herudover skal Intern Revision i relevant omfang fglge
principperne for behandling af personoplysninger i de
forretningsgange for behandling af personoplysninger,
som geelder for PFA Pension

Risikovurdering
Fglgende risici er vurderet veesentlige for behandling af
personoplysninger i Intern Revision:

e Sletning

e Arkivering

e Eksterne konsulenter

e Adgang til revisionslokaler
e Irrelevante data

e Adgangsstyring

Sletning - processen er ikke systemunderstgttet hvilket
alt andet lige gger risikoen. Hovedreglen for sletning af
data pa revisionsdrevet er, at data der er zldre end 5 ar
+ indevaerende &r skal slettes. Sletning p& revisionsdre-
vet foretages centralt i Intern Revision en gang arligt.

Sletning i Outlook sker af data, som er zldre end 1 &r +
indevaerende 8r. Sletning af data i Outlook sker arligt og
decentralt hos de enkelte medarbejdere, hvilket endvide-
re gger risikoen.

Arkivering — Der er tale om ustruktureret data som arki-
veres pd afdelingsdrev. Det skal sikres at persondata, der
er anvendt som revisionsbevis er arkiveret i rette map-
per, saledes at der er et entydigt link til en konkret revisi-
onsopgave, og dermed en lovlig behandling af personop-
lysninger.

Eksterne konsulenter — Intern Revision anvender ressour-
cer fra eksternt konsulenthus til udvalgte revisionsomra-
der. Sa&fremt persondata tilgar konsulenthuset, skal der
udarbejdes en databehandleraftale.

Adgang til revisionslokaler - Renggringspersonalet glem-
mer at I8se dgre efter sig og uautoriseret personale far
adgang til personoplysninger.




Irrelevante data - Ved nye opgaver, hvor data ikke er
kendt, er der risiko for at der efterspgrges flere person-
oplysninger end der reelt er behov for. Det er vigtigt at
ungdvendige personoplysninger slettes, hvis de ikke er
ngdvendige for udfgrsel af revisionsopgaven.

Adgangsstyring - Risiko for at medarbejdere udenfor
Intern Revision har adgang til revisiondrevet og dermed
revisionsdokumentation og eventuelle personoplysninger
pd kunder.

Risikovurderingen er dokumenteret i forretningsgangen

ved anvendelse af et skema (fgr kontrol) - se Figur 2 pa
naeste side.

Figur 1
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Intern kontrol
I henhold til forretningsgangen skal der arligt foretages
intern kontrol.

De interne kontroller er linket til de risici, der er identifi-
ceret i risikovurderingen - se Figur 3 p8 naste side.

Afslutning

Som Intern Revision er det vigtigt, at vi er med til at vise
at GDPR tages alvorligt og prioriteres. Det sker via forret-
ningsgangen, den interne kontrol, kommunikationen til
medarbejderen og de opmarksomhedspunkter vi har i
NUR (Notat om Udfgrt Revision) og eventuelt planlaeg-
ningsnotat.

Politik for personoplysninger

PFA Koncernen
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Sletning Sletning sker i | Revisionshand- | Pase, at der er Arligt Koncernre- Mails arkiveres i
overensstem- bogen udsendt mail med visionschef mappen pa revisi-
melse med instruks om slet- onsdrevet
sletteregler i ning i Outlook og "Persondata/
Intern Revisi- der er 